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DECISION DE EJECUCION (UE) 2023/1795 DE LA COMISION
de 10 de julio de 2023

relativa a la adecuacién del nivel de proteccién de los datos personales en el Marco de Privacidad de
Datos UE-EE. UU. con arreglo al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo

[notificada con el niimero C(2023) 4745]

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2016679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (), y en particular su articulo 45,
apartado 3,

Considerando lo siguiente:

1. INTRODUCCION

(1)  El Reglamento (UE) 2016/679 (} establece las normas que regulan la transferencia de datos personales de los
responsables o encargados del tratamiento en la Unidn a terceros paises y organizaciones internacionales, en la
medida en que tales transferencias se encuentren comprendidas dentro de su dmbito de aplicacién. Las normas
sobre las transferencias internacionales de datos se establecen en el capitulo V de dicho Reglamento. Si bien la
circulacién de datos personales hacia y desde paises no pertenecientes a la UE es esencial para la expansion del
comercio transfronterizo y la cooperacion internacional, el nivel de proteccién de los datos personales en la Unién
no debe verse menoscabado por las transferencias a terceros paises u organizaciones internacionales ().

(2)  De conformidad con el articulo 45, apartado 3, del Reglamento (UE) 2016/679, la Comisién puede decidir, mediante
un acto de ejecucion, que un tercer pafs, un territorio o uno o varios sectores especificos de un tercer pais garantizan
un nivel de proteccién adecuado. En tal caso, la transferencia de datos personales a un tercer pais puede realizarse sin
necesidad de obtener ninguna otra autorizacién, de conformidad con lo dispuesto en el articulo 45, apartado 1, y el
considerando 103 de dicho Reglamento.

(3)  Tal como se especifica en el articulo 45, apartado 2, del Reglamento (UE) 2016/679, la adopcién de una decision de
adecuacion ha de basarse en un andlisis exhaustivo del ordenamiento juridico del tercer pais, que contemple tanto las
normas aplicables a los importadores de datos como las limitaciones y garantias en lo que respecta al acceso a los
datos personales por parte de las autoridades ptiblicas. En su evaluacion, la Comisién debe determinar si el tercer
pais en cuestion garantiza un nivel de proteccién «equivalente en lo esencial» al ofrecido en la Unién [considerando
104 del Reglamento (UE) 2016/679], con arreglo a la normativa de la Unién, en concreto el Reglamento
(UE) 2016/679, asi como a la jurisprudencia del Tribunal de Justicia de la Unién Europea (en lo sucesivo, el
TIUE) ().

() DOL119de 4.5.2016, p. 1.

() Seincluye en el anexo VIII, para facilitar la lectura, una lista de las abreviaciones utilizadas en la presente Decision.

() Véase el considerando 101 del Reglamento (UE) 2016/679.

()

‘) Véase la reciente sentencia en el asunto C-311/18, Data Protection Commissioner/Facebook Ireland Ltd y Maximillian Schrems
(«Schrems II»), ECLLEU:C:2020:559.
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(4)  Como ya aclar6 el TJUE en su sentencia de 6 de octubre de 2015, en el asunto C-362/14, Maximillian Schrems/Data
Protection Commissioner («Schrems») (), esta exigencia no supone tener que garantizar un nivel de proteccion
idéntico. En particular, los medios de que se sirve el tercer pais en cuestion para la proteccion de los datos
personales pueden ser diferentes de los aplicados en la Unidn, siempre que, en la practica, sean eficaces para
garantizar un nivel de proteccion adecuado (°). Por consiguiente, el principio de adecuacién no exige que se
reproduzcan al pie de la letra las normas de la Unidn, sino que el criterio radica en si, a través de la esencia de los
derechos de privacidad y su aplicacion, fuerza ejecutiva y supervision efectivas, el ordenamiento en cuestién ofrece,
en su conjunto, el nivel de proteccion exigido (). Ademds, segtin dicha sentencia, al aplicar este criterio, la Comision
debe evaluar, en particular, si el marco juridico del tercer pais en cuestién establece reglas destinadas a limitar las
injerencias en los derechos fundamentales de las personas cuyos datos se transfieran desde la Unidn, injerencias que
estuvieran autorizadas a llevar a cabo entidades estatales de ese pais cuando persigan fines legitimos, como la
seguridad nacional, y proporciona una proteccién juridica eficaz contra injerencias de esa naturaleza (*). Las
Referencias sobre adecuacién del Comité Europeo de Proteccién de Datos, que pretenden aclarar este criterio,
también proporcionan claves interpretativas a este respecto ().

(5)  Elcriterio aplicable con respecto a dicha injerencia en los derechos fundamentales a la privacidad y a la proteccién de
datos fue aclarado con mayor detalle por el TJUE en su sentencia de 16 de julio de 2020, en el asunto C-311/18, Data
Protection Commissioner/Facebook Ireland Ltd y Maximillian Schrems («Schrems II»), por la que se invalid6 la
Decision de Ejecucion (UE) 2016/1250 de la Comision (1), sobre el anterior marco transatldntico aplicable a la
circulaciéon de datos, el Escudo de la privacidad UE-EE. UU. (en lo sucesivo, «Escudo de la privacidad»). El TJUE
consideré que las limitaciones de la proteccién de los datos personales que se derivan de la normativa interna de los
Estados Unidos relativa al acceso y la utilizacion, por las autoridades estadounidenses, de los datos transferidos desde
la Unién a los Estados Unidos con fines de seguridad nacional no estin reguladas conforme a exigencias
sustancialmente equivalentes a las requeridas en el Derecho de la UE, en lo que respecta a la necesidad y
proporcionalidad de tales injerencias en el derecho a la proteccion de datos (). También interpret que no cabia
interponer recurso ante un érgano que ofrezca a las personas cuyos datos se transfieren a los Estados Unidos
garantias sustancialmente equivalentes a las exigidas en el articulo 47 de la Carta, sobre el derecho a la tutela judicial
efectiva ('2).

(6)  Araiz de la sentencia Schrems II, la Comision entabl6 negociaciones con los Estados Unidos para poder adoptar una
nueva decisién de adecuacién que cumpliera los requisitos del articulo 45, apartado 2, del Reglamento
(UE) 2016/679, conforme a la interpretacién del TJUE. Como resultado de estas negociaciones, el 7 de octubre de
2022 se aprob¢ en los Estados Unidos (en lo sucesivo, «<EE. UU.») el Decreto Presidencial n.° 14086, titulado
«Refuerzo de las garantias en las actividades de inteligencia de sefiales de los Estados Unidos» (Executive Order
14086 ‘Enhancing Safeguards for US Signals Intelligence Activities) (en lo sucesivo, «Decreto Presidencial
n.° 14086»), al que complementa el Reglamento sobre el Tribunal de Recurso en Materia de Proteccién de Datos
(Regulation on the Data Protection Review Court) (en lo sucesivo, «Reglamento sobre el Tribunal de Recurso»),
aprobado por el secretario de Justicia (Attorney General) de los EE. UU. (V). Ademds, se ha actualizado el marco
aplicable a las entidades mercantiles que traten datos transferidos desde la Unidn en virtud de la presente Decision
(en lo sucesivo, «Marco de Privacidad de Datos UE-EE. UU.»).

(7)  La Comisi6n ha analizado con detenimiento la normativa y las practicas vigentes en los EE. UU. y, en particular, el
Decreto Presidencial n.* 14086 y el Reglamento sobre el Tribunal de Recurso. Basindose en las averiguaciones
reflejadas en los considerandos 9 a 200, la Comisién llega a la conclusién de que los EE. UU. garantizan un nivel de
protecciéon adecuado de los datos personales que los responsables o encargados del tratamiento en la UE (*¥)
transfieran con arreglo al Marco de Privacidad de Datos UE-EE. UU. a entidades certificadas estadounidenses.

() Asunto C-362/14, Maximillian Schrems/Data Protection Commissioner («<Schrems»), ECLE:EU:C:2015:6 50, apartado 73.

(®) Schrems, apartado 74.

(') Véase la Comunicacién de la Comisién al Parlamento Europeo y al Consejo, «Intercambio y proteccion de los datos personales en un
mundo globalizado», COM(2017) 7, de 10.1.2017, seccién 3.1, pp. 6 y 7.

(*) Schrems, apartados 88 y 89.

(’) Referencias sobre adecuacién, Comité Europeo de Proteccién de Datos, WP 254, rev. 01, disponible en el siguiente enlace: https://ec.
europa.cu/newsroom/article29/item-detail.cfm?item_id=614108.

(") Decision de Ejecucién (UE) 2016/1250 de la Comisién, de 12 de julio de 2016, con arreglo a la Directiva 95/46/CE del Parlamento

Europeo y del Consejo, sobre la adecuacion de la proteccién conferida por el Escudo de la privacidad UE-EE. UU. (DO L 207 de

1.8.2016, p. 1).

(") Schrems I, apartado 185.

(") Schrems I, apartado 197.

(") Titulo 28, parte 302, del Cédigo de Reglamentos Federales (Code of Federal Regulations).

(") La presente Decisién es pertinente a efectos del EEE. El Acuerdo sobre el Espacio Econémico Europeo dispone la ampliacion del

mercado interior de la Unién Europea a los tres Estados del EEE (Islandia, Liechtenstein y Noruega). La Decisién del Comité Mixto por

la que se incorpora el Reglamento (UE) 2016/679 al anexo XI del Acuerdo EEE fue adoptada por el Comité Mixto del EEE el 6 de julio

de 2018 y entrd en vigor el 20 de julio de 2018. El Reglamento estd cubierto pues por dicho Acuerdo. A efectos de la presente

Decisién, debe entenderse, por tanto, que las referencias a la UE y a los Estados miembros de la UE también incluyen a los Estados del

EEE.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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(8)  La presente Decision tiene como efecto que las transferencias de datos personales que los responsables y encargados
del tratamiento en la UE (V) realicen a entidades certificadas estadounidenses no requieran ningin tipo de
autorizacién. No tiene ninguna incidencia en la aplicacién directa del Reglamento (UE) 2016/679 a dichas entidades
cuando se cumplan las condiciones relativas al dmbito territorial de dicho Reglamento, establecidas en su articulo 3.

2. MARCO DE PRIVACIDAD DE DATOS UE-EE. UU.
2.1. Ambito de aplicacién objetivo y subjetivo

2.1.1. Entidades certificadas

(9)  El Marco de Privacidad de Datos UE-EE. UU. se basa en un sistema de certificacion por el que las entidades
estadounidenses se comprometen a cumplir una serie de principios, a saber, los principios del Marco de Privacidad
de Datos UE-EE. UU. y los principios complementarios (en conjunto, «los principios en materia de privacidady),
aprobados por el Departamento de Comercio (Department of Commerce) de los EE. UU. y recogidos en el anexo [
de la presente Decision (*%). Para recibir la certificacién del Marco de Privacidad de Datos UE-EE. UU., las entidades
deben someterse a las competencias de investigacion y ejecucién forzosa de la Comision Federal de Comercio
(Federal Trade Commission) o del Departamento de Transporte (Department of Transportation) de los EE. UU. (V).
Los principios en materia de privacidad son de aplicacién inmediatamente después de la certificacién. Como se
explica con mayor detalle en los considerandos 48 a 52, las entidades que participen en el Marco de Privacidad de
Datos UE-EE. UU. tienen que revalidar cada afio la certificacién de su cumplimiento de los principios (*%).

2.1.2. Definicién de «datos personales» y concepto de «responsable» y de «agente»

(10) La proteccién concedida en el Marco de Privacidad de Datos UE-EE. UU. se extiende a todos los datos personales
transferidos desde la UE a las entidades estadounidenses a las que el Departamento de Comercio de los EE. UU. haya
concedido el certificado de que cumplen los principios en materia de privacidad, con excepcién de los datos
recogidos para su publicacion, retransmision u otras formas de comunicacién pablica de material periodistico, asi
como la informacién contenida en material de archivo publicado previamente a partir de archivos de medios de
comunicacién (). Por lo tanto, dicha informacién no puede transferirse con arreglo al Marco de Privacidad de
Datos UE-EE. UU.

(11) Los principios en materia de privacidad definen los datos personales y la informacién personal de la misma manera
que el Reglamento (UE) 2016/679, es decir, como «los datos sobre un particular identificado o identificable a los que
es de aplicacién el RGPD, que los recibe de la UE una entidad estadounidense y que quedan registrados de alguna
forma» (). En consecuencia, también estin comprendidos los datos de investigacién seudonimizados (o
«codificados»), incluso cuando la clave de ese c6digo no se comparte con la entidad estadounidense receptora (*!).
De modo andlogo, el tratamiento se define como «cualquier operacién o conjunto de operaciones realizadas sobre
datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacion,
conservacion, adaptacién o modificacidn, extraccion, consulta, utilizacién, comunicacién, difusién y supresion o
destruccion» (*).

(12) El Marco de Privacidad de Datos UE-EE. UU. es de aplicacion a las entidades estadounidenses que se consideran
responsables (es decir, persona fisica o juridica que, sola o junto con otros, determina las finalidades y medios del
tratamiento de datos personales) (¥) o encargadas (es decir, agente que actiia por cuenta del responsable del
tratamiento) del tratamiento (*). Los encargados estadounidenses deben estar obligados contractualmente a actuar

(") La presente Decision no afecta a las obligaciones del Reglamento (UE) 2016/679 que se aplican a las entidades (responsables y
encargados del tratamiento) de la Unién que transfieren los datos, por ejemplo, en materia de limitacion de la finalidad, minimizacién
de los datos, transparencia y seguridad de los datos [véase también el articulo 44 del Reglamento (UE) 2016/679].

(1% Véase a este respecto la sentencia Schrems, apartado 81, en la que el Tribunal de Justicia confirmé que un sistema de autocertificaciéon
puede garantizar un nivel de proteccién adecuado.

(") Anexo I, seccién I, punto 2. La Comision Federal de Comercio tiene amplias competencias sobre las actividades comerciales (con

contadas excepciones), en particular relacionadas con los bancos, las aerolineas, el sector de los seguros y las actividades de mero

transportista de las empresas de servicios de telecomunicaciones (aunque la resolucién de la Corte de Apelaciones del Noveno

Distrito de los EE. UU. de 26 de febrero de 2018 en el asunto FTC c. AT&T ha confirmado que la Comisién Federal de Comercio tiene

competencia sobre las actividades de dichas entidades distintas de las de mero transportista). Véase también el anexo IV, nota a pie de

pagina 2. El Departamento de Transporte tiene competencias de ejecucion respecto de las aerolineas y los agentes de venta de billetes

(respecto del transporte aéreo); véase el anexo V, seccion A.

(") Anexo I, seccién III, punto 6.

(") Anexo I, seccién III, punto 2.

(*) Anexo I, seccion I, punto 8, letra a.

(*) Anexo I, seccion III, punto 14, letra g.

(*) Anexo I, seccién I, punto 8, letra b.

(*) Anexo |, seccién I, punto 8, letra c.

(*) Véase el anexo [, seccion II, punto 2, letra b, punto 3, letra b, y punto 7, letra d, donde se aclara que los agentes acttian por cuenta del

responsable del tratamiento, con sujecion a las instrucciones de este tltimo y con arreglo a obligaciones contractuales especificas.
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unicamente siguiendo instrucciones del responsable del tratamiento de la UE y a ayudar a este dltimo a responder a
los particulares que ejerzan los derechos que le reconocen los principios en materia de privacidad (*). Ademds, en
caso de subtratamiento, el encargado del tratamiento debe celebrar un contrato con el subencargado por el que se
garantice el mismo nivel de protecciéon que el conferido por los principios en materia de privacidad y tomar
medidas para asegurar su cumplimiento (*).

2.2. Principios del Marco de Privacidad de Datos UE-EE. UU.

2.2.1. Limitacién de la finalidad y opcién

(13) Los datos personales deben tratarse de manera licita y leal. Deben recogerse para una finalidad especifica y,
posteriormente, solo deben utilizarse en la medida en que ello no sea incompatible con la finalidad del tratamiento.

(14) En el Marco de Privacidad de Datos UE-EE. UU., esto se garantiza por medio de varios principios. En primer lugar, en
virtud del principio de integridad de los datos y limitacién de la finalidad, al igual que en virtud del articulo 5,
apartado 1, letra b), del Reglamento (UE) 2016/679, las entidades no pueden tratar datos personales de manera
incompatible con la finalidad para la que fueron recogidos inicialmente o que autorizé posteriormente el
interesado (¥).

(15) En segundo lugar, antes de utilizar datos personales con una nueva finalidad que sea sustancialmente distinta de la
finalidad original, pero aun asi compatible con esta, o de comunicarlos a un tercero, la entidad debe ofrecer a los
interesados la oportunidad de oponerse, de conformidad con el principio de opcién (¥), a través de un mecanismo
claro, bien visible e inmediatamente utilizable. Es importante recalcar que dicho principio no deja sin efecto la
prohibicién expresa de realizar operaciones de tratamiento incompatibles (¥).

(*) Anexo I, seccién III, punto 10, letra a. Véanse también las instrucciones elaboradas por el Departamento de Comercio, con la
colaboracién del Comité Europeo de Proteccion de Datos, para el Escudo de la privacidad, en las que se aclaraban las obligaciones de
los encargados del tratamiento estadounidenses que recibiesen datos personales de la UE en ese marco. Dado que este régimen no ha
variado, las instrucciones y las respuestas a las preguntas frecuentes siguen siendo vilidas para el Marco de Privacidad de Datos
UE-EE. UU. (https://www.privacyshield.gov/article?id=Processing-FAQs).

(*) Anexo I, seccion II, punto 3, letra b.

(*) Anexo I, seccion II, punto 5, letra a. Pueden ser finalidades compatibles una auditoria, la prevencién del fraude u otras finalidades que
se ajusten a las expectativas de una persona razonable dadas las circunstancias de la recogida de los datos (véase el anexo I, nota a pie
de pdgina 6).

(*) Anexo I, seccion II, punto 2, letra a. Este régimen no es de aplicacion cuando la entidad transfiera datos personales a un encargado que
acttie por cuenta de esta y siguiendo sus instrucciones (anexo I, seccion II, punto 2, letra b). Ahora bien, en este supuesto la entidad
debe haber celebrado un contrato y garantizar el cumplimiento del principio de responsabilidad proactiva por las transferencias
ulteriores, tal como se describe pormenorizadamente en el considerando 43. Ademds, el principio de opcién (asi como el principio
de notificacion) puede limitarse cuando se traten datos personales en ejercicio de la diligencia debida (como parte de una posible
fusion o absorcién) o en procesos de auditoria, en la medida y durante el tiempo que sea necesario para cumplir obligaciones legales o
de interés puiblico o en la medida y durante el tiempo que la aplicacion de dichos principios perjudique los intereses legitimos de la
entidad en el contexto especifico de las comprobaciones que exige la diligencia debida o los procesos de auditoria (anexo I, seccion III,
punto 4). El principio complementario n.° 15 (anexo I, seccién III, punto 15, letras a y b) también contempla una excepcion al
principio de opcidn (asi como a los principios de notificacién y de responsabilidad proactiva por las transferencias ulteriores)
respecto de los datos personales procedentes de fuentes de acceso ptiblico (a menos que el exportador de datos de la UE indique que
la informacién estd sujeta a limitaciones que impongan la aplicacién de dichos principios) o de los datos personales extraidos de
registros de consulta publica (siempre que no se combinen con informacién de registros no publicos y se cumplan las condiciones
para la consulta). Del mismo modo, el principio complementario n.° 14 (anexo I, seccién III, punto 14, letra f) establece una
excepcioén al principio de opcién (asi como a los principios de notificacién y de responsabilidad proactiva por las transferencias
ulteriores) respecto del tratamiento de datos personales por parte de productos farmacéuticos y sanitarios en relacién con las
actividades de control de la eficacia y la seguridad de los productos, en la medida en que el cumplimiento de dichos principios afecte
al cumplimiento de los requisitos regulatorios.

(*) Esta regla se aplica a todas las transferencias de datos en el Marco de Privacidad de Datos UE-EE. UU., incluso cuando estas se refieran a
los datos recogidos en el marco de relaciones laborales. Si bien las entidades estadounidenses certificadas pueden, en principio, utilizar
los datos de recursos humanos para finalidades distintas no laborales (por ejemplo, determinadas comunicaciones publicitarias), deben
respetar la prohibicion de realizar operaciones de tratamiento incompatibles y, ademds, dnicamente pueden utilizarlos de
conformidad con los principios de notificacién y opcion. Excepcionalmente, las entidades pueden utilizar los datos personales para
una finalidad adicional compatible sin notificarlo ni ofrecer el derecho de opcion, pero solo en la medida necesaria y durante el
tiempo necesario para evitar comprometer la capacidad de la entidad para tomar decisiones de ascenso, de nombramiento o laborales
de otro tipo (véase el anexo I, seccién III, punto 9, letra b, inciso iv). La prohibicién de las entidades estadounidenses de emprender
medidas punitivas contra el empleado por ejercer este derecho de opcién, en particular cualquier limitacién de las oportunidades
laborales, garantiza que, a pesar de la relacién de subordinacién y dependencia inherente, el empleado esté libre de presion y, por
tanto, tenga auténtica libertad de eleccién. Véase el anexo I, seccién III, punto 9, letra b, inciso i.


https://www.privacyshield.gov/article?id=Processing-FAQs

L 231/122 Diario Oficial de la Unién Europea 20.9.2023

2.2.2. Tratamiento de categorias especiales de datos personales
(16) Deben aplicarse garantias especificas cuando se traten «categorias especiales» de datos.

(17) De conformidad con el principio de opcién, se aplican garantias especificas al tratamiento de «informacion delicada,
es decir, datos personales que indiquen el estado de salud, el origen racial o étnico, las opiniones politicas, las
creencias religiosas o filoséficas, la afiliacion sindical, la informacion sobre la vida sexual del particular o cualquier
otra informacion recibida de un tercero y que este considere y trate como delicada (*'). Esto significa que cualquier
dato que se considere delicado con arreglo a la normativa de la Unién en materia de protecciéon de datos
(especialmente los datos sobre la orientacion sexual, los datos genéticos y los datos biométricos) debe ser tratado
como delicado en el Marco de Privacidad de Datos UE-EE. UU. por las entidades certificadas.

(18) Como norma general, las entidades deben obtener el consentimiento expreso de los particulares para utilizar
informacién delicada con finalidades distintas de la finalidad para la que fue recogida inicialmente o que autorizé
posteriormente el particular (con su consentimiento expreso), o para comunicarla a terceros (*)).

(19) No es necesario obtener dicho consentimiento en supuestos especificos, comparables a las excepciones
contempladas en la normativa de la Uni6n en materia de proteccién de datos, por ejemplo, cuando el tratamiento
de datos delicados sea de interés vital para una persona o necesario para un proceso judicial o para proporcionar
cuidados médicos o establecer un diagnéstico ().

2.2.3. Seguridad, minimizacion y exactitud de los datos

(20) Los datos deben ser exactos ¥, si fuera necesario, estar actualizados. También deben ser adecuados, pertinentes y no
excesivos en relacién con los fines para los que son tratados y, en principio, no deben conservarse mds tiempo del
necesario en relacion con los fines para los que se tratan los datos personales.

(21)  Envirtud del principio de integridad de los datos y limitacién de la finalidad (**), los datos personales deben limitarse
a lo pertinente para la finalidad del tratamiento. Ademds, las entidades deben, en la medida necesaria para lograr
dicha finalidad del tratamiento, tomar medidas razonables para que los datos personales sean fiables en relacion con
el uso previsto, exactos y actuales y estén completos.

(22)  Por otra parte, la informacion personal puede conservarse de forma que identifique o haga identificable al particular
(esto es, en forma de datos personales) (**) inicamente en la medida en que ello contribuya a la finalidad para la que
fue recogida inicialmente o que autorizé posteriormente el particular de conformidad con el principio de opcién.
Esta obligacién no impide a las entidades continuar tratando informacién personal por periodos mas largos, pero
unicamente por el tiempo y en la medida en que dicho tratamiento contribuya razonablemente a una o varias de las
finalidades siguientes, comparables a las excepciones contempladas en la normativa de la Unién en materia de
protecciéon de datos: archivamiento en interés publico, periodismo, literatura y arte, investigacion cientifica e
histérica y andlisis estadistico (**). Cuando los datos personales se conserven para una de estas finalidades, su
tratamiento queda sujeto a las garantias que establecen los principios en materia de privacidad (*).

(23) Los datos personales también deben ser tratados de tal manera que se garantice su seguridad, especialmente la
proteccién contra su tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental. A tal
fin, los responsables y encargados del tratamiento deben tomar las medidas técnicas u organizativas apropiadas para
proteger los datos personales frente a posibles amenazas. Estas medidas deben evaluarse teniendo en cuenta el estado
de la técnica, los costes conexos y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los
riesgos para los derechos de los particulares.

(%) Anexo I, seccion II, punto 2, letra c.

(") Anexo I, seccion II, punto 2, letra c.

(*) Anexo I, seccion III, punto 1.

(*) Anexo I, seccién II, punto 5.

(*) Véase el anexo L, nota a pie de pagina 7, en la que se aclara que una persona se considera «dentificable» siempre que una entidad o un
tercero pueda identificarla razonablemente, teniendo en cuenta los medios de identificacién que es razonablemente probable que se
utilicen (valorando, entre otras cosas, el coste y el tiempo necesarios para la identificacién y la tecnologia disponible en el momento
del tratamiento).

(**) Anexo I, seccién II, punto 5, letra b.

(*) Véase la nota anterior.
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(24)  En el Marco de Privacidad de Datos UE-EE. UU.,, esto estd garantizado por el principio de seguridad, que exige, al
igual que el articulo 32 del Reglamento (UE) 2016/679, que se tomen medidas de seguridad razonables y
apropiadas, teniendo en cuenta los riesgos que entrafia el tratamiento y la naturaleza de los datos (*').

2.2.4. Transparencia
(25) Los interesados deben ser informados de las principales caracteristicas del tratamiento de sus datos personales.

(26)  Esto se garantiza con el principio de notificacion (*), que, al igual que las exigencias de transparencia del Reglamento
(UE) 2016/679, obliga a las entidades a informar a los interesados sobre, entre otros aspectos, i) la participacién de la
entidad en el Marco de Privacidad de Datos UE-EE. UU., ii) el tipo de datos recogidos, iii) la finalidad del tratamiento,
iv) el tipo de terceros, o su identidad, a los que pueden comunicarse los datos personales y las finalidades para
hacerlo, v) sus derechos individuales, vi) como ponerse en contacto con la entidad y vii) las vias de reparacion
disponibles.

(27) Esta notificacién debe hacerse en un lenguaje claro y evidente cuando se solicite por primera vez a los particulares
que proporcionen los datos personales o tan pronto como sea posible después, pero, en cualquier caso, antes de que
los datos se utilicen para una finalidad sustancialmente distinta (pero compatible) de aquella para la que fueron
recogidos o antes de que se comuniquen a terceros (**).

(28) Ademds, las entidades deben publicar sus directrices en materia privacidad, que deben ajustarse a los principios en
materia de privacidad (o, en el caso de los datos de recursos humanos, ponerlas a disposicién facil de los
particulares), y proporcionar enlaces al sitio web del Departamento de Comercio (con informacién pormenorizada
sobre la certificacién, los derechos de los interesados y las vias de impugnacién disponibles), a la lista del Marco de
Privacidad de Datos (lista de entidades participantes) y al sitio web de un organismo alternativo de resolucién de
controversias adecuado (*°).

2.2.5. Derechos individuales

(29) Los interesados deben tener ciertos derechos que puedan hacer valer ante el responsable o el encargado del
tratamiento, en concreto el derecho de acceso a los datos, el derecho a oponerse al tratamiento y el derecho de
rectificacion o supresion de datos.

30) El principio de acceso (*') del Marco de Privacidad de Datos UE-EE. UU. otorga a los particulares tales derechos. En
princip g p
particular, el interesado tiene derecho, sin necesidad de justificacién, a: que la entidad le confirme si trata datos
personales relacionados con €l; que le proporcione los datos; y recibir informacién sobre la finalidad del
tratamiento, las categorfas de datos personales tratados y las categorias de destinatarios a quienes se comunican los
datos (*). Las entidades deben responder a las solicitudes de acceso en un plazo razonable (¥). La entidad puede fijar
p p p )

() Anexo I, seccion II, punto 4, letra a. Ademds, en lo que respecta a los datos de recursos humanos, el Marco de Privacidad de Datos
UE-EE. UU. obliga a los empleadores a adaptarse a las preferencias de privacidad de sus empleados limitando el acceso a los datos
personales, anonimizando determinados datos o asignando c6digos o seudénimos (anexo I, seccion III, punto 9, letra b, inciso iii).

(**) Anexo I, seccién II, punto 1.

(*) Anexo I, seccion II, punto 1, letra b. El principio complementario n.° 14 (anexo I, seccion IIl, punto 14, letras b y c) contiene

disposiciones especificas para el tratamiento de datos personales en el contexto de la investigacién médica y los ensayos clinicos. En

particular, este principio permite a las entidades tratar los datos de los ensayos clinicos, incluso después de que el particular deje de
participar en el ensayo, si asi se dejé claro en la notificacién cuando el particular acepté participar. Del mismo modo, si las entidades
que participan en el Marco de Privacidad de Datos UE-EE. UU. reciben datos personales con fines de investigacion médica, solo
pueden utilizarlos para una nueva actividad de investigacién de conformidad con los principios de notificacién y opcién. En este caso,
la notificacién al particular debe, en principio, proporcionar informacién sobre cualquier uso especifico futuro de los datos (por
ejemplo, estudios relacionados). Si no es posible enumerar desde el principio todos los usos futuros de los datos (porque los nuevos
usos con fines investigativos podrian derivarse de nuevos conocimientos o avances médicos o de investigacion), debe explicarse que
los datos pueden ser utilizados en futuras actividades de investigacién médica y farmacéutica imprevistas. Si este uso posterior no es
coherente con la finalidad general de investigacién para la que se recogieron los datos (por ejemplo, si la nueva finalidad es
sustancialmente diferente, pero todavia compatible con la finalidad original; véanse los considerandos 14 y 15), debe obtenerse un
nuevo consentimiento expreso. Véanse, ademds, las limitaciones o excepciones especificas al principio de notificacion descritas en la

nota a pie de pagina 28.

Anexo [, seccion 111, punto 6, letra d.

Véase también el principio complementario sobre el acceso (anexo I, seccion 111, punto 8).

Anexo I, seccion 111, punto 8, letra a, incisos i y ii.

Anexo I, seccion III, punto 8, letra i.
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limites razonables al niimero de veces que satisfara las solicitudes de acceso de un particular concreto dentro de un
periodo determinado y puede cobrar una tasa que no sea excesiva, por ejemplo, cuando las solicitudes sean
manifiestamente abusivas, en particular por su caracter repetitivo (*).

(31) El derecho de acceso solo puede limitarse en circunstancias excepcionales, similares a las contempladas en la
normativa de la Unién en materia de proteccién de datos, en particular: cuando ello vulnere los derechos legitimos
de terceros; cuando el trabajo o el gasto de conceder el acceso sean desproporcionados en relacion con los riesgos
para la privacidad del particular dadas las circunstancias del caso (aunque los gastos y el trabajo no sean criterios
que se deban valorar al determinar si conceder el acceso es razonable); en la medida en que sea probable que la
comunicacién de los datos afecte a la proteccion de intereses publicos preponderantes, como la seguridad nacional,
la seguridad publica o la defensa; cuando la informacién contenga informacién comercial confidencial; cuando la
informacion se trate inicamente con fines de investigacién o estadisticos (**). Cualquier denegacion o limitacion de
un derecho del interesado tiene que ser necesaria y estar debidamente justificada, y corresponde a la entidad
demostrar el cumplimiento de tales requisitos (*). Al realizar este andlisis, la entidad debe tener especialmente en
consideracion los intereses del particular (). Si es posible separar la informacién de otros datos a los que se aplique
una limitacion, la entidad debe expurgar la informacién protegida y comunicar la informacion restante (*).

(32) Ademds, los interesados tienen derecho a que se rectifiquen o modifiquen los datos inexactos y a que se supriman los
datos tratados en vulneracion de los principios en materia de privacidad (*). Por otra parte, como se explica en el
considerando 15, los particulares tienen derecho a oponerse al tratamiento de sus datos con finalidades
sustancialmente distintas (pero compatibles) de aquellas para las que se recogieron y a la comunicacion de sus datos
a terceros. Si los datos personales se utilizan con fines de mercadotecnia directa, los particulares tienen un derecho
general a oponerse en todo momento al tratamiento (*).

(33) Los principios en materia de privacidad no tratan especificamente la cuestion de las decisiones que afectan al
interesado basadas Ginicamente en el tratamiento automatizado de datos personales. Sin embargo, en lo que respecta
a los datos personales que hayan sido recogidos en la Unidn, las decisiones basadas en el tratamiento automatizado
las debe tomar normalmente el responsable del tratamiento de los datos en la Unién (que tiene una relacion directa
con el interesado de que se trate) y estdn, por tanto, sujetas directamente al Reglamento (UE) 2016/679 (*!). Se trata,
por ejemplo, de los supuestos de transferencia en los que el tratamiento lo lleva a cabo un operador econémico
extranjero (por ejemplo, estadounidense) que actiia como agente (encargado) del responsable de la Unién (o como
subencargado que actiia por cuenta del encargado de la Unién que ha recibido los datos del responsable de la Unién
que los recogid) que, por ello, toma la decision.

(34) Asi se confirmé en el estudio encargado por la Comision en 2018 en el marco de la segunda revisién anual del
funcionamiento del Escudo de la privacidad (*?), en el que se llegaba a la conclusién de que, en aquel momento, no
habia indicios de que las entidades participantes en el Escudo de la privacidad estuvieran tomando, de forma
generalizada, decisiones automatizadas basadas en los datos personales transferidos en el marco del Escudo de la
privacidad.

(*y Anexo I, seccion III, punto 8, letra f, inciso i y ii, y letra g.

(*) Anexo I, seccién III, punto 4, punto 8, letras b, ¢ y e, punto 14, letras e y f, y punto 15, letra d.

(*) Anexo I, seccion III, punto 8, letra e, inciso ii. La entidad debe explicar al particular los motivos de la denegacién o limitacién e indicar

el punto de contacto al que plantear consultas ulteriores (seccién III, punto 8, letra a, inciso iii).

(*) Anexo I, seccion III, punto 8, letra a, incisos ii y iii.

(*) Anexo I, seccion III, punto 8, letra a, inciso i.

(*) Anexo I, seccién II, punto 6, y seccién 11, punto 8, letra a, inciso i.

(*) Anexo I, seccién III, puntos 8 y 12.

(") Sin embargo, puede darse excepcionalmente el caso de que haya una relacién directa entre la entidad estadounidense y el interesado de

la UE, lo que suele ser consecuencia de que dicha entidad se dirige especificamente al particular en la UE ofreciéndole bienes o

servicios o haciendo un seguimiento de su conducta. En tal supuesto, la propia entidad estadounidense estd comprendida en el

ambito de aplicacién del Reglamento (UE) 2016/679 (articulo 3, apartado 2) y, por lo tanto, debe ella cumplir directamente la
normativa de la Unién en materia de proteccién de datos.

() SWD(2018) 497 final, seccién 4.1.5. El estudio se concentrd en i) la medida en que las entidades estadounidenses participantes en el
Escudo de la privacidad toman decisiones que afectan a los interesados basadas en el tratamiento automatizado de los datos
personales transferidos por empresas de la UE en el marco del Escudo de la privacidad y ii) las garantias que la normativa federal
estadounidense contempla para los particulares en este tipo de supuestos y las condiciones para su aplicacion.
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(35) En cualquier caso, en los dmbitos en que es mds probable que las empresas recurran al tratamiento automatizado de
los datos personales para tomar decisiones que afectan al particular (por ejemplo, préstamos, hipotecas, empleo o
seguros), las leyes estadounidense contemplan garantias especificas contra las decisiones que les perjudiquen (*). En
dichas leyes se suele disponer que los particulares tienen derecho a ser informados de los motivos especificos de la
decisién (por ejemplo, la denegacién de un préstamo), a impugnar el cardcter incompleto o inexacto de la
informacién (asi como el hecho de que concurran circunstancias que la hagan ilicita) y a pedir reparacién. En el
ambito de los créditos al consumo, la Ley sobre la imparcialidad de las fichas de informacion crediticia y la Ley de
igualdad de oportunidades de crédito establecen garantias que otorgan a los consumidores una suerte de derecho a
pedir explicaciones y de derecho a impugnar la decision. Estas Leyes son de aplicacién a un amplio conjunto de
dmbitos, como los préstamos, el empleo, la vivienda y los seguros. Ademds, determinadas normas contra la
discriminacién, como el titulo VII de la Ley de derechos civiles (Civil Rights Act) y la Ley de vivienda justa, brindan a
los particulares proteccion frente a los modelos utilizados en las decisiones automatizadas que puedan dar lugar a
discriminaciéon por determinadas caracteristicas, y confieren a los particulares derechos para impugnar tales
decisiones, especialmente las automatizadas. Con respecto a la informacion sanitaria, la disposicién en materia de
privacidad de la Ley de portabilidad de los seguros de enfermedad y de responsabilidad respecto de estos (Health
Insurance Portability and Accountability Act) crea determinados derechos similares a los del Reglamento
(UE) 2016/679 con respecto al acceso a la informacién personal sanitaria. Ademds, las directrices de las autoridades
estadounidenses exigen a quienes presten servicios médicos que reciban la informacién con la que puedan informar
a los particulares de los sistemas de decisiones automatizadas utilizados en el sector médico (**).

(36) Por lo tanto, estas reglas confieren garantias similares a las contempladas en la normativa de la Unién en materia de
protecciéon de datos en el supuesto improbable de que las propias entidades participantes tomaran decisiones
automatizadas.

2.2.6. Limitaciones de las transferencias ulteriores

(37) El nivel de proteccién de los datos personales que se transfieren desde la UE a entidades estadounidenses no debe
verse comprometido por la transferencia ulterior de dichos datos a destinatarios estadounidenses o de terceros
paises.

(38) En virtud del principio de responsabilidad proactiva por las transferencias ulteriores (**), serdn de aplicacién reglas
especiales a las transferencias ulteriores, es decir, las transferencias de datos personales de una entidad participante a
un tercero que ejerza de responsable o encargado, con independencia de si este tltimo estd establecido en los EE. UU.
o en un tercer pais distinto de los EE. UU. (y no comprendido en la UE). Las transferencias ulteriores solo puede tener
lugar i) para fines limitados y especificados, ii) sobre la base de un contrato entre la entidad participante y el
tercero (%) (o un acuerdo equivalente dentro de un grupo de sociedades de capital (') y iii) solo si dicho contrato
exige al tercero que confiera el mismo nivel de proteccién que el garantizado por los principios en materia de
privacidad.

(39) Esta obligacién de conferir el mismo nivel de proteccién que el garantizado por los principios en materia de
privacidad, que debe leerse junto con el principio de principio de integridad de los datos y limitacion de la finalidad,
significa, en particular, que el tercero solo puede tratar la informacién personal que le haya sido transferida para fines
que no sean incompatibles con los fines para los que fueron recogidos inicialmente o que autorizé posteriormente
por el particular (de conformidad con el principio de opcién).

() Véase, por ejemplo, la Ley de igualdad de oportunidades de crédito [Equal Credit Opportunity Act; titulo 15, articulos 1691 y ss., del
Cédigo de Estados Unidos (United States Code)], la Ley sobre la imparcialidad de las fichas de informacién crediticia (Fair Credit
Reporting Act; titulo 15, articulos 1681 y ss., del Cédigo de Estados Unidos) o la Ley de vivienda justa (Fair Housing Act; titulo 42,
articulos 3601 y ss., del Codigo de Estados Unidos). Ademds, los EE. UU. se han comprometido a cumplir los principios de la OCDE
en materia de inteligencia artificial, que incluyen, por ejemplo, principios en materia de transparencia y detallan el régimen de
capacidad, seguridad y rendicién de cuentas.

(*") Véanse, por ejemplo, las directrices disponibles en inglés en el sitio web del Departamento de Salud y Servicios Humanos (Department
of Health and Human Services) sobre la informacién personal sanitaria de sus prestadores de asistencia sanitaria y sus seguros de salud
a la que tienen derecho de acceso los particulares, en virtud de la Ley de portabilidad de los seguros de enfermedad y de
responsabilidad respecto de estos.

(**) Véase el anexo I, seccién 11, punto 3, y el principio complementario sobre los contratos obligatorios para las transferencias ulteriores
(anexo I, seccién III, punto 10).

(°*) Como excepcibn a este principio general, las entidades pueden realizar la transferencia ulterior de datos personales de un pequefio
ntimero de empleados sin suscribir un contrato con el destinatario si se trata de necesidades operativas ocasionales relacionadas con
el trabajo, por ejemplo, la reserva de un vuelo o de una habitacién de hotel o la contratacién de un seguro. Sin embargo, también en
este supuesto, la entidad sigue teniendo que cumplir los principios de notificacién y de opcidn (véase el anexo L, seccion 111, punto 9,
letra e).

() Véase el principio complementario sobre los contratos obligatorios para las transferencias ulteriores (anexo I, seccién III, punto 10,
letra b). Si bien este principio permite que se realicen las transferencias también con arreglo a instrumentos no contractuales (por
¢jemplo, programas intragrupo de cumplimiento y control), el texto deja claro que estos instrumentos deben garantizar a
continuidad de la proteccién de la informacién personal de conformidad con los principios en materia de privacidad». Ademds, dado
que las entidades estadounidenses certificadas siguen siendo responsables del cumplimiento de los principios en materia de
privacidad, tienen un fuerte incentivo para utilizar instrumentos que sean realmente eficaces en la préctica.


https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
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(40)  El principio de responsabilidad proactiva por las transferencias ulteriores también debe leerse junto con el principio
de notificacién y, en el caso de las transferencias ulteriores a terceros responsables del tratamiento (**), con el
principio de opcién, segin el cual los interesados deben ser informados de, entre otros aspectos, el tipo o la
identidad del tercero destinatario, la finalidad de la transferencia ulterior y la opcién ofrecida y pueden oponerse o,
en el caso de datos delicados, tienen que dar su «consentimiento expreso» a la transferencia ulterior.

(41) La obligacion de conferir el mismo nivel de proteccién que el garantizado por los principios en materia de privacidad
es de aplicacion a todos los terceros implicados en el tratamiento de los datos asi transferidos, con independencia de
su ubicaci6n (en los EE. UU. u otro tercer pais), asi como cuando el tercero receptor original transfiera los datos a
otro tercero receptor, por ejemplo, para su subtratamiento.

(42) En todos los casos, el contrato celebrado con el tercero receptor debe disponer que este notificard a la entidad
participante si ya no puede cumplir esta obligaciéon. Cuando se llegue a esta conclusion, el tratamiento por el tercero
debe cesar o deben tomarse otras medidas razonables y adecuadas para corregir la situacion (*?).

(43)  Son de aplicacion garantias adicionales en caso de transferencia ulterior a un tercero agente (encargado). En tal caso,
la entidad estadounidense debe asegurarse de que el agente solo actiia siguiendo sus instrucciones y tomar medidas
razonables y adecuadas para i) garantizar que el agente efectivamente trate los datos personales transferidos
cumpliendo las obligaciones que los principios en materia de privacidad imponen a la entidad y ii) detener el
tratamiento no autorizado y tomar las oportunas medidas de reparacién, previa notificacién (*). El Departamento
de Comercio puede exigir a la entidad que aporte un resumen o una copia representativa de las cldusulas en materia
de privacidad del contrato (*!). Cuando se planteen problemas de cumplimiento en una cadena de (sub)tratamiento,
la entidad que sea responsable del tratamiento de los datos personales es, en principio, responsable, tal como se
especifica en el principio de impugnacion, ejecucion forzosa y responsabilidad, excepto si demuestra que no es
responsable del hecho generador del perjuicio ().

2.2.7. Responsabilidad proactiva

(44)  Envirtud del principio de responsabilidad proactiva, las entidades que traten datos estdn obligadas a tomar medidas
técnicas u organizativas apropiadas para cumplir efectivamente sus obligaciones en materia de proteccion de datos y
deben poder demostrar el cumplimiento de estas obligaciones, en particular ante la autoridad de supervision
competente.

(45) Cuando la entidad decide voluntariamente certificarse (’) en el Marco de Privacidad de Datos UE-EE. UU., contrae la
obligacién de cumplir plenamente los principios, que serd exigible por la via de la ejecucion forzosa. En virtud del
principio de impugnacién, ejecucién forzosa y responsabilidad (), las entidades participantes deben establecer
mecanismos eficaces para garantizar el cumplimiento de los principios en materia de privacidad. Asimismo, las
entidades deben tomar medidas para verificar (**) que sus directrices en materia privacidad se ajustan a los
principios en materia de privacidad y se aplican en consecuencia. Dicha verificacién puede llevarse a cabo, bien
mediante un sistema de autoevaluacion, que debe constar de una serie de procedimientos internos que garanticen
que los empleados reciben formacién sobre la aplicacion de las directrices en materia privacidad de la entidad y que
se efecttien verificaciones objetivas periddicas del cumplimiento, bien mediante verificaciones externas, entre cuyos
métodos pueden figurar las auditorias, las comprobaciones aleatorias o el uso de herramientas tecnoldgicas.

(**) Los particulares no tendrdn derecho a oponerse cuando los datos personales se transfieran a un tercero que actiie como agente de la
entidad estadounidense, esto es, por su cuenta y siguiendo sus instrucciones. Sin embargo, para ello es necesario un contrato con el
agente, y la entidad estadounidense asume la responsabilidad de hacer efectivas las garantias que ofrecen los principios en materia de
privacidad, mediante el ejercicio de sus competencias de instruccion.

(**) La situacién varfa segin el tercero sea responsable o encargado (agente) del tratamiento. En la primera hipdtesis, el contrato celebrado

con el tercero debe disponer que este cese el tratamiento o tome otras medidas razonables y adecuadas para corregir la situacion. En la

segunda hipétesis, corresponde a la entidad participante —como responsable del tratamiento con cuyas instrucciones opera el agente

— tomar estas medidas. Véase el anexo I, seccion I, punto 3.

(*) Anexo I, seccion II, punto 3, letra b.

(*) Véase la nota anterior.

(*) Anexo I, seccion II, punto 7, letra d.

(**) Véase también el principio complementario sobre la autocertificacion (anexo I, seccion III, punto 6).

(*) Véase también el principio complementario sobre la resolucion de controversias y la ejecucion forzosa (anexo I, seccién III, punto 11).

(**) Véase también el principio complementario sobre la verificacién (anexo I, seccién III, punto 7).
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(46) Ademds, las entidades deben conservar los documentos que prueben por escrito la implantacién de sus practicas
respecto del Marco de Privacidad de Datos UE-EE. UU. y proporcionarlos previa peticién, en el contexto de
investigaciones o reclamaciones por incumplimiento, al organismo independiente de resolucién de controversias o
al organismo de garantia del cumplimiento competente (*).

2.3. Administracion, supervision y garantia del cumplimiento

(47) El Departamento de Comercio se encarga de la administracién y la supervisién del Marco de Privacidad de Datos
UE-EE. UU. El Marco contempla mecanismos de supervision y garantia del cumplimiento para verificar y garantizar
que las entidades participantes cumplen los principios en materia de privacidad y que se trata de resolver los
incumplimientos. Estos mecanismos se establecen en los principios en materia de privacidad (anexo I) y los
compromisos asumidos por el Departamento de Comercio (anexo III), la Comision Federal de Comercio (anexo IV)
y el Departamento de Transporte (anexo V).

2.3.1. Certificacién y revalidacion de la certificacion

(48) Para certificarse en el Marco de Privacidad de Datos UE-EE. UU. (o revalidar anualmente su certificacion), las
entidades estdn obligadas a declarar publicamente su compromiso de cumplir los principios en materia de
privacidad, publicar sus directrices en materia privacidad y aplicarlas plenamente (). Como parte de su solicitud de
revalidacién de la certificacion, las entidades deben presentar informacién al Departamento de Comercio sobre,
entre otros aspectos, el nombre de la entidad pertinente, la descripcion de los fines para los que tratard los datos
personales, los datos personales cubiertos por la certificacion, asi como el método de verificacién elegido, el 6rgano
independiente de impugnacién pertinente y el organismo legal que tenga competencia para hacer cumplir los
principios en materia de privacidad ().

(49) Las entidades pueden recibir datos personales en el Marco de Privacidad de Datos UE-EE. UU. desde la fecha en que
sean inscritas en la lista del Marco por el Departamento de Comercio. Para preservar la seguridad juridica y evitar las
declaraciones falsas, se prohibe a las entidades que se autocertifiquen por primera vez indicar publicamente que
cumplen los principios en materia de privacidad hasta que el Departamento de Comercio haya determinado que el
expediente inicial de autocertificacion que ha presentado la entidad estd completo y haya inscrito a la entidad en la
lista del Marco de Privacidad de Datos (**). Al objeto de poder seguir acogiéndose al Marco de Privacidad de Datos
UE-EE. UU. para recibir datos personales de la UE, las entidades deben revalidar cada afio su certificacién de
participacién en el Marco. Cuando la entidad deje de estar amparada por el Marco de Privacidad de Datos UE-EE.
UU. por el motivo que sea, debe eliminar todas las declaraciones que den a entender que continta participando en
el Marco (7).

(50) Como se refleja en los compromisos mencionados en el anexo III, el Departamento de Comercio debe verificar si las
entidades cumplen todos los requisitos para la certificacion y han aprobado directrices (publicas) en materia de
privacidad con la informacién exigida por el principio de notificacién (™!). Basandose en la experiencia adquirida
con el proceso de certificacion (o de revalidacién de la certificacion) en el Escudo de la privacidad, el Departamento
de Comercio debe llevar a cabo una serie de comprobaciones, en particular para verificar si las directrices en materia
privacidad de las entidades incluyen un enlace al formulario de reclamacién correcto en el sitio web del 6rgano de
resoluciéon de controversias pertinente y, cuando el expediente de certificacion comprenda a varias filiales y
sucursales de la entidad, si las directrices en materia privacidad de cada una de esas filiales cumplen los requisitos
para la certificacion y estdn a disposicion de los interesados (%). Ademds, el Departamento de Comercio debe llevar
a cabo, cuando sea necesario, comprobaciones concertadas con la Comisién Federal de Comercio y el
Departamento de Transporte para verificar que las entidades estdn realmente sujetas al organismo de supervisién
indicado en el expediente de certificacién (o de revalidacién de la certificacién), y colaborard con los organismos de
resolucion alternativa de controversias para verificar que las entidades estdn dadas de alta realmente ante el 6rgano
independiente de impugnacién indicado en el expediente de certificacion (o de revalidacién de la certificacion) (7).

) Anexo [, seccién III, punto 7.
) Anexo [, seccién I, punto 2.
%) Anexo I, seccién III, punto 6, letra b, y anexo III, seccién «Verificar los requisitos para la autocertificacion».
) Anexo [, nota a pie de pagina 12.
) Anexo [, seccion III, punto 6, letra h.

) Anexo I, seccién 1II, punto 6, letra a, y nota a pie de pagina 12, asi el anexo III, seccién «Verificar los requisitos para la autocerti-
ficacion».
(™ Anexo III, secci6én «Verificar los requisitos para la autocertificaciény.
() Del mismo modo, el Departamento de Comercio colaborard con el tercero que actiie como depositario de los fondos recaudados a
través de la tasa para el panel de las APD (véase el considerando 73) para verificar que las entidades que hayan indicado a las APD
como organo independiente de impugnacién han pagado la tasa del afio correspondiente. Véase el anexo III, seccién «Verificar los
requisitos para la autocertificacion».
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(51) El Departamento de Comercio debe informar a las entidades de que, para completar la certificacién (o la revalidacion
de la certificacion), deben resolver todos los problemas detectados durante su revision. Si la entidad no responde en
el plazo fijado por el Departamento de Comercio (por ejemplo, en lo que respecta a la revalidacién de la
certificacion, se espera que el proceso se complete en un plazo de cuarenta y cinco dfas) (™) o de algtn otro modo
no completa su certificacién, la certificacion se considera desistida. En ese caso, cualquier engafio sobre la
participacién en el Marco de Privacidad de Datos UE-EE. UU., o sobre su cumplimiento, puede desencadenar
actuaciones de ejecucion forzosa por parte de la Comision Federal de Comercio o Departamento de Transporte ().

(52) Para garantizar la correcta aplicacién del Marco de Privacidad de Datos UE-EE. UU.,, las partes interesadas, como los
particulares afectados, los exportadores de datos y las APD nacionales, deben poder identificar a las entidades que se
comprometen a cumplir los principios en materia de privacidad. Para garantizar la transparencia desde el comienzo,
el Departamento de Comercio se ha comprometido a publicar y mantener actualizada la lista de las entidades que
han certificado su cumplimiento de los principios en materia de privacidad y estdn sujetas a la competencia de,
como minimo, uno de los organismos de garantia del cumplimiento mencionados en los anexos IV y V de la
presente Decision (7). El Departamento de Comercio debe actualizar dicha lista en funcion de las revalidaciones
anuales de las autocertificaciones de las entidades y cada vez que una entidad se dé de baja o sea eliminada del
Marco de Privacidad de Datos UE-EE. UU. Por otra parte y para garantizar la transparencia también al final, debe
publicar y mantener actualizado el registro de las entidades que ya no formen parte de la lista, con indicacién en
cada caso del motivo de dicha eliminacién (7). Por dltimo, debe proporcionar un enlace al sitio web de la Comisién
Federal de Comercio sobre el Marco de Privacidad de Datos UE-EE. UU. en el que se enumerardn las competencias de
la Comision Federal de Comercio de garantia del cumplimiento respecto del Marco (7®).

2.3.2. Control del cumplimiento

(53) El Departamento de Comercio debe controlar de forma continuada el cumplimiento efectivo de los principios en
materia de privacidad por parte de las entidades participantes a través de diferentes mecanismos (). En particular,
debe llevar a cabo inspecciones sin aviso de entidades seleccionadas aleatoriamente, asi como inspecciones sin aviso
ad hoc de entidades especificas cuando se detecten posibles deficiencias en el cumplimiento (por ejemplo, las puestas
en conocimiento del Departamento de Comercio por terceros) para verificar si: i) el punto o puntos de contacto
responsables de la tramitacion de las reclamaciones y las solicitudes de los interesados estdn disponibles y dan
respuesta; ii) las directrices en materia de privacidad de la entidad se pueden visualizar sin restricciones tanto en su
sitio web como a través de un enlace en el sitio web del Departamento de Comercio; iii) las directrices en materia de
privacidad de la entidad siguen cumpliendo los requisitos para la certificacién; y iv) el organismo independiente de
resolucion de controversias indicado por la entidad estd disponible para conocer de las reclamaciones (*).

(54)  Si hay indicios creibles de que la entidad no cumple sus compromisos a efectos del Marco de Privacidad de Datos
UE-EE. UU. (en particular, si el Departamento de Comercio recibe reclamaciones o si la entidad no responde
satisfactoriamente a las solicitudes del Departamento), este debe exigir a la entidad que cumplimente y envie el
cuestionario pormenorizado correspondiente (*). Si la entidad no responde oportuna y satisfactoriamente, se
remite el asunto a la autoridad competente (Comisién Federal de Comercio o Departamento de Transporte) para
que tome las medidas necesarias para garantizar el cumplimiento (*2). Como parte de sus actividades de control del

(™ Anexo III, nota a pie de pagina 2.

() Véase el anexo III, seccién «Verificar los requisitos para la autocertificacion.

(") La informacién sobre la administracién de la lista del Marco de Privacidad de Datos puede consultarse en el anexo III (véase la
introduccién en el epigrafe «Administracion y supervision del programa del Marco de Privacidad de Datos por parte del
Departamento de Comercio) y en el anexo [ (seccion I, puntos 3 y 4, y seccién III, punto 6, letra d, y punto 11, letra g).

(”7) Anexo 111, véase la introduccion en el epigrafe <Administracion y supervisién del programa del Marco de Privacidad de Datos por parte
del Departamento de Comercio».

(%) Véase el anexo III, epigrafe «Adaptar el sitio web del Marco de Privacidad de Datos al ptblico destinatario».

() Véase el anexo III, epigrafe «Realizar de oficio revisiones y evaluaciones periddicas del cumplimiento del programa del Marco de
Privacidad de Datos».

(*) Como parte de sus actividades de control, el Departamento de Comercio puede utilizar diferentes herramientas, en particular para
comprobar si han dejado de funcionar los enlaces a las directrices en materia de privacidad o para hacer un seguimiento proactivo de
las noticias para buscar denuncias de las que se desprendan indicios creibles de incumplimiento.

(") Véase el anexo III, epigrafe Realizar de oficio revisiones y evaluaciones periddicas del cumplimiento del programa del Marco de
Privacidad de Datos».

(*) Véase el anexo III, epigrafe «Realizar de oficio revisiones y evaluaciones periddicas del cumplimiento del programa del Marco de
Privacidad de Datos».
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cumplimiento en el Escudo de la privacidad, el Departamento de Comercio llevd a cabo periddicamente las
inspecciones sin aviso mencionadas en el considerando 53 e hizo un seguimiento constante de los informes
publicos, lo que le permitié detectar, tratar y resolver los problemas de cumplimiento (). Las entidades que
incumplan sistemdticamente los principios en materia de privacidad son eliminadas de la lista del Marco de
Privacidad de Datos y deben devolver o suprimir la informacién personal que hubiesen recibido con arreglo al
Marco (*).

(55) Enlos demds casos de eliminacion de la lista, como la baja voluntaria o la falta de revalidacion de la certificacion, la
entidad debe suprimir o devolver los datos, pero también puede conservarlos si revalida cada afio ante el
Departamento de Comercio su compromiso de continuar aplicando los principios en materia de privacidad o
confiere una proteccién adecuada a los datos personales por otros medios autorizados (por ejemplo, con un
contrato que contenga todos los requisitos de las cldusulas contractuales tipo adoptadas por la Comisién) (*°). En
este caso, la entidad también tiene que nombrar un punto de contacto, dentro de la entidad, para todas las
cuestiones relacionadas con el Marco de Privacidad de Datos UE-EE. UU.

2.3.3. Deteccion y correccion de las declaraciones falsas de participacion

(56) El Departamento de Comercio debe hacer un seguimiento de las posibles declaraciones falsas de participacién en el
Marco de Privacidad de Datos UE-EE. UU. y del uso indebido de la marca de certificacién del Marco, tanto de oficio
como previa reclamacién (por ejemplo, recibidas de las APD) (*¢). En particular, debe verificar de forma continuada
que las entidades que i) se den de baja en el Marco de Privacidad de Datos UE-EE. UU., ii) no hayan completado la
revalidacién anual de la certificacién (es decir, bien porque iniciaron el tramite, pero no lo completaron a su debido
tiempo, bien porque nunca lo iniciaron), iii) no hayan sido eliminadas como participantes, en particular por
dncumplimiento sistemdtico», o iv) no hayan completado la certificacién inicial (es decir, porque iniciaron el
trdmite, pero no lo completaron a su debido tiempo), eliminen toda referencia de las directrices en materia de
publicidad pertinentes que implique que participan activamente en el Marco (*). El Departamento de Comercio
también debe realizar busquedas en internet para hallar referencias al Marco de Privacidad de Datos UE-EE. UU. en
las directrices en materia privacidad de las entidades, incluida la deteccién de declaraciones falsas de entidades que
nunca hayan participado en el Marco (*%).

(57) Cuando el Departamento de Comercio constate que las referencias al Marco de Privacidad de Datos UE-EE. UU. no se
han eliminado o se utilizan indebidamente, informard a la entidad de que, si no se subsana la situacion, puede remitir
el asunto a la Comisioén Federal de Comercio o al Departamento de Transporte (**). Si la entidad no responde
satisfactoriamente, el Departamento de Comercio debe remitir el asunto al organismo competente para que tome
las medidas oportunas (*). Todo engafio en la informacion dada a conocer al publico en lo referente al
cumplimiento por parte de la entidad de los principios en materia de privacidad en forma de declaraciones o
précticas engaflosas puede ser objeto de medidas de ejecucion forzosa de la Comision Federal de Comercio, del
Departamento de Transporte u otros organismos de garantia del cumplimiento pertinentes estadounidenses. Los
engafios en la informacién transmitida al Departamento pueden castigarse en el marco de la Ley de declaraciones
falsas (False Statements Act; titulo 18, articulo 1001, del Cédigo de Estados Unidos).

(*) Durante la segunda revision anual del Escudo de la privacidad, el Departamento de Comercio informé de que habia llevado a cabo
inspecciones sin aviso de cien entidades y envi6 cuestionarios sobre cumplimiento en veintitin casos (tras lo cual se subsanaron los
problemas detectados); véase el documento de la Comision SWD(2018) 497 final, p. 9. Del mismo modo, el Departamento de
Comercio informé durante la tercera revisién anual del Escudo de la privacidad de que habia detectado tres incidentes, gracias a su
labor de seguimiento de los informes ptiblicos, y comenzé la prictica de realizar inspecciones sin aviso a treinta empresas cada mes,
lo que dio lugar al envio del cuestionario sobre cumplimiento en el 28 % de los casos (tras lo cual, los problemas detectados se
subsanaron inmediatamente o, en tres casos, se resolvieron tras una carta de advertencia); véase el documento de la Comision
SWD(2019) 495 final, p. 8.

(*) Anexo I, seccion III, punto 11, letra g. Se considera que se produce incumplimiento sistematico cuando la entidad se niegue a cumplir

la resolucién del organismo del dmbito autorregulatorio en materia de privacidad, del organismo de resolucién de controversias

independiente o del organismo de garantia del cumplimiento.

Anexo [, seccion III, punto 6, letra f.

Véase el anexo III, epigrafe «Detectar y corregir las declaraciones falsas de participacién».

Véase la nota anterior.

Véase la nota anterior.

Véase la nota anterior.

En el marco del Escudo de la privacidad, el Departamento de Comercio informd, durante la tercera revision anual del marco, de que

habia detectado 669 casos de declaraciones falsas de participacién (entre octubre de 2018 y octubre de 2019), la mayoria de los

cuales se resolvieron después de la carta de advertencia del Departamento de Comercio; 143 casos fueron remitidos a la Comision

Federal de Comercio (véase el considerando 62). Véase el documento de la Comisién SWD(2019) 495 final, pagina 10.
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2.3.4. Garantia del cumplimiento

(58) Con el fin de garantizar un nivel de proteccion adecuado de los datos en la préctica, debe haber una autoridad de
control independiente encargada de supervisar el cumplimiento de la normativa en materia de proteccion de datos y
hacerla cumplir en caso necesario.

(59) Las entidades participantes deben estar sujetas a la competencia de las autoridades estadounidenses competentes (la
Comisién Federal de Comercio y el Departamento de Transporte), que disponen de las competencias de
investigacion y ejecucion forzosa necesarias para garantizar el cumplimiento efectivo de los principios en materia de

privacidad ().

(60) La Comisién Federal de Comercio es una autoridad independiente compuesta por cinco comisarios, nombrados por
el presidente con el asesoramiento y la autorizacién del Senado (*2). Los comisarios son nombrados por un mandato
de siete afios y solo pueden ser destituidos por el presidente por ineficiencia, incumplimiento de deberes o delitos
contra la Administracion publica. La Comision Federal de Comercio no puede tener mds de tres comisarios del
mismo partido politico y los comisarios no pueden ejercer, mientras ocupen este cargo, ninguna otro actividad
empresarial, profesional o laboral.

(61) La Comisién Federal de Comercio puede realizar investigaciones sobre el cumplimiento de los principios en materia
de privacidad, asi como sobre las declaraciones falsas de cumplimiento de los principios o de participacion en el
Marco de Privacidad de Datos UE-EE. UU. por parte de las entidades que ya no figuren en la lista del Marco o que
nunca se hayan certificado (**). También puede exigir coercitivamente el cumplimiento solicitando que se dicten
resoluciones administrativas o resoluciones judiciales federales (como las resoluciones de constatacion de la
avenencia, dictadas para homologar los convenios transaccionales) (**) con las que imponer medidas cautelares o
permanentes u otras medidas de reparacién, y hace un seguimiento sistemdtico del cumplimiento de dichas
resoluciones (*). Si las entidades incumplen dichas resoluciones, la Comisién Federal de Comercio puede solicitar la
imposicién de multas y otras medidas de reparacién, incluida la indemnizacién por cualquier perjuicio ocasionado
por la conducta infractora. Las resoluciones de constatacion de la avenencia dictadas respecto de entidades
participantes contienen obligaciones de informacién (*°) y las entidades tienen que publicar todas las secciones
pertinentes relacionadas con el Marco de Privacidad de Datos UE-EE. UU. de todo informe de cumplimiento o
evaluacion presentados a la Comision Federal de Comercio. Por tltimo, la Comisién Federal de Comercio publica en
linea la lista de las entidades objeto de las resoluciones judiciales o dictadas por la Comisién Federal de Comercio en
los asuntos relativos al Marco de Privacidad de Datos UE-EE. UU. (V).

(62) Con respecto al Escudo de la privacidad, la Comisién Federal de Comercio emprendié medidas de ejecucion forzosa
en unos veintidds casos, tanto en relacién con la vulneracién de requisitos especificos del marco (por ejemplo, que la
entidad no declarase al Departamento de Comercio que siguié aplicando las garantias del Escudo de la privacidad
después de que se diese de baja en este; que no verificase, mediante una autoevaluacion o una verificacion externa
del cumplimiento, que cumplia el marco) (**) como con declaraciones falsas de participacién en el marco (por
ejemplo, por parte de entidades que no completaron el proceso de certificacién o que no renovaron anualmente su
certificacion, pero seguian afirmando participar en el marco) (). Estas medidas de ejecucion forzosa se debieron,
entre otras cosas, al uso proactivo de los requerimientos administrativos para obtener informacién de determinados
participantes en el Escudo de la privacidad para comprobar si se habian producido vulneraciones sustanciales de las
obligaciones del Escudo de la privacidad (1*).

() Las entidades participantes tienen que declarar publicamente su compromiso de cumplir los principios en materia de privacidad,
publicar sus directrices en materia privacidad de conformidad con estos principios y ponerlos en practica en su totalidad. Se puede
obligar a cesar el incumplimiento; primero, con arreglo al articulo 5 de la Ley de la Comisién Federal de Comercio (Federal Trade
Commission Act), por el que se prohiben los actos desleales o engafiosos en el comercio o que afectan al mismo (titulo 15,
articulo 45, del Cédigo de Estados Unidos), y, segundo, con arreglo al titulo 49, articulo 41712, del Cédigo de Estados Unidos, por el
que se prohibe a los transportistas y los agentes de venta de billetes participar en précticas desleales o engafiosas en el transporte
aéreo o en la comercializacion de este tipo de transporte.

(*) Titulo 15, articulo 41, del Cédigo de Estados Unidos.

() Anexo IV.

(* Segin informacion de la Comision Federal de Comercio, esta no tiene competencia para llevar a cabo inspecciones sobre el terreno en
el dmbito de la proteccién de la privacidad. No obstante, tiene competencia para obligar a las entidades a presentar documentos y
declaraciones de testigos (véase el articulo 20 de la Ley de la Comision Federal de Comercio) y puede recurrir al sistema judicial para
hacer ejecutar tales érdenes en caso de incumplimiento.

(””) Véase el anexo 1V, epigrafe «Solicitar 6rdenes y hacer un seguimienton.

(*) Las resoluciones de la Comisién Federal de Comercio o las judiciales pueden exigir a las empresas que introduzcan programas de
proteccion de la privacidad y que presenten periédicamente a la Comision Federal de Comercio informes de cumplimiento o
evaluaciones de terceros independientes sobre dichos programas.

(") Anexo 1V, epigrafe «Solicitar ordenes y hacer un seguimiento».

(**) Documento de la Comisién SWD(2019) 495 final, pdgina 11.

(") Véase la lista de asuntos en el sitio web de la Comision Federal de Comercio, disponible en inglés en https:/[www.ftc.gov/business-
guidance/privacy-security/privacy-shield. Véanse también los documentos de la Comision SWD (2017) 344 final, p. 17, SWD(2018)
497 final, p. 12, y SWD(2019) 495 final, p. 11.

(1) Véanse, por ejemplo, las observaciones escritas del presidente Joseph Simons respecto de la segunda revision anual del Escudo de la
privacidad.


https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/system/files/documents/public_statements/1416593/chairman_joe_simons_privacy_shield_review_remarks-2018.pdf
https://www.ftc.gov/system/files/documents/public_statements/1416593/chairman_joe_simons_privacy_shield_review_remarks-2018.pdf
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(63) Con caracter mds general, la Comisién Federal de Comercio ha emprendido en los dltimos afios medidas de
ejecucion forzosa en una serie de casos relativos al cumplimiento de las exigencias especificas en materia de
proteccion de datos que también estdn contempladas en el Marco de Privacidad de Datos UE-EE. UU., como, por
ejemplo, los principios de limitacién de la finalidad y conservacién de los datos ('), de minimizacién de los
datos ('%%), de seguridad de los datos (%) y de exactitud de los datos (1.

(64) El Departamento de Transporte tiene competencia exclusiva para regular las practicas en materia de privacidad de las
aerolineas y tiene competencia compartida con la Comision Federal de Comercio con respecto a las practicas en
materia de privacidad de los agentes de venta de billetes en la comercializacién de este tipo de transporte. Los
funcionarios del Departamento de Transporte tratan en primer lugar de lograr un convenio transaccional y, si esto
no es posible, pueden iniciar un proceso de ejecucion, con audiencia probatoria ante un juez de lo contencioso-
administrativo del Departamento de Transporte, que tiene potestad para dictar érdenes de cese de actividad e
imponer sanciones pecuniarias ('). Los jueces de lo contencioso-administrativo gozan de varias prerrogativas en
virtud de la Ley de lo contencioso-administrativo (Administrative Procedure Act) para garantizar su independencia e
imparcialidad. Por ejemplo, solo pueden ser separados del servicio por causa justificada; se asignan los asuntos
mediante turno de reparto; no pueden desempefiar funciones incompatibles con sus deberes y responsabilidades
como jueces de lo contencioso-administrativo; no estdn sujetos a la supervision de la unidad de investigacion de la
autoridad para la que trabajan (en este caso, el Departamento de Transporte); y deben desempefiar su funcién
jurisdiccional y de ejecucién con imparcialidad (*%). El Departamento de Transporte se ha comprometido a hacer un
seguimiento de las resoluciones de ejecucién forzosa y a garantizar que las que se deriven de los casos relacionados
con los principios del Marco de Privacidad de Datos UE-EE. UU. se puedan consultar en su sitio web ().

2.4. Reparacion

(65) Para que exista una proteccion adecuada y, en particular, que se puedan tutelar los derechos individuales por la via
coercitiva, el interesado debe poder ejercitar acciones judiciales y solicitar medidas administrativas con fines
reparatorios.

(66) El Marco de Privacidad de Datos UE-EE. UU. obliga, a través del principio de impugnacién, ejecucién forzosa y
responsabilidad, a las entidades a ofrecer vias de reparacion a los particulares afectados por incumplimientos y, por
tanto, a darles la posibilidad de presentar reclamaciones en relacion con el incumplimiento de las entidades
participantes; estas reclamaciones deben resolverse, en su caso, con una resolucién que disponga medidas
reparatorias eficaces ('**). Como parte de su certificacién, las entidades deben cumplir las exigencias de dicho
principio estableciendo vias de reparacion que se puedan activar inmediatamente y creando 6rganos independientes
de impugnacion eficaces que puedan investigar y resolver rdpidamente las reclamaciones y controversias sin coste
alguno para el interesado (1%).

(1) Véase, por ejemplo, la resolucién de la Comisién Federal de Comercio contra Drizly, LLC., en la que exige a esta sociedad, entre otras
cosas, que 1) destruya los datos personales que recogié que no sean necesarios para ofrecer sus bienes y servicios a los consumidores
y 2) deje de recoger y almacenar informacién personal a menos que sea necesario para finalidades especificas explicitadas en el
correspondiente cronograma de conservacion de datos.

(1) Véase, por ejemplo, la resolucion de la Comisién Federal de Comercio contra CafePress (24 de marzo de 2022), en la que exige a esta
empresa, entre otras cosas, que minimice la cantidad de datos que recoge.

(1) Véase, por ejemplo, las medidas de ejecucion forzosa de la Comisién Federal de Comercio contra Drizzly, LLC., y contra CafePress,
con las que exigfa a las empresas en cuestion que establecieran un programa de seguridad especifico o que tomaran medidas de
seguridad especificas. Ademds, por lo que se refiere a las violaciones de la seguridad de los datos, véase también la resolucién de la
Comision Federal de Comercio de 27 de enero de 2023 contra Chegg y el convenio transaccional con Equifax de 2019 (https:/[www.
ftc.gov/news-events/news|press-releases/2019/07 [equifax-pay-57 5-million-part-settlement-ftc-cfpb-states-related-2017-data-breach).

(1) Véase, por ejemplo, el caso RealPage, Inc. (16 de octubre de 2018), en el que la Comision Federal de Comercio emprendié medidas de
¢jecucion forzosa con arreglo a la Ley sobre la imparcialidad de las fichas de informacion crediticia contra una empresa de escrutinio
de futuros arrendatarios que elaboraba informes de antecedentes para los arrendadores y las sociedades de administracion de fincas
basandose en el historial de arrendamientos, informacién de registros publicos (como los antecedentes penales y los desahucios) y la
informacién crediticia, que servian como factor para valorar la idoneidad para el arrendamiento. La Comisién Federal de Comercio
constat6 que la empresa no habia tomado medidas razonables para garantizar la exactitud de la informacién que proporcionaba,
basada en su herramienta de automatizada.

(1%%) Véase el anexo V, epigrafe «Pricticas de garantia del cumplimiento».

(1) Véase el titulo 5, articulo 3105, articulo 7521, letra a), articulo 554, letra d), y articulo 556, letra b), punto 3, del Cdigo de Estados
Unidos.

(1) Anexo V, seccion titulada «Seguimiento y publicidad de las resoluciones de ejecucion forzosa por vulneracién de los principios del
Marco de Privacidad de Datos UE-EE. UU.».

("% Anexo I, seccién II, punto 7.

(") Anexo I, seccién III, punto 11.


https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
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(67) Las entidades pueden optar por érganos independientes de impugnacion en la UE o en los EE. UU. Como se explica
con més detalle en el considerando 73, esto incluye la posibilidad de comprometerse voluntariamente a cooperar
con las APD de la UE. Cuando las entidades traten datos de recursos humanos, dicho compromiso de cooperar con
las APD de la UE es obligatorio. Otras opciones son la resolucion alternativa de controversias independiente o los
programas de proteccién de la privacidad concebidos por el sector privado que incorporen los principios en
materia de privacidad en sus reglas. Estos tltimos deben incluir mecanismos de ejecucion eficaces de conformidad
con los requisitos del principio de impugnacion, ejecucion forzosa y responsabilidad.

(68) Por consiguiente, el Marco de Privacidad de Datos UE-EE. UU. otorga a los interesados una serie de posibilidades para
hacer valer sus derechos y presentar reclamaciones en relacion con el incumplimiento de las entidades participantes;
asimismo, contempla que se resuelvan sus reclamaciones, en su caso, con una resolucién que imponga medidas
reparatorias eficaces. Los particulares pueden presentar su reclamacion directamente a la entidad, al organismo
independiente de resolucion de controversias designado por la entidad, a las APD nacionales, al Departamento de
Comercio o a la Comisién Federal de Comercio. Cuando sus reclamaciones no sean resueltas por ninguna de estas
vias, los particulares tienen derecho a solicitar la incoacién de un proceso arbitral vinculante (anexo I del anexo I de
la presente Decision). Excepto por lo que se refiere al tribunal arbitral, que exige que se agoten ciertas vias de
impugnacioén antes de acudir a €l, los particulares tienen la posibilidad de seguir alguna o todas las vias de su
eleccién y no estan obligados a elegir una via antes que otra ni a seguir una secuencia especifica.

(69) En primer lugar, los interesados de la UE pueden buscar una solucién en caso de incumplimiento de los principios en
materia de privacidad poniéndose en contacto directamente con la entidad participante en cuestion (!'°). Al objeto de
facilitar la resolucién, la entidad debera establecer una via reparatoria eficaz para tales reclamaciones. Las directrices
en materia de privacidad de la entidad han de indicar por tanto claramente cudl es el punto de contacto, ya sea
interno o externo, que se encarga de tramitar las reclamaciones (incluido cualquier establecimiento pertinente en la
UE que pueda atender las consultas o reclamaciones), e informar asimismo del organismo independiente de
resolucion de controversias designado por la entidad (véase el considerando 70). Cuando reciba la reclamacién del
particular, directamente de este o a través del Departamento de Comercio tras haber sido remitida por una APD, la
entidad debe responder al interesado de la UE en un plazo de cuarenta y cinco dias ('"). Asimismo, las entidades
tienen la obligacién de responder sin demora a las consultas y demds solicitudes de informacién del Departamento
de Comercio o de una APD (') (en el supuesto de que la entidad se haya comprometido a cooperar con las APD),
con respecto a su cumplimiento de los principios en materia de privacidad.

(70) En segundo lugar, los particulares también pueden presentar su reclamacién directamente al organismo
independiente de resolucién de controversias (de los EE. UU. o de la UE) designado por la entidad que se encargue
de investigar y resolver las reclamaciones de los particulares (salvo que sean manifiestamente infundadas o
insustanciales) y ofrecer al particular una via de impugnacién adecuada y gratuita ('”). Las sanciones y medidas
reparatorias impuestas por dicho organismo han de ser lo suficientemente severas para garantizar el cumplimiento
de los principios en materia de privacidad por parte de las entidades, y debe poder exigirse la anulaciéon o
reparacion por estas tltimas de los efectos del incumplimiento y, segtin el caso, el cese del tratamiento de los datos
personales en cuestion yfo la supresién de estos, asi como la publicidad de los incumplimientos constatados ().
Los organismos independientes de resolucion de controversias designados por las entidades tienen que incluir en
sus sitios web publicos informacion pertinente sobre el Marco de Privacidad de Datos UE-EE. UU. y los servicios que
prestan en este sentido (**). Todos los afios deben publicar un informe anual con estadisticas agregadas sobre estos
servicios ().

("% Anexo I, seccién III, punto 11, letra d, inciso i.

(" Anexo I, seccién III, punto 11, letra d, inciso i.

(""?) Es la autoridad encargada de la tramitacion designada por el panel de las APD contemplado en el principio complementario sobre la
funcién de las autoridades de proteccion de datos (anexo I, seccién III, punto 5).

(") Anexo [, seccion III, punto 11, letra d.

(") Anexo [, seccién II, punto 7, y seccién 111, punto 11, letra e.

(") Anexo [, seccién III, punto 11, letra d, inciso ii.

("% Dicho informe anual expondra: 1) el niimero total de reclamaciones relacionadas con el Marco de Privacidad de Datos UE-EE. UU. que
se hayan recibido durante el afio de referencia; 2) la naturaleza de las reclamaciones recibidas; 3) las medidas tomadas respecto de la
calidad de la solucién de controversias, como, por ejemplo, la duracién de la tramitacién de las reclamaciones; y 4) el resultado de las
reclamaciones tramitadas, a saber, el niimero y el tipo de medidas reparatorias dictadas o de sanciones impuestas.
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(71) Como parte de sus procedimientos de control del cumplimiento, el Departamento de Comercio puede verificar que
las entidades participantes estén dadas de alta realmente ante los 6rganos independientes de impugnacién que ellas
mismas han especificado (*V). Las entidades y los 6rganos independientes de impugnacién competentes deben
responder rdpidamente a las consultas y solicitudes de informacién del Departamento de Comercio relacionadas
con el Marco de Privacidad de Datos UE-EE. UU. El Departamento de Comercio debe colaborar con los 6rganos
independientes de impugnacién para verificar que incluyen en sus sitios web informacién sobre los principios en
materia de privacidad y los servicios que prestan en el Marco de Privacidad de Datos UE-EE. UU. y que publican
informes anuales (''%).

(72) Cuando la entidad incumpla la resolucién del organismo de resolucion de controversias o del organismo del dmbito
autorregulatorio, este debe notificar dicho incumplimiento al Departamento de Comercio y a la Comisién Federal de
Comercio (o a otra autoridad estadounidense competente para investigar el incumplimiento de la entidad) o al
6rgano jurisdiccional competente (1*). Si la entidad se niega a cumplir la resolucién firme del organismo del 4mbito
autorregulatorio en materia de privacidad, del organismo independiente de resolucién de controversias o de un
organismo publico competente o si dicho organismo determina que la entidad incumple frecuentemente los
principios en materia de privacidad, tal circunstancia se puede considerar un incumplimiento sistematico, lo que
tiene como consecuencia que el Departamento de Comercio, tras notificar a la entidad con treinta dias de antelacion
y brindarle la oportunidad de responder, elimina a dicha entidad de la lista del Marco de Privacidad de Datos (). Si,
una vez eliminada de la lista, la entidad sigue afirmando participar en el Marco de Privacidad de Datos UE-EE. UU., el
Departamento de Comercio debe remitir el asunto a la Comision Federal de Comercio u otro organismo de garantia
del cumplimiento ('').

(73) En tercer lugar, los particulares también pueden presentar sus reclamaciones a las APD nacionales de la UE, que
pueden ejercer las competencias investigativas y correctivas que les atribuye el Reglamento (UE) 2016/679. Las
entidades estdn obligadas a cooperar en la investigacién y la resolucién de las reclamaciones por parte de las APD
por lo que respecta al tratamiento de datos de recursos humanos recogidos en el marco de la relacién laboral o
cuando la entidad en cuestién se haya sometido voluntariamente a la supervisiéon por parte de las APD (**). En
concreto, las entidades deben responder a las consultas, acatar los dictimenes de las APD, en particular las medidas
reparatorias o indemnizatorias, y comunicar por escrito a las APD la toma de las medidas correspondientes (). En
caso de incumplimiento de los dictdmenes de las APD, estas remitirdn el asunto al Departamento de Comercio (que
puede eliminar a las entidades correspondientes de la lista del Marco de Privacidad de Datos) o, con fines
coercitivos, a la Comision Federal de Comercio o al Departamento de Transporte (el incumplimiento del
compromiso de cooperar con las APD, asi como de los principios en materia de privacidad, puede ser objeto de
acciones de ejecucion forzosa en virtud del Derecho estadounidense) (24).

(74) Para facilitar la cooperacién a efectos de una tramitacién eficaz de las reclamaciones, tanto el Departamento de
Comercio como la Comisién Federal de Comercio han nombrado un punto de contacto especifico responsable del
contacto directo con las APD ('¥). Estos puntos de contacto ayudan a resolver las consultas de las APD sobre el
cumplimiento de los principios en materia de privacidad por parte de una entidad en concreto.

(75) Las APD emiten el dictamen ('*) una vez que las partes enfrentadas hayan dispuesto de tiempo razonable para
formular sus observaciones y aportar las pruebas que deseen. El panel trata de pronunciarse tan pronto como lo
permita el respeto de las garantias procesales y, por regla general, en los sesenta dias siguientes a la recepcion de la
reclamacién (*¥). Si la entidad no cumple transcurridos veinticinco dias desde que se recibi6 el dictamen y no ha
dado una explicacién satisfactoria sobre el retraso, el panel puede notificar su intencién ya sea de remitir la
reclamacion a la Comisién Federal de Comercio (u otro organismo de garantia del cumplimiento estadounidense),

(") Anexo I, seccion «Verificar los requisitos para la autocertificacion».

("'3) Véase el anexo III, seccién «Facilitar la cooperacion con los organismos de resolucion alternativa de controversias que prestan

servicios relacionados con los principios en materia de privacidad». Véase también el anexo I, seccién III, punto 11, letra d, incisos ii)

a iii).

(") Véase el anexo 1, seccién III, punto 11, letra e.

('29) Véase el anexo I, seccién III, punto 11, letra g, en particular los incisos ii y iii.

(") Véase el anexo [, epigrafe «Detectar y corregir las declaraciones falsas de participacion.

(") Anexo [, seccién II, punto 7, letra b.

(') Anexo I, seccién III, punto 5.

(") Anexo I, seccién III, punto 5, letra c, inciso ii.

(") Anexo III (véase el epigrafe «Facilitar la cooperacion con las APD») y anexo IV (véanse los epigrafes «Investigaciones y priorizacién de

las reclamaciones remitidas» y «Cooperacién con las APD de la UE para la garantia del cumplimiento»).

(") El reglamento interno del panel informal de las APD deben aprobarlo las APD en virtud de su competencia para organizar su trabajo y
cooperar entre si.

(") Anexo I, seccién III, punto 5, letra ¢, inciso i.
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ya sea de certificar que se ha vulnerado gravemente el compromiso de cooperar. El primer supuesto puede
desencadenar un procedimiento de garantia del cumplimiento con arreglo al articulo 5 de la Ley de la Comision
Federal de Comercio (u otra ley equivalente) (***). En el segundo supuesto, el panel informa al Departamento de
Comercio, que debe considerar que la negativa de la entidad a cumplir el dictamen del panel de la APD constituye
un incumplimiento sistemdtico y, por tanto, eliminarla de la lista del Marco de Privacidad de Datos.

(76) Sila APD a la que se ha dirigido la reclamacién no toma medidas al respecto o estas son insuficientes, el reclamante
puede impugnar judicialmente esta situacién en el Estado miembro de la UE de que se trate.

(77)  Los particulares también pueden presentar reclamaciones a las APD, incluso cuando el panel de las APD no haya sido
designado como organismo de resolucién de controversias de la entidad. En estos casos, la APD puede remitir dichas
reclamaciones al Departamento de Comercio o a la Comisién Federal de Comercio. Con el fin de facilitar y mejorar la
cooperacion en lo relativo a las reclamaciones de particulares y al incumplimiento por parte de las entidades
participantes, el Departamento de Comercio debe nombrar un punto de contacto especifico que servird de enlace y
ayudard a resolver las consultas de las APD sobre el cumplimiento de los principios en materia de privacidad por
parte de una entidad en concreto ('%’). Asimismo, la Comision Federal de Comercio se ha comprometido a nombrar
un punto de contacto especifico (**9).

(78)  En cuarto lugar, el Departamento de Comercio se ha comprometido a recibir, examinar y hacer todo lo posible por
resolver las reclamaciones relativas al incumplimiento de los principios en materia de privacidad por parte de las
entidades ("*!). A tal efecto, ha establecido procedimientos especiales para que las APD puedan remitir las
reclamaciones al punto de contacto especifico, realizar un seguimiento de las mismas y cooperar con las entidades
interesadas para facilitar su resolucién (**?). Con objeto de agilizar la tramitaciéon de las reclamaciones de los
particulares, el punto de contacto trata directamente con la APD pertinente las cuestiones relacionadas con el
cumplimiento y, en particular, la pone al tanto del estado de las reclamaciones en un plazo no superior a los
noventa dias siguientes a la remision de estas (***). De este modo, los interesados pueden presentar las reclamaciones
por incumplimiento de las entidades participantes directamente ante su APD nacional, y esta puede remitirlas al
Departamento de Comercio, que es la autoridad estadounidense encargada de la administracién del Marco de
Privacidad de Datos UE-EE. UU.

(79) Si, a partir de sus verificaciones de oficio, de las reclamaciones recibidas o de cualquier otra informacién, el
Departamento de Comercio llega a la conclusién de que una entidad ha incumplido de forma sistemadtica los
principios en materia de privacidad, puede eliminarla de la lista del Marco de Privacidad de Datos (**). Se considera
incumplimiento sistemético la negativa a cumplir la resolucién firme del organismo del dmbito autorregulatorio en
materia de privacidad, del organismo independiente de resolucién de controversias o de un organismo publico
competente, incluidas las APD (**).

(80) En quinto lugar, las entidades participantes deben estar sujetas a la competencia de las autoridades estadounidenses,
en particular de la Comisién Federal de Comercio (*), que disponen de las competencias de investigacién y
ejecucion forzosa necesarias para garantizar efectivamente el cumplimiento de los principios en materia de
privacidad. La Comisién Federal de Comercio da prioridad a las reclamaciones por incumplimiento de los
principios en materia de privacidad remitidas por los organismos independientes de resolucién de controversias o
los organismos del ambito autorregulatorio, el Departamento de Comercio y las APD (de oficio o previa
reclamacion) para determinar si se ha vulnerado el articulo 5 de la Ley de la Comisién Federal de Comercio (**'). La
Comisi6n Federal de Comercio se ha comprometido a crear un procedimiento normalizado de remisién, a nombrar
un punto de contacto de entre su personal al que las APD puedan remitir las reclamaciones y a intercambiar
informacién sobre las reclamaciones remitidas. Asimismo, puede admitir a trdmite las reclamaciones que presenten
directamente los particulares y emprender investigaciones de oficio en relacién con el Marco de Privacidad de Datos
UE-EE. UU.,, en particular como parte de su actividad de investigacién mds amplia de cuestiones relacionadas con la
privacidad.

(") Anexo I, seccion III, punto 5, letra ¢, inciso ii.

(') Véase el anexo 11, epigrafe «Facilitar la cooperacion con las APD».

(%) Véase el anexo 1V, epigrafes «Investigaciones y priorizacién de las reclamaciones remitidas» y «Cooperacién con las APD de la UE para
la garantfa del cumplimiento».

(") Anexo III, véase, por ejemplo, el epigrafe «Facilitar la cooperacién con las APD».

("3 Anexo [, seccion II, punto 7, letra e, y anexo III, epigrafe «Facilitar la cooperacion con las APD».

(**®) Véase la nota anterior.

(%) Anexo [, seccion III, punto 11, letra g.

(***) Anexo [, seccién III, punto 11, letra g.

() Las entidades participantes tienen que declarar piblicamente su compromiso de cumplir los principios en materia de privacidad,

publicar sus directrices en materia privacidad de conformidad con estos principios y ponerlos en préctica en su totalidad. El

incumplimiento puede perseguirse con arreglo al articulo 5 de la Ley de la Comision Federal de Comercio, por el que se prohiben los

actos desleales o engafiosos en el comercio o que afectan al mismo.

(") Véanse también los compromisos similares asumidos por el Departamento de Transporte en el anexo V.
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(81) En sexto lugar, como instancia de dltimo recurso en el supuesto de que ninguna de las anteriores vias disponibles
haya resuelto de manera satisfactoria la reclamacion del particular, el interesado de la UE puede solicitar la
incoacion de un proceso arbitral vinculante al Panel del Marco de Privacidad de Datos UE-EE. UU. (**). Las entidades
deben informar a los particulares sobre la posibilidad de solicitar la incoacién de un proceso arbitral vinculante y
estdn obligadas a dar respuesta cuando el particular presente dicha solicitud (***).

(82) El Panel del Marco de Privacidad de Datos UE-EE. UU. estd integrado por un grupo minimo de diez drbitros
nombrados por el Departamento de Comercio y la Comisioén Europea por su destacada independencia, integridad y
experiencia con la normativa estadounidense en materia de privacidad y la normativa de la Unién en materia de
proteccion de datos. En cada litigio, las partes seleccionan de este grupo un tribunal arbitral compuesto por uno o
tres drbitros ('*).

(83) El Centro Internacional de Resolucién de Controversias (International Centre for Dispute Resolution), que es la
divisién internacional de la Asociacién Estadounidense de Arbitraje (American Arbitration Association)
(denominadas conjuntamente en lo sucesivo «el CIRC y la AEA»), fue seleccionado por el Departamento de
Comercio para gestionar los arbitrajes. Los procesos de los que conozca el Panel del Marco de Privacidad de Datos
UE-EE. UU. se rigen por un conjunto pactado de reglas de arbitraje y un c6digo de conducta para los drbitros. El
sitio web del CIRC y la AEA ofrece informacién clara y concisa a los particulares sobre el arbitraje y el
procedimiento para solicitar la incoacién del proceso arbitral.

(84) Las reglas de arbitraje acordadas por el Departamento de Comercio y la Comisiéon Europea complementan el Marco
de Privacidad de Datos UE-EE. UU., que cuenta con varios elementos que facilitan el recurso a esta via por parte de
los interesados de la UE: i) en la preparacion de sus alegaciones ante el tribunal arbitral, el interesado puede recibir
ayuda de su APD nacional; ii) si bien el arbitraje se debe celebrar en los EE. UU., los interesados de la UE pueden
participar, si lo desean, por videoconferencia o conferencia telefénica sin coste alguno para ellos; iii) si bien el
arbitraje se debe desarrollar, en principio, en inglés, previa solicitud motivada, normalmente se proporciona un
servicio de traduccion e interpretacion en las audiencias arbitrales sin coste para el interesado; iv) por dltimo, si bien
cada parte debe pagar los honorarios de sus respectivos abogados en caso de contar con representacion letrada ante
el tribunal arbitral, el fondo creado por el Departamento de Comercio y financiado con las aportaciones anuales de
las entidades participantes ha de sufragar los gastos del proceso arbitral hasta los importes mdximos que
determinen las autoridades estadounidenses tras consultarlo con la Comisién Europea ().

(85) El Panel del Marco de Privacidad de Datos UE-EE. UU. tiene competencia para imponer las medidas especificas,
equitativas y no monetarias ('*)) necesarias para reparar el incumplimiento de los principios en materia de
privacidad. Si bien el tribunal arbitral debe tener en cuenta en su apreciacion las medidas de reparacion que ya se
hayan dictado en las demds vias de impugnacién que contempla el Marco de Privacidad de Datos UE-EE. UU., los
particulares afectados pueden recurrir de todos modos al arbitraje si consideran que tales medidas son insuficientes.
De este modo, los interesados de la UE pueden solicitar la incoacion de un proceso arbitral en todos aquellos casos en
los que, por la actuacién u omisién de las entidades participantes, los 6rganos independientes de impugnacién o las
autoridades estadounidenses competentes (por ejemplo, la Comision Federal de Comercio) no se haya resuelto de
manera satisfactoria sus reclamaciones. No se puede solicitar la incoaciéon de un proceso arbitral si la APD esté
facultada para resolver la reclamacion en cuestién con respecto a la entidad participante, en particular cuando la
entidad tenga la obligacién de cooperar y de acatar los dictdmenes de las APD en relacién con el tratamiento de los
datos de recursos humanos recogidos en el marco de relaciones laborales o se haya comprometido voluntariamente
a hacerlo. En virtud de la Ley federal de arbitraje, los particulares pueden solicitar a los 6rganos jurisdiccionales
estadounidenses la ejecucién forzosa del laudo arbitral, lo que constituye una garantia para aquellos en caso de
incumplimiento por parte de la entidad.

(%) Véase el anexo I del anexo I, <Modelo de arbitraje».

(") Véase el anexo 1, seccion II, punto 1, letra a, inciso xi, y punto 7, letra c.

(**9) El nimero de arbitros que integran el tribunal arbitral deben acordarlo las partes.

(*1) Anexo I del anexo I, seccién G, punto 6.

(") Los particulares no pueden demandar una indemnizacién por dafios y perjuicios en el proceso arbitral, pero el hecho de recurrir al
arbitraje no impide demandar tal indemnizacién ante los 6rganos jurisdiccionales ordinarios estadounidenses.
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(86) En séptimo lugar, si la entidad no cumple su compromiso de cumplir los principios en materia de privacidad y las
directrices en materia de privacidad que ha publicado, la normativa estadounidense también contempla acciones

p q p p
judiciales, como la de indemnizacién por dafios y perjuicios. Por ejemplo, en determinadas condiciones, los
particulares pueden ejercitar acciones judiciales (incluida la de indemnizacién por dafios y perjuicios) con arreglo a
la legislacion de los Estados federados en materia de consumo en casos de engafios fraudulentos y de actos o

g g y
practicas desleales o engafiosos (') y con arreglo al Derecho sobre la responsabilidad civil (en particular, la
responsabilidad por violacién de la privacidad (**), por apropiacién del nombre o la imagen (**) y por injuria con

publicidad ('*9)).

(87) En conjunto, las distintas vias procesales antes descritas garantizan que las reclamaciones por incumplimiento del
Marco de Privacidad de Datos UE-EE. UU. por parte de las entidades certificadas sean resueltas de forma efectiva y se
tomen medidas de reparacion.

3. ACCESO A LOS DATOS PERSONALES TRANSFERIDOS DESDE LA UNION EUROPEA Y USO DE
ESTOS POR PARTE DE LOS PODERES PUBLICOS ESTADOUNIDENSES

(88) La Comisi6én ha evaluado asimismo las limitaciones y garantias previstas, incluidos los mecanismos de supervision y
las vias de impugnacion para los particulares contemplados en el Derecho estadounidense en lo que respecta a la
recogida y la utilizacién ulterior por los poderes publicos estadounidenses de los datos personales transferidos a
responsables y encargados del tratamiento en los EE. UU. en aras del interés publico, en particular a efectos penales
y de seguridad nacional (acceso de los poderes ptiblicos) (**). A la hora de evaluar si, con arreglo a la presente
Decision, las condiciones en las que el acceso de los poderes ptiblicos a los datos transferidos a los EE. UU. superan
la prueba de la equivalencia sustancial a efectos del articulo 45, apartado 1, del Reglamento (UE) 2016/679, segiin
la interpretacion del TJUE a la luz de la Carta de los Derechos Fundamentales, la Comisién tuvo en cuenta, en
particular, los criterios siguientes.

(89) En particular, cualquier limitacién del ejercicio del derecho a la proteccién de los datos personales debe ser
establecida por ley, y la base legal que permita la injerencia en dicho derecho debe definir ella misma el alcance de la
limitaci6n del ejercicio del derecho de que se trate (**). Ademds, para cumplir el requisito de proporcionalidad, segin
el cual las excepciones a la proteccion de los datos personales y las limitaciones de esa proteccion no deben exceder
de lo estrictamente necesario en una sociedad democrdtica para lograr objetivos especificos de interés general
equivalentes a los reconocidos por la Unidn, la base legal debe establecer reglas claras y precisas que regulen el
alcance y la aplicacion de las medidas en cuestion e imponer unas exigencias minimas, de modo que las personas
cuyos datos se hayan transferido dispongan de garantias suficientes que permitan proteger de manera eficaz sus
datos de cardcter personal contra los riesgos de abuso (**). Por otra parte, estas reglas y garantias deben ser exigibles

(") Véase, por ejemplo, la legislacién de los Estados federados de proteccion de los consumidores: California [Cédigo Civil de California
(Cal. Civ. Code), articulos 1750 a 1785; Ley de medidas de reparacion para los consumidores (Consumers Legal Remedies Act)],
Distrito de Columbia [Cédigo del Distrito de Columbia (D.C. Code), titulo 28, capitulo 39, articulo 1], Florida [Legislacién de Florida
(Fla. Stat.), capitulo 501, articulos 201 a 213; Ley sobre las practicas comerciales desleales y engafiosas (Deceptive and Unfair Trade
Practices Act)], lllinois [Repertorio de leyes de Illinois (Ill. Comp. Stat.), capitulo 815, ley 505, articulos 1 a 12; Ley sobre el fraude a
los consumidores y las practicas empresariales engafiosas (Consumer Fraud and Deceptive Business Practices Act)]; Pennsylvania
[Repertorio de leyes de Pennsylvania (Pa. Stat. Ann.), titulo 73, ley 201, articulos 1 a 9 quater; Ley sobre las practicas empresariales
desleales y la proteccién de los consumidores (Unfair Trade Practices and Consumer Protection Law)].

(**) Es decir, la injerencia dolosa en los asuntos o negocios privados de un particular de una manera que serfa muy ofensiva para una
persona razonable [Compendio de principios jurisprudenciales, volumen segundo (responsabilidad civil) (Restatement of Torts,
Second), articulo 652 ter].

(") Esta responsabilidad nace cuando alguien utiliza el nombre o la imagen de otro para anunciar una empresa o un producto, o para
algtin fin mercantil similar [Compendio de principios jurisprudenciales, volumen segundo (responsabilidad civil), articulo 652
quater].

(") Es decir, cuando se hace publica informacién sobre la vida privada de un particular, ello serfa muy ofensivo para una persona
razonable y la informacién no es de interés piblico [Compendio de principios jurisprudenciales, volumen segundo (responsabilidad
civil), articulo 652 quinquies].

(") Este aspecto es importante especialmente en relacién con la seccién 1, punto 5, del anexo 1. De conformidad con dicha seccién y
también con el RGPD, se puede establecer limitaciones al cumplimiento y respeto de las exigencias y derechos en materia de
proteccién de datos que forman parte de los principios en materia de privacidad. Sin embargo, esas limitaciones no son absolutas;
solo pueden hacerse efectivas en ciertas condiciones, por ejemplo en la medida necesaria para dar cumplimiento a una resolucién
judicial o a obligaciones de interés publico, policiales o de seguridad nacional. En este contexto y para mayor claridad, la seccién se
refiere también a las condiciones fijadas en el Decreto Presidencial n.° 14086 que se analizan, entre otros, en los considerandos 127
al41.

(") Véase Schrems II, apartados 174 y 175 y la jurisprudencia citada. En relacién con el acceso por parte de las autoridades publicas de
los Estados miembros, véanse también el asunto C-623/17, Privacy International/Secretary of State for Foreign and Commonwealth
Affairs y otros, ECLLEU:C:2020:790, apartado 65, y los asuntos acumulados C-511/18, C-512/18 y C-520/18, La Quadrature du
Net y otros/Premier ministre y otros, ECLLEU:C:2020:791, apartado 175.

(**) Véase Schrems 11, apartados 176 y 181 y la jurisprudencia citada. En relacién con el acceso por parte de las autoridades publicas de
los Estados miembros, véanse también Privacy International/Secretary of State for Foreign and Commonwealth Affairs y otros,
apartado 68, y La Quadrature du Net y otros/Premier ministre y otros, apartado 132.
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por los particulares y vinculantes (**%). En concreto, los interesados han de tener la posibilidad de ejercer acciones en
Derecho ante un tribunal independiente e imparcial para acceder a los datos personales que les conciernen o para
obtener su rectificacién o supresion ().

3.1. Acceso y uso por parte de los poderes piiblicos estadounidenses con fines penales

(90) Por lo que se refiere a las injerencias en los datos personales transferidos en el Marco de Privacidad de Datos UE-EE.
UU. con fines penales, la normativa estadounidense impone una serie de limitaciones al acceso a los datos
personales y su uso y contempla mecanismos de supervisién y vias de impugnacion que se ajustan a las exigencias
mencionadas en el considerando 89 de la presente Decisién. Las condiciones en las que se puede tener acceso y las
garantfas aplicables al ejercicio de estas competencias se precisan con detalle en las secciones siguientes. A este
respecto, el Ejecutivo estadounidense [a través del Departamento de Justicia (Department of Justice)] también se ha
comprometido a aplicar con rigor las limitaciones y garantias contempladas (anexo VI de la presente Decision).

3.1.1. Base juridica, limitaciones y garantias

3.1.1.1. Limitaciones y garantias respecto de la recogida de datos personales con fines penales

(91) Los fiscales federales y los agentes de investigacion federales estadounidenses pueden acceder a los datos personales
tratados por entidades estadounidenses certificadas que se transfieran desde la Unién al amparo del Marco de
Privacidad de Datos UE-EE. UU. con fines penales con arreglo a procedimientos diferentes, como se explica con més
detalle en los considerandos 92 a 99. Estos procedimientos se aplican también cuando la informacién se obtiene de
cualquier entidad estadounidense, independientemente de la nacionalidad o el lugar de residencia de los interesados
afectados (*%?).

(92) En primer lugar, a peticién de un agente de policia federal o de un abogado del Estado, el juez puede dictar una orden
de registro o incautacion (incluida la informacion almacenada electrénicamente) (**%). Tal orden solo puede dictarse si
existe una causa probable (***) de que los elementos objeto de incautacion (pruebas de un delito, objetos de posesion
ilegal o bienes utilizados en la comisién de un delito o disefiados o destinados con tal fin) se encuentren en el lugar
especificado en la orden. La orden debe especificar los bienes u objetos que deban incautarse y designar al juez al

(9 Véase Schrems II, apartados 181y 182.

(') Véase Schrems I, apartado 95, y Schrems II, apartado 194. En ese sentido, el TJUE ha destacado en particular que el cumplimiento del
articulo 47 de la Carta de los Derechos Fundamentales, que garantiza el derecho a la tutela judicial efectiva ante un juez independiente
e imparcial, forma parte también del nivel de proteccién exigido dentro de la Unién cuyo respeto debe ser constatado por la
Comisién antes de adoptar una decision de adecuacion en virtud del articulo 45, apartado 1, del RGPD» (Schrems I, apartado 186).

(") Véase el anexo VI Véase, por ejemplo, con respecto a la Ley de interceptacién de comunicaciones (Wiretail Act), la Ley de
comunicaciones almacenadas (Stored Communications Act) y la Ley de registro de comunicaciones salientes (Pen Register Act)
(mencionadas con més detalle en los considerandos 95 a 98), el asunto Suzlon Energy Ltd c. Microsoft Corp., volumen 671, tercera
serie del Repertorio Jurisprudencial Federal (Federal Reporter), pdginas 726 a 729 (Corte de Apelaciones del Noveno Circuito, 2011).

(**% Cdbdigo Procesal Penal Federal (Federal Rules of Criminal Procedure), articulo 41. En una sentencia de 2018, la Corte Suprema
(Supreme Court) confirmé que también es necesaria una orden de registro o una dispensa de orden para que las autoridades
policiales consulten el historial de ubicaciones de los méviles, que ofrecen una visién general de los movimientos del usuario y
respecto del cual el usuario debe poder tener una expectativa razonable de privacidad (Timothy Ivory Carpenter c. United States of
America, volumen 16-402, pdgina 585, del Repertorio Jurisprudencial de los EE. UU., de 2018). En consecuencia, por lo general no
pueden obtenerse estos datos de una empresa de telefonfa mévil en virtud de una resolucién judicial simplemente por existir motivos
razonables para creer que la informacién es pertinente e importante para una investigacion penal en curso, sino que es preciso
demostrar la existencia de una causa probable cuando se pretende utilizar una orden judicial.

(") Segun la Corte Suprema, la causa probable es un estindar practico, no técnico, que va referido a las consideraciones facticas y
précticas de la vida cotidiana en las que los hombres razonables y prudentes se basan para actuar ([llinois c. Gates; volumen 462,
pdginas 213 y 232, del Repertorio Jurisprudencial de los EE. UU., de 1983). Por lo que se refiere a las 6rdenes de registro, existe
causa probable cuando sea bastante razonable creer que con el registro puedan hallarse de pruebas de un delito.
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que debe devolverse la orden. La persona objeto de un registro o cuyo patrimonio sea objeto de registro puede
impugnar las pruebas obtenidas o derivadas de un registro ilicito si dichas pruebas se aportan en su contra durante
el proceso penal (***). Cuando se exija al titular de los datos (por ejemplo, una empresa) que comunique los datos en
virtud de una orden judicial, este puede, en particular, impugnar la orden si esta resulta excesivamente onerosa (**).

(93) En segundo lugar, en la investigacién de determinados delitos graves (**’), normalmente a peticion de un fiscal
federal, el jurado de acusacién (secci6én instructora del 6rgano jurisdiccional para la que se nombra un juez penal o
un juez de paz) puede dictar un requerimiento para exigir a alguien que presente o aporte de otro modo
documentos empresariales, informacién almacenada electrénicamente u otros elementos tangibles. Ademds, son
varias las leyes que autorizan el uso de los requerimientos administrativos para que se presenten o aporten de otro
modo documentos empresariales, informacion almacenada electrénicamente u otros elementos tangibles en las
investigaciones relacionadas con el fraude sanitario, el maltrato infantil, la proteccion de los servicios secretos y las
sustancias controladas, asi como las investigaciones de los inspectores generales (). En ambos casos, la
informacién debe ser pertinente para la investigacion y el requerimiento no puede ser irrazonable, por ser excesivo,
opresivo u oneroso (y puede ser impugnado por el destinatario por estos motivos) (**°).

(94) Condiciones muy similares se aplican a los requerimientos administrativos dictados para conseguir acceso a datos en
posesién de empresas estadounidenses con fines civiles o regulatorios (interés publico). La competencia de los
organismos que tengan responsabilidades civiles o regulatorias para dictar requerimientos administrativos debe
establecerse por ley. El empleo de los requerimientos administrativos estd sujeto a una prueba de verosimilitud,
segun la cual es preciso que la investigacion persiga una finalidad legitima, que la informacion solicitada con el
requerimiento administrativo sea pertinente para esa finalidad, que el organismo no tenga ya la informacién que
solicita y que se respete el procedimiento administrativo para dictar el requerimiento administrativo (**®). La Corte
Suprema ha aclarado en su jurisprudencia que es necesario hallar un equilibrio entre la importancia del interés
publico de la informacién solicitada y la importancia de los intereses privados personales y organizativos (**'). Si
bien los requerimientos administrativos no estdn sometidos a aprobacién judicial previa, si son controlados
judicialmente si los recurre el destinatario por los motivos antes mencionados o si el organismo trata de ejecutar
forzosamente el requerimiento administrativo por la via judicial (*%?). Ademds de estas limitaciones generales
transversales, en leyes especificas pueden establecerse requisitos especificos mds estrictos (**%).

(***) Asunto Mapp c. Ohio; volumen 367, pagina 643, del Repertorio Jurisprudencial de los EE. UU., de 1961.

(**%) Véase el asunto In re Application of United States, volumen 610, segunda serie del Repertorio Jurisprudencial Federal, paginas 1148
a 1157 (Corte de Apelaciones del Tercer Circuito, 1979), donde se sostiene que el respeto de las debidas garantias procesales exige
resolver la cuestion de la onerosidad antes de obligar a la compaiiia telefonica a prestar ayuda para ejecutar la orden de registro; véase
asimismo el asunto In re Application of United States, volumen 616, segunda serie del Repertorio Jurisprudencial Federal, pagina
1122 (Corte de Apelaciones del Noveno Circuito, 1980).

() La quinta enmienda de la Constitucion de los EE. UU. exige que la acusacion por los delitos castigados con pena capital y los demds
delitos graves la formule el jurado de acusacion. El jurado de acusacion estd compuesto por entre dieciséis y veintitrés jurados y se
pronuncia acerca de si existe causa probable para creer que se ha cometido el delito. Para llegar a este veredicto, los jurados de
acusacion estdn dotados de facultades de investigacién con arreglo a las cuales pueden dictar requerimientos.
(%) Véase el anexo VI
(") Cédigo Procesal Penal Federal, articulo 17.
(") Asunto United States c. Powell; volumen 379, pagina 48, del Repertorio Jurisprudencial de los EE. UU., de 1964.
("1 Asunto Oklahoma Press Publishing Co. c. Walling; volumen 327, pagina 186, del Repertorio Jurisprudencial de los EE. UU., de 1946.
(*%?) La Corte Suprema ha aclarado que, cuando se recurre un requerimiento administrativo, el 6rgano jurisdiccional debe valorar si 1) la
investigacion persigue una finalidad autorizada licita, 2) la competencia para dictar el requerimiento administrativo en cuestién estd
bajo el control del Congreso y 3) los documentos solicitados son pertinentes para la investigacion. La Corte también sefialé que los
requerimientos administrativos deben ser razonables, es decir, que deben especificar los documentos que se solicitan de forma
adecuada, pero no excesiva, para las finalidades de la investigacion en cuestién y deben ser detallados en cuanto a la descripcion del
lugar, las personas o los articulos objeto de registro.

(*%) Por ejemplo, la Ley del derecho a la privacidad financiera otorga a los organismos publicos la competencia para recabar los
documentos econdmicos y financieros en poder de entidades financieras en virtud de un requerimiento administrativo solo si 1)
existen motivos para creer que los documentos en cuestién son pertinentes para una investigacién policial legitima y 2) se ha
trasladado una copia del requerimiento administrativo o emplazamiento al cliente junto con una notificacién en la que se especifique
razonablemente la naturaleza de la investigacion (titulo 12, articulo 3425, del Cédigo de Estados Unidos). Otro ejemplo es la Ley
sobre la imparcialidad de las fichas de informacién crediticia, que prohibe a las agencias de informacion sobre clientes entregar las
fichas de clientes al recibir un requerimiento administrativo (solo tienen la obligacién de responder a los requerimientos del jurado
de acusacion o a las resoluciones judiciales; titulo 15, articulo 1681 y ss., del Cédigo de Estados Unidos). Por lo que se refiere a
comunicar informacién, son de aplicacién las obligaciones especificas de la Ley de comunicaciones almacenadas, en particular con
respecto a la posibilidad de utilizar requerimientos administrativos (en los considerandos 96 a 97 se puede encontrar una
explicacién mds pormenorizada).
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(95) En tercer lugar, hay varias bases legales que permiten a las autoridades acceder con fines penales a los datos de
comunicaciones. Los drganos jurisdiccionales pueden dictar una resolucién por la que se autorice la recogida, en
tiempo real, de informacién no sustantiva sobre el marcado, el enrutamiento, el direccionamiento y la sefializacion
de un niimero de teléfono o de una direccion de correo electrénico (mediante el empleo de dispositivos de registro
de comunicaciones salientes y entrantes) si considera que la autoridad solicitante ha justificado que la informacién
que probablemente se obtendrd es pertinente para una investigacion penal en curso (**%). La resolucién judicial debe,
entre otras cuestiones, especificar la identidad, si se conoce, del sospechoso, las caracteristicas de las comunicaciones
a las que se aplica y el delito al que se refiere la informacion que debe recogerse. El empleo de dispositivos de registro
de comunicaciones salientes y entrantes puede autorizarse por un periodo maximo de sesenta dias, que solo puede
prorrogarse mediante una nueva resolucion judicial.

(96) Ademds, el acceso con fines penales a la informacion de los usuarios digitales, los datos de tréfico y el contenido
almacenado de las comunicaciones que obran en poder de las empresas de servicios de internet, las compaiifas
telefénicas y otras empresas externas de servicios puede venir autorizado por la Ley de comunicaciones
almacenadas (**°). Para obtener el contenido almacenado de las comunicaciones electronicas, las autoridades
policiales deben, por lo general, solicitar una orden judicial que se fundamente en la existencia de una causa
probable para considerar que la cuenta en cuestion alberga pruebas de un delito (*%). Las autoridades policiales
pueden solicitar un requerimiento para obtener informacion del registro de abonados, las direcciones IP, los sellos
de tiempo correspondientes y la informacién de la facturacién. Para la mayoria de la demds informacién
almacenada no sustantiva, como los encabezados de los correos electrénicos sin el asunto, las autoridades policiales
deben solicitar una resolucién judicial, que solo se dicta si el juez considera que existen motivos razonables para
creer que la informaci6n es pertinente e importante para una investigacién penal en curso.

(97) Las empresas que reciben solicitudes en virtud de la Ley de comunicaciones almacenadas pueden notificarselo
voluntariamente al cliente o usuario cuya informacién se solicita, salvo cuando la autoridad policial competente
consiga que se dicte una medida cautelar que prohiba dicha notificacién ('¥'). Tal medida cautelar es una resolucién
judicial que obliga a la empresa de servicios de comunicaciones electrénicas o de servicios informdticos remotos a la
que se dirige la orden, requerimiento o resolucién judicial a no notificar a ninguna otra persona la existencia de dicha
orden, requerimiento o resolucién judicial mientras el érgano jurisdiccional lo considere oportuno. Esta medida
cautelar se dicta si el 6rgano jurisdiccional considera que existen motivos para creer que la notificacién pondria en
grave peligro la investigacin o retrasaria indebidamente el juicio, por ejemplo, porque pondria en peligro la vida o
la integridad fisica de una persona, podria propiciar la huida del sospechoso, podria desencadenar la intimidacién
de posibles testigos, etc. Hay una Circular del secretario de Justicia adjunto (Deputy Attorney General) (que es
vinculante para todos los funcionarios y cargos del Departamento de Justicia) que exige a los fiscales que justifiquen
minuciosamente la necesidad de la medida cautelar y aclaren al 6rgano jurisdiccional c6mo se cumplen los requisitos
legales para que se dicte la medida cautelar en ese caso concreto (**). La Circular también exige que las solicitudes de
medidas cautelares no tengan por objeto, en general, retrasar la notificacién durante mds de un afio. Si, en
circunstancias excepcionales, es necesario que la medida cautelar despliegue sus efectos durante mds tiempo, ello
solo puede solicitarse con la firma por escrito del supervisor designado por el secretario de Justicia de los EE. UU. o
el fiscal general adjunto (Assistant Attorney General) correspondiente. Ademds, al archivar la investigacion, el fiscal
debe valorar inmediatamente si existen motivos para no dejar sin efecto las medidas cautelares relacionadas y, en
caso contrario, dejarlas sin efecto y asegurarse de que se notifique a la empresa de servicios (')

(1) Titulo 18, articulo 3123, del Cédigo de Estados Unidos.

(1) Titulo 18, articulos 2701 a 2713, del Cédigo de Estados Unidos.

(1) Titulo 18, articulo 2701, letra a) y letra b), punto 1, subletra A), del Cédigo de Estados Unidos. Si se notifica al usuario o cliente
afectado (ya sea por anticipado o, en determinadas circunstancias, con una notificacién retrasada), la informacion sustantiva
almacenada durante mds de 180 dias también puede obtenerse en virtud de un requerimiento administrativo o un requerimiento del
jurado de acusacién [titulo 18, articulo 2701, letra b), punto 1, subletra B), del Cédigo de Estados Unidos] o de una resolucion
judicial, si existen motivos razonables para creer que la informacion es pertinente e importante para una investigacion penal en curso
[titulo 18, articulo 2701, letra d), del Cédigo de Estados Unidos]. Sin embargo, de conformidad con la sentencia de una corte federal
de apelaciones, los investigadores del Ejecutivo suelen obtener érdenes judiciales de registro para obtener la parte sustantiva de las
comunicaciones privadas o los datos almacenados de las empresas de servicios de comunicacion. United States c¢. Warshak, volumen
631, tercera serie del Repertorio Jurisprudencial Federal, pagina 266 (Corte de Apelaciones del Sexto Circuito, 2010).

(") Titulo 18, articulo 2705, letra b), del Cédigo de Estados Unidos.

(") Véase la Circular publicada el 19 de octubre de 2017 por el secretario de Justicia adjunto, Rod Rosenstein, sobre un régimen mds
restrictivo para las solicitudes de medidas cautelares (de no comunicacion), disponible en inglés en https:/[www.justice.gov/criminal-
ccips/page/file/1005791/download.

("% Circular publicada el de 27 de mayo de 2022 por la secretaria de Justicia adjunto, Lisa Moncao, sobre directrices complementaria
relativas a las solicitudes de medidas cautelares contempladas en el titulo 18, articulo 2705, letra b), del Cédigo de Estados Unidos.
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(98) Las autoridades policiales también pueden interceptar en tiempo real comunicaciones por cable, orales o electrénicas
con arreglo a una resolucién judicial en la que el juez considere, entre otros aspectos, que existe una causa probable
para considerar que la escucha o la interceptacion electrénica demostrard que se ha cometido un delito federal o
permitird conocer el paradero de un fugitivo de la justicia ('7°).

(99) Hay varias directrices e instrucciones del Departamento de Justicia que contemplan garantias adicionales, entre ellas,
las Directrices del secretario de Justicia sobre las operaciones nacionales del Burd Federal de Investigaciones (en lo
sucesivo, «FBI», por sus siglas en inglés), que, entre otros aspectos, exigen al FBI que sus métodos de investigacion
sean lo menos invasivos posible, teniendo en cuenta el efecto en la privacidad y en las libertades civiles ('7?).

(100) Segtin el Ejecutivo estadounidense, en el caso de las investigaciones policiales del dmbito de los Estados federados se
aplican, como minimo, las mismas garantias antes descritas (con respecto a las investigaciones llevadas a cabo en
virtud del Derecho de los Estados federados) ('’?). En particular, hay disposiciones constitucionales, asi como leyes y
jurisprudencia de los Estados federados, que reafirman las garantias antes mencionadas contra los registros que no
sean razonables al exigir que se dicte una orden de registro ('’). De forma similar a las garantias establecidas en el
ambito federal, solo se puede dictar una orden de registro tras demostrar la existencia de una causa probable y se
debe describir el lugar, las personas o los articulos objeto de registro ('74).

(7% Titulo 18, articulos 2510 a 2522, del Cédigo de Estados Unidos.

(") Directrices del secretario de Justicia, de septiembre de 2008, sobre las operaciones nacionales del FBI («<Directrices sobre el FBI),
disponibles en inglés en http://www.justice.gov/archive/opa/docs/guidelines.pdf. Figuran reglas y directrices sobre las limitaciones a
las actividades de investigacion de los fiscales federales en el Manual de Justicia de los Fiscales Estadounidenses (United States
Attorneys’ Manual); se puede consultar en inglés en http:/[www.justice.gov/usam/united-states-attorneys-manual. Para no seguir estas
Directrices, debe obtenerse la aprobacion previa del director del FBI, el director adjunto o el asistente ejecutivo designado por el
director, a menos que dicha aprobacién no pueda obtenerse debido a la inmediatez o la gravedad de la amenaza para la seguridad de
las personas o el patrimonio o para la seguridad nacional (en cuyo caso, debe notificarse lo antes posible al director o a otra persona
autorizada). Si no se siguen las Directrices, el FBI debe notificarlo al Departamento de Justicia, que a su vez informa al secretario de
Justicia y al secretario de Justicia adjunto.

(%) Anexo VI, nota a pie de pagina 2. Véanse también los asuntos Arnold c. City of Cleveland [67 Ohio St.3d 35, 616 N.E.2d 163, 169
(1993)] (en los dmbitos de los derechos individuales y las libertades civiles, la Constitucién de los EE. UU., cuando sea aplicable a los
Estados federados, fija un minimo que las resoluciones de los érganos jurisdiccionales de los Estados federados no pueden
incumplir), Cooper c. California [386 U.S. 58, 62, 87 S.Ct. 788, 17 L.Ed.2d 730 (1967)] (este pronunciamiento no afecta, por
supuesto, a la competencia de los Estados federados de fijar estindares mds garantistas para los registros e incautaciones que los
establecidos por la Constitucion federal si asi lo desean) y Petersen c. City of Mesa [63 P.3d 309, 312 (Corte de Apelaciones de
Arizona, 2003)] (si bien la Constitucién de Arizona puede imponer estindares mds estrictos para los registros e incautaciones que
los de la Constitucion federal, los érganos jurisdiccionales de Arizona no pueden brindar una proteccién inferior a la contemplada
en la cuarta enmienda).

(") La mayoria de los Estados federados han reproducido las garantias de la cuarta enmienda en sus constituciones. Véase el articulo 1,
apartado 5, de la Constitucién de Alabama, el articulo 1, apartado 14, de la Constitucion de Alaska, el articulo 2, apartado 15, de la
Constitucion de Arkansas, el articulo 1, apartado 13, de la Constitucidn de California, el articulo 2, apartado 7, de la Constitucion de
colorado, el articulo 1, apartado 7, de la Constitucién de Connecticut, el articulo 1, apartado 6, de la Constitucién de Delaware, el
articulo 1, apartado 12, de la Constitucién de Florida, el articulo 1, apartado 1, punto XIII, de la Constitucién de Georgia, el
articulo 1, apartado 7, de la Constitucion de Hawdi, el articulo 1, apartado 17, de la Constitucién de Idaho, el articulo 1, apartado 6,
de la Constitucion de Illinois, el articulo 1, apartado 11, de la Constitucién de Indiana, el articulo 1, apartado 8, de la Constitucién
de Towa, el articulo 15 de la Carta de Derechos de la Constitucién de Kansas, el articulo 10 de la Constitucién de Kentucky, el
articulo 1, apartado 5, de la Constitucién de Luisiana, el articulo 1, apartado 5, de la Constitucién de Maine, el articulo 14 de la
Declaracién de Derechos de la Constituciéon de Massachussetts, el articulo 1, apartado 11, de la Constituciéon de Michigan, el
articulo 1, apartado 10, de la Constituciéon de Minnesota, el articulo III, apartado 23, de la Constitucion de Misisipi, el articulo 1,
apartado 15, de la Constitucion de Misuri, el articulo 2, apartado 11, de la Constitucién de Montana, el articulo 1, apartado 7, de la
Constitucion de Nebraska, el articulo 1, apartado 18, de la Constitucion de Nevada, la parte 1, articulo 19, de la Constitucién de
Nuevo Hampshire, el articulo 2, apartado 7, de la Constitucion de Nueva Jersey, el articulo 2, apartado 10, de la Constitucién de
Nuevo México, el articulo 1, apartado 12, de la Constitucién de Nueva York, el articulo 1, apartado 8, de la Constitucién de Dakota
del Norte, el articulo 1, apartado 14, de la Constitucién de Ohio, el articulo 2, apartado 30, de la Constitucién de Oklahoma, el
articulo 1, apartado 9, de la Constitucién de Oregén, el articulo 1, apartado 8, de la Constitucién de Pensilvania, el articulo 1,
apartado 6, de la Constitucién de Rhode Island, el articulo 1, apartado 10, de la Constituciéon de Carolina del Sur, el articulo 6,
apartado 11, de la Constitucién de Dakota del Sur, el articulo 1, apartado 7, de la Constitucién de Tennessee, el articulo 1, apartado
9, de la Constitucion de Texas, el articulo 1, apartado 14, de la Constitucidn de Utah, el capitulo 1, articulo 11, de la Constitucién de
Vermont, el articulo 3, apartado 6, de la Constitucién de Virginia Occidental, el articulo 1, apartado 11, de la Constitucién de
Wisconsin y el articulo 1, apartado 4, de la Constitucién de Wyoming. Otros (como Maryland, Carolina del Norte y Virginia) han
consagrado en sus constituciones menciones especificas para las 6rdenes que han sido interpretadas judicialmente en el sentido de
que brindan un nivel de proteccién similar o mayor al de la cuarta enmienda; véanse el articulo 26 de la Declaracion de Derechos de
Maryland, el articulo 1, apartado 20, de la Constitucién de Carolina del Norte, el articulo 1, apartado 10, de la Constitucién de
Virginia y la jurisprudencia pertinente [Hamel c. State, 943 A.2d 686, 701 (Md. Ct. Spec. App. 2008), State c. Johnson, 861 S.E.2d
474, 483 (N.C. 2021) y Lowe c. Commonwealth, 337 S.E.2d 273, 274 (Va. 1985)]. Por ultimo, Arizona y Washington cuentan con
preceptos constitucionales que protegen la privacidad de manera mds general (el articulo 2, apartado 8, de la Constitucion de
Arizona y el articulo 1, apartado 7, de la Constitucién de Washington), que han sido interpretadas judicialmente en el sentido de que
brindan un nivel de protecciéon mayor al de la cuarta enmienda [véanse las sentencias de los asuntos State c. Bolt, 689 P.2d 519, 523
(Ariz. 1984), State c. Ault, 759 P.2d 1320, 1324 (Ariz. 1988), State c. Myrick, 102 Wn.2d 506, 511, 688 P.2d 151, 155 (1984) y
State c. Young, 123 Wn.2d 173, 178, 867 P.2d 593, 598 (1994)].

(%) Véanse, por ejemplo, el articulo 1524, apartado 3, letra b), del C6digo Penal de California (California Penal Code), el capitulo 3,
articulos 6 a 13, del Codigo Procesal Penal de Alabama (Alabama Rules of Criminal Procedure), el titulo 10, capitulo 79, articulo 35,
del Cédigo de Leyes de Washington (Revised Code of Washington) y el titulo 19.2 (Procesal Penal), capitulo 5, articulo 59, del Cédigo
de Leyes de Virginia (Code of Virginia).


http://www.justice.gov/archive/opa/docs/guidelines.pdf
http://www.justice.gov/usam/united-states-attorneys-manual
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3.1.1.2. Utilizacién ulterior de la informacién recogida

(101) Por lo que se refiere al uso ulterior de los datos recogidos por las autoridades policiales federales, las diferentes leyes,
directrices y normas imponen garantias especificas. Con la excepcion de los instrumentos especificos aplicables a las
actividades del FBI (las Directrices del secretario de Justicia sobre las operaciones nacionales del FBI y la Guia de
Investigaciones y Operaciones Nacionales del FBI), las obligaciones descritas en esta seccion se aplican con caracter
general a los demds usos de los datos por las autoridades federales, en particular a los datos consultado o utilizados
con fines civiles o regulatorios. Esto incluye por ejemplo las obligaciones derivadas de circulares o reglamentos de la
Oficina de Gestion y Presupuesto, de la Ley de modernizacién de la gestién de la seguridad de la informaci6n federal
(Federal Information Security Management Modernization Act), de la Ley de Administracién digital y de la Ley de
archivos federales.

(102) De conformidad con la competencia conferida por la Ley Clinger-Cohen [Clinger-Cohen Act; Compendio de Leyes de
Derecho Publico (Public Law), 104.° Congreso, Ley 106, divisién E] y la Ley de seguridad informatica, de 1987
(Computer Security Act; Compendio de Leyes de Derecho Piiblico, 100.° Congreso, Ley 235), la Oficina de Gestién
y Presupuesto (Office of Management and Budget) publicé la Circular n.° A-130 para establecer directrices generales
vinculantes de aplicacién a todos los organismos federales (incluidas las autoridades policiales) cuando tratan
informacién de identificaciéon personal (*”*). En particular, la Circular exige que todos los organismos federales
limiten la creacion, la recogida, la utilizacion, el tratamiento, el almacenamiento, la conservacion, la difusién y la
comunicacién de informacién de identificacion personal a lo que estén legalmente autorizados, sea pertinente y se
considere razonablemente necesario para el correcto desempefio de sus funciones (7). Ademds, en la medida de lo
razonablemente posible, los organismos federales deben garantizar que la informacién de identificacién personal
sea exacta y pertinente, esté actualizada y completa y se reduzca al minimo necesario para el correcto desempefio de
sus funciones. En términos mds generales, los organismos federales deben: establecer un programa integral de
privacidad para garantizar el cumplimiento de los requisitos en materia de privacidad aplicables; elaborar y evaluar
directrices en materia de privacidad y gestionar los riesgos en materia de privacidad; establecer procedimientos para
detectar, documentar y notificar los incidentes relacionados con incumplimientos en materia de privacidad;
desarrollar programas de sensibilizacién y formacion en materia de privacidad para empleados y contratistas; y
establecer directrices y procedimientos para garantizar que el personal sea responsable del cumplimiento de los
requisitos y directrices en materia privacidad (7).

(103) Ademds, la Ley de Administracién digital (E-Government Act) ('’®) exige que todas los organismos federales
(incluidas las autoridades policiales): establezcan garantias de la seguridad de la informacién que sean
proporcionales al riesgo y la magnitud del dafio que se derivarfa del acceso, uso, comunicacién, perturbacion,
modificacién o destruccién no autorizados; y cuenten con un responsable en materia de informacién para
garantizar el cumplimiento de los requisitos en materia de seguridad de la informacién y lleven a cabo una
evaluacién anual independiente (por ejemplo, que la realice un inspector general; véase el considerando 109) de su
programa y sus practicas en materia de seguridad de la informacién (°). Del mismo modo, la Ley de archivos
federales (Federal Records Act) (') y los reglamentos de desarrollo (**') exigen que la informacién en poder de los
organismos federales esté sujeta a salvaguardias que garanticen la integridad fisica de la informacién y la protejan de
accesos 1o autorizados.

(104) De conformidad con las competencias otorgadas por leyes federales, como la Ley federal de modernizacién de la
seguridad de la informacién (Federal Information Security Modernisation Act), de 2014, la Oficina de Gestién y
Presupuesto y el Instituto Nacional de Normas y Tecnologfa (National Institute of Standards and Technology) han
elaborado normas que son vinculantes para los organismos federales (incluidas las autoridades policiales) y que
especifican con mds detalle los requisitos minimos de seguridad de la informacién que deben establecerse, incluidos
los controles de acceso, la sensibilizacién y la formacion, la planificacién contra las contingencias, la respuesta a los
incidentes, las herramientas de auditoria y rendiciéon de cuentas, la garantia de la integridad del sistema y la
informacién, la realizacion de evaluaciones de riesgos para la privacidad y la seguridad, etc. ('*?). Ademads, todos los
organismos federales (incluidas las autoridades policiales) deben, de conformidad con las directrices de la Oficina de

(') Es decir, la informacién que puede utilizarse para identificar a una persona o llegar a conocer su identidad, ya sea por si sola o
combinada con otra informacién vinculada o vinculable a una persona concreta; véase la Circular n.* A-130 de la Oficina de Gestién
y Presupuesto, p. 33 (definicion de informacién de identificacién personal).

(7% Circular n.* A-130 de la Oficina de Gestién y Presupuesto, apéndice II, «Responsabilidades de la gestién de informacion de

identificacion personal» [Registro Federal (Federal Register), volumen 81, pagina 49,689, de 28 de julio de 2016), pagina 17.

) Apéndice II, punto 5, letras a) a h).

) Titulo 44, capitulo 36, del Codigo de Estados Unidos.

17%) Titulo 44, articulos 3544 a 3545, del Codigo de Estados Unidos.

) Ley de archivos federales, titulo 44, articulo 3105, del Cédigo de Estados Unidos.

) Titulo 36, articulos 1228,150 y siguientes y 1228,228, del Codigo de Reglamentos Federales, y apéndice A.

) Véase, por ejemplo, la Circular n.° A-130 de la Oficina de Gestién y Presupuesto; la Publicacion Especial 800-53, version quinta, del
Instituto Nacional de Normas y Tecnologia, de 10 de diciembre de 2020, sobre los controles de la seguridad y la privacidad de las
entidades y sistemas que manipulan informacién; y la Norma Federal de Tratamiento de la Informacién n.° 200 del Instituto
Nacional de Normas y Tecnologia, sobre los requisitos minimos de seguridad de la informacién y los sistemas de informacion
federales.
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Gestion y Presupuesto, aprobar y aplicar un plan para gestionar las violaciones de la seguridad de los datos,
especialmente en lo que respecta a la respuesta a dichas violaciones de la seguridad y la evaluacién de los riesgos de
dafios ('*).

(105) Por lo que se refiere a la conservacion de los datos, la Ley de archivos federales ("*%) exige a los organismos federales
de los EE. UU. (incluidas las autoridades policiales) que fijen periodos de conservacién de la informacién (tras los
cuales debe eliminarse dicha informacion), que deben ser aprobados por la Administracién Nacional de Archivos y
Registros (National Archives and Record Administration) (**). La duracién de este periodo de conservacion se fija
en funcién de diferentes factores, como el tipo de investigacion, si las pruebas siguen siendo pertinentes para la
investigacion, etc. Por lo que respecta al FBI, las Directrices del secretario de Justicia sobre las operaciones
nacionales del FBI establece que este debe contar con un plan de conservacion de informacién de este tipo y con un
sistema en el que se pueda consultar rdpidamente el estado y el fundamento de las investigaciones.

(106) Por tltimo, la Circular n.* A-130 de la Oficina de Gestion y Presupuesto también fija determinados requisitos para la
difusién de informacién de identificacién personal. En principio, la difusién y comunicacién de informacion de
identificacién personal debe limitarse a lo que esté autorizado legalmente y sea pertinente y razonablemente
necesario para el correcto desempefio de las funciones propias del organismo (**). Al compartir informacién de
identificaciéon personal con otras entidades publicas, los organismos federales estadounidenses deben imponer,
cuando proceda, condiciones (incluida la aplicacién de controles especificos de seguridad y privacidad) para el
tratamiento de la informacién por medio de acuerdos escritos (como convenios, los acuerdos de utilizacion de
datos, los acuerdos de intercambio de informacion y los memorandos de entendimiento) (**"). Por lo que se refiere a
los motivos por los que puede difundir la informacion, las Directrices del secretario de Justicia sobre las operaciones
nacionales del FBI y la Guia de Investigaciones y Operaciones Nacionales del FBI (**%) disponen, por ejemplo, que el
FBI puede estar obligada juridicamente a ello (por ejemplo, en virtud de un convenio internacional) o que estd
autorizada a difundir informacién en ciertas circunstancias, por ejemplo: a otros organismos estadounidenses si la
comunicacioén es compatible con la finalidad por la que la informacién fue recogida y guarda relacién con sus
responsabilidades; a comités del Congreso; a organismos extranjeros si la informacién guarda relacién con sus
responsabilidades y la difusion se ajusta a los intereses de los EE. UU,; si la difusion es claramente necesaria para
proteger la seguridad de las personas o el patrimonio o para proteger contra un delito 0 amenaza para la seguridad
nacional o prevenirlos y la comunicacién es compatible con la finalidad por la que la informacién fue recogida ('*).

3.1.2. Supervision

(107) Las actividades de las autoridades policiales federales estdn sujetas a la supervision de diversos organismos (**).
Como se explica en los considerandos 92 a 99, en la mayoria de los supuestos esto incluye el control judicial previo,
para autorizar las medidas de recogida antes de que ejecutarlas. Ademds, otros organismos supervisan las diferentes
fases de las actividades de las autoridades policiales, en particular la recogida y el tratamiento de datos personales.
En conjunto, estos organismos judiciales y no judiciales garantizan que las autoridades policiales estén sometidas a
una supervision independiente.

(")) Circular 17-12, sobre la preparacién respecto de las violaciones de la seguridad de informacién de identificacién personal y la
respuesta a las mismas, disponible en inglés en https://obamawhitehouse.archives.gov/sites/default/files/lomb/memoranda/2017/m-
17-12_0.pdf, y Circular n.° A-130 de la Oficina de Gestién y Presupuesto. Por ejemplo, los procedimientos para responder a las
violaciones de la seguridad de los datos del Departamento de Justicia, disponible en inglés en https:/[www.justice.gov/file[4336/
download.

("*%) Ley de archivos federales, titulo 44, articulo 3101 y siguientes, del Cédigo de Estados Unidos

(***) La Administracién Nacional de Archivos y Registros estd facultada para evaluar las practicas de administracién de los registros de los

organismos y puede determinar si estd justificada la conservacion continuada de determinada informacion [titulo 44, articulo 2904,

letra ¢), y articulo 2906, del Cédigo de Estados Unidos].

Circular n.° A-130 de la Oficina de Gesti6én y Presupuesto, seccién 5, letra f, punto 1, subletra d).

Circular n.° A-130 de la Oficina de Gestion y Presupuesto, apéndice I, punto 3, letra d).

Véase también la Guia de Investigaciones y Operaciones Nacionales del FBI, seccién 14.

Directrices del secretario de Justicia sobre las operaciones nacionales del FBI, seccién VI, letras B y C; Guia de Investigaciones y

Operaciones Nacionales del FBI, seccion 14.

(") Los mecanismos mencionados en esta seccion también se aplican a la recogida y el uso de los datos por parte de las autoridades
federales con fines civiles y regulatorios. Los organismos de los dmbitos civil y regulatorio federales estin sujetos al control de sus
respectivos inspectores generales y a la supervisién del Congreso, también al Servicio de Responsabilidad del Ejecutivo, que es el
organismo de investigacion y auditoria del Congreso. Salvo que el organismo en cuestién cuente con un responsable de la proteccién
de la privacidad y de las libertades civiles —puesto que suele existir en los organismos como el Departamento de Justicia y el
Departamento de Seguridad Nacional por sus competencias policiales y relativas a la seguridad nacional—, esa funcién recae en el
responsable superior de privacidad del organismo. Todos los organismos federales estin obligados legalmente a nombrar a un
responsable superior de privacidad, que es el responsable de asegurarse de que el organismo cumpla la normativa en materia de
privacidad y todas las obligaciones en materia de supervisién. Véase, por ejemplo, la Circular M-16-24 de la Oficina de Gestién y
Presupuesto, sobre la funcién y el nombramiento de los responsables superiores de privacidad, de 2016.


https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://www.justice.gov/file/4336/download
https://www.justice.gov/file/4336/download
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(108) En primer lugar, existen responsables de la proteccion de la privacidad y de las libertades civiles en diversos
Departamentos con responsabilidades penales (**!). Aunque las facultades especificas de estos funcionarios pueden
variar ligeramente en funcién de la ley habilitadora correspondiente, suelen incluir la supervision de los
procedimientos para garantizar que el respectivo Departamento u organismo tenga debidamente en cuenta las
cuestiones relacionadas con la privacidad y las libertades civiles y haya implantado procedimientos adecuados para
atender las reclamaciones de los particulares que consideren que se han vulnerado su privacidad o sus libertades
civiles. Los directores de cada Departamento u organismo deben velar por que los responsables de la proteccion de
la privacidad y de las libertades civiles dispongan de los medios y los recursos necesarios para cumplir su mision,
tengan acceso a todo el material y el personal necesarios para desempefiar sus funciones y sean informados y
consultados sobre los cambios propuestos en este dmbito ('*%). Los responsables de la proteccién de la privacidad y
de las libertades civiles presentan informes periddicos al Congreso, entre otros aspectos, acerca del nimero y la
naturaleza de las reclamaciones recibidas por el Departamento u organismo, as{ como un resumen del curso dado a
las mismas, los controles e investigaciones llevados a cabo y las repercusiones de las actuaciones emprendidas por el
funcionario (*)).

(109) En segundo lugar, un inspector general independiente supervisa las actividades del Departamento de Justicia,
incluido el FBI (**%). Los inspectores generales son independientes por mandato legal ('°) y se encargan de llevar a
cabo investigaciones, auditorfas e inspecciones independientes de los programas y operaciones del Departamento.
Pueden consultar todos los registros, informes, auditorias, expedientes, documentos, escritos, recomendaciones u
otro material pertinente, previo requerimiento si es preciso, y pueden tomar declaracién (**). Aunque los
inspectores generales solo pueden formular recomendaciones no vinculantes de medidas correctoras, sus informes,
especialmente los relativos a las actuaciones a raiz de recomendaciones (o a su ausencia) ('), se publican y se
transmiten asimismo al Congreso, que puede ejercer su funcién de supervision a este respecto (ver considerando
111) (™).

(1 Véase el titulo 42, articulo 2000ee-1, del Cédigo de Estados Unidos. Por ejemplo, el Departamento de Justicia, el Departamento de
Seguridad Nacional (Department of Homeland Security) y el FBL En el Departamento de Seguridad Nacional, ademds, el funcionario
responsable de la privacidad tiene como cometido aplicar y mejorar las garantias de la privacidad y promover la transparencia dentro
de dicho Departamento (titulo 6, articulos 142 y 222, del Cédigo de Estados Unidos). Todos los sistemas, la tecnologia, los
formularios y los programas del Departamento de Seguridad Nacional que recogen datos personales o afectan a la privacidad estdn
sujetos a la supervision del funcionario responsable de la privacidad, que puede consultar todos los registros, informes, auditorfas,
expedientes, documentos, escritos, recomendaciones u otro material pertinente del Departamento, previo requerimiento si es
preciso. El funcionario responsable de la privacidad debe informar anualmente al Congreso sobre las actividades del Departamento
que afecten a la privacidad, especialmente las reclamaciones por vulneraciones de la privacidad.

(") Titulo 42, articulo 2000ee-1, letra d), del Cédigo de Estados Unidos.

(1) Véase el titulo 42, articulo 2000ee-1, letra f), puntos 1 y 2, del Cédigo de Estados Unidos. Por ejemplo, el informe de la funcionario
responsable de la privacidad y las libertades civiles en el Departamento de Justicia y de la Oficina de Privacidad y Libertades Civiles
(Office of Privacy and Civil Liberties) correspondiente al periodo comprendido entre octubre de 2020 y marzo de 2021 muestra que
se llevaron a cabo 389 investigaciones en materia de privacidad, especialmente sobre los sistemas de informacion y otros programas
(https:/fwww.justice.gov|d9[pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sal_final.pdf).

(***) Del mismo modo, la Ley de seguridad nacional (National Security Act), de 2002, cre6 la Oficina del Inspector General (Office of
Inspector General) como parte del Departamento de Seguridad Nacional.

(") Los inspectores generales solo pueden ser destituidos por el presidente, que deberd comunicar al Congreso por escrito los motivos de
tal destitucion.

(") Véase la Ley sobre los inspectores generales, de 1978, articulo 6.

("7) Véase a este respecto, por ejemplo, el resumen, elaborado por la Oficina del Inspector General, adscrita al Departamento de Justicia,
de sus recomendaciones y la medida en que se han cumplido gracias a acciones de seguimiento de los departamentos y organismos
correspondientes (https://oig.justice.gov/sites/default/files/reports/22-043.pdf).

(1) Véase la Ley sobre los inspectores generales, de 1978, articulo 4, apartado 5, y articulo 5. Por ejemplo, la Oficina del Inspector
General, adscrita al Departamento de Justicia, publicé recientemente su informe semestral al Congreso (1 de octubre de 2021 a
31 de marzo de 2022, https://oig.justice.gov/node[23596), en el que se ofrece una vision general de sus auditorias, evaluaciones,
inspecciones, revisiones especiales e investigaciones de los programas y operaciones del Departamento de Justicia. Entre estas
actividades figuraba la investigacién de un antiguo contratista por haber comunicado ilicitamente que se estaba realizando una
vigilancia electrénica (interceptacion de comunicaciones de un particular) en una investigacién en curso; dicha investigacion acabd
con la condena del contratista. La Oficina del Inspector General también llevé a cabo una investigacion de los programas y practicas
en materia de seguridad de la informacién de los organismos del Departamento de Justicia, entre las que se incluyen la
comprobacion de la eficacia de las directrices, procedimientos y practicas en materia de seguridad de la informacién de un
subconjunto representativo de sistemas de los organismos.


https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sa1_final.pdf
https://es.wikipedia.org/wiki/Department_of_Homeland_Security
https://oig.justice.gov/sites/default/files/reports/22-043.pdf
https://oig.justice.gov/node/23596
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(110) En tercer lugar, en la medida en que realicen actividades de lucha contra el terrorismo, los departamentos con
competencias policiales estdn sometidos a la supervisién de la Junta de Supervision de la Privacidad y las Libertades
Civiles, que es un organismo independiente del Ejecutivo que cuenta con una junta de cinco miembros
(representativos de los dos partidos) nombrados por el presidente por un mandato fijo de seis afios con la
aprobacion del Senado (**°). De conformidad con la ley que la crea, la Junta de Supervision de la Privacidad y las
Libertades Civiles tiene encomendadas responsabilidades en el dmbito de las politicas de lucha contra el terrorismo
y su ejecucion, con el fin de proteger la privacidad y las libertades civiles. Para llevar a cabo su actividad de
supervisién, puede acceder a todos los registros, informes, auditorfas, expedientes, documentos, escritos y
recomendaciones, incluida informacion clasificada, asi como realizar interrogatorios y tomar declaraciéon (*).
También recibe informes de los responsables de la proteccién de las libertades civiles y la privacidad de diversos
Departamentos y organismos federales (**!), puede formular recomendaciones a los organismos ptiblicos y a las
autoridades policiales, e informa periddicamente a los comités del Congreso y al presidente de los EE. UU. (). Los
informes de la Junta, incluidos los dirigidos al Congreso, deben publicarse en la mayor medida posible ().

(111) Por dltimo, las actividades policiales con fines penales estdn sujetas a la supervision de comités especificos del
Congreso de los EE. UU. (los Comités sobre el Poder Judicial de la Cdmara y del Senado). Los Comités sobre el Poder
Judicial llevan a cabo su supervisién periédica de diferentes maneras, en particular a través de audiencias,
investigaciones, revisiones e informes (**).

3.1.3. Reparacion

(112) Como se ha indicado, las autoridades policiales deben, en la mayoria de los casos, recabar autorizacion judicial antes
de recoger datos personales. Si bien este requisito no se aplica a los requerimientos administrativos, estos se limitan a
supuestos especificos y estdn sujetos a revision judicial independiente, al menos cuando el Ejecutivo solicite la
ejecucion judicial forzosa. En particular, los destinatarios de requerimientos administrativos pueden impugnarlos
judicialmente si consideran que son irrazonables, por ser excesivos, opresivos u onerosos (**°).

(113) Los particulares pueden, en primer lugar, presentar sus solicitudes o reclamaciones a las autoridades policiales en
relacién con la manipulacion de sus datos personales, lo que incluye la posibilidad de solicitar acceso a los datos
personales y su correccion (*%). En cuanto a las actividades relacionadas con la lucha contra el terrorismo, los
particulares pueden presentar su reclamaci6n a los responsables de la proteccion de la privacidad y de las libertades
civiles (u otros funcionarios) de las autoridades policiales (*).

(114) Por otra parte, la normativa estadounidense establece una serie de acciones judiciales que los particulares pueden
ejercitar contra las autoridades publicas o uno de sus funcionarios cuando dichas autoridades traten datos
personales (). Cualquier particular, con independencia de su nacionalidad y siempre que se cumplan los requisitos
aplicables, estd legitimado para ejercitar estas acciones judiciales, que estdn reguladas, en particular, en la Ley de lo
contencioso-administrativo, la Ley de libertad de informacion (Freedom of Information Act) y la Ley de privacidad
de las comunicaciones electrénicas (Electronic Communications Privacy Act).

(") Los miembros de la Junta deben ser escogidos inicamente sobre la base de sus cualificaciones profesionales, sus logros, su prestigio,
su conocimiento en materia de libertades civiles y privacidad y su experiencia pertinente, sin tener en cuenta su afiliacién politica. En
ningtin caso puede haber mds de tres miembros de la Junta que pertenezcan al mismo partido politico. Para formar parte de la Junta,
los miembros nombrados no pueden ser cargos piblicos electos, funcionarios o empleados publicos del Gobierno Federal en activo;
solo pueden ejercer de miembros de la Junta. Véase el titulo 42, articulo 2000ee, letra h), del Cédigo de Estados Unidos.

(%) Titulo 42, articulo 2000ee, letra g), del Codigo de Estados Unidos.

(1 Véase el titulo 42, articulo 2000ee-1, letra f), punto 1, subletra A), inciso iii), del Codigo de Estados Unidos. Entre ellos figuran, como
minimo, el Departamento de Justicia, el Departamento de Defensa, el Departamento de Seguridad Nacional, asi como cualquier otro
Departamento, organismo o servicio del poder ejecutivo que la Junta de Supervision de la Privacidad y las Libertades Civiles
considere pertinente.

(*?) Titulo 42, articulo 2000ee, letra ¢), del Codigo de Estados Unidos.

(**) Titulo 42, articulo 2000ee, letra f), del Codigo de Estados Unidos.

(*%) Por ejemplo, los comités celebran reuniones por temas (véase, por ejemplo, la audiencia reciente del Comité sobre el Poder Judicial de
la Cdmara sobre las redadas digitales masivas, disponible en inglés en https:/[judiciary.house.gov/calendar/eventsingle.aspx?
EventID=4983), asi como audiencias periddicas de supervisién, por ejemplo, de la actividad del FBI o del Departamento de Justicia
(disponible en inglés en https:/[www.judiciary.senate.gov/meetings/08/04/2022 oversight-of-the-federal-bureau-of-investigation,
https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966 y  https:/[judiciary.house.gov/calendar/eventsingle.aspx?
EventID=4899).

(*) Véase el anexo VL.

(*) Circular n.° A-130 de la Oficina de Gestién y Presupuesto, apéndice 11, seccion 3, letras a) y f), que exigen que los organismos federales
garanticen un acceso adecuado y la correccién que soliciten los particulares, y que establezcan procedimientos para recibir y resolver
las reclamaciones y solicitudes en materia de privacidad.

(*”) Véase el titulo 42, articulo 2000ee-1, del C6digo de Estados Unidos en relacién con el Departamento de Justicia y el Departamento de
Seguridad Nacional. Véase también la Circular M-16-24 de la Oficina de Gestién y Presupuesto, sobre la funcién y el nombramiento
de los responsables superiores de privacidad.

(*®) Las vias procesales mencionadas en esta seccién también se aplican a la recogida y el uso de los datos por parte de las autoridades
federales con fines civiles y regulatorios.


https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
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(115) En general, en virtud de las disposiciones sobre revision judicial de la Ley de lo contencioso-administrativo (%), todo
particular que sufra un perjuicio por actuaciones ilicitas de un organismo publico o que se haya visto adversamente
afectado o perjudicado por la actuacién de un organismo publico estd legitimado para ejercitar la correspondiente
accién judicial (*9). En este sentido, se puede demandar al 6rgano jurisdiccional que declare ilicitas y anule la
actuacion, las constataciones y las conclusiones del organismo ptiblico que sean arbitrarias, caprichosas, un abuso
de la facultad de apreciacién o, de otro modo, no conformes a Derecho (*'').

(116) Mds concretamente, el titulo I de la Ley de privacidad de las comunicaciones electrénicas (*'?) establece un régimen
legal de derechos de privacidad y, como tal, regula el acceso de las autoridades policiales al contenido de las
comunicaciones telefonicas, orales o electrénicas almacenadas por las empresas externas de servicios (*). Esta
norma tipifica el acceso ilicito (es decir, no autorizado judicialmente o permitido de otro modo) a estas
comunicaciones y contempla el derecho de los particulares afectados a ejercitar acciones civiles ante los érganos
jurisdiccionales federales estadounidenses para la concesiéon de una indemnizacién por dafios y perjuicios y la
imposicién de sanciones pecuniarias punitivas, asi como a solicitar medidas de reparacion declarativas o equitativas
contra los EE. UU. o contra los funcionarios publicos que hayan cometido tales ilicitos con dolo.

(117) Ademds, otras normas de rango legal, como la Ley de interceptacién de comunicaciones (*'¥), la Ley de abusos y
fraudes informdticos (Computer Fraud and Abuse Act) (), la Ley federal de acciones de responsabilidad civil
(Federal Torts Claim Act) (*'¢), la Ley del derecho a la privacidad financiera ('7) y la Ley sobre la imparcialidad de las
fichas de informacién crediticia (*'*), confieren a los particulares legitimacion para ejercitar acciones judiciales contra
autoridades o funcionarios publicos estadounidenses con respecto al tratamiento de sus datos personales.

(**) Titulo 5, articulo 702, del Cédigo de Estados Unidos.

(% Por lo general, solo las actuaciones definitivas de los organismos publicos, y no las actuaciones preliminares, de instruccién o
intermedias, estdn sujetas a revision judicial. Véase el titulo 5, articulo 704, del Cédigo de Estados Unidos.

(1 Titulo 5, articulo 706, apartado 2, letra A), del Cdigo de Estados Unidos.

(*'*) Titulo 18, articulos 2701 a 2712, del Cédigo de Estados Unidos.

(*") La Ley de privacidad de las comunicaciones electronicas protege las comunicaciones que obran en poder de dos clases definidas de
empresas de servicios de red, a saber, las empresas de: i) servicios de comunicaciones electrénicas, por ejemplo, telefonfa o correo
electronico; y ii) servicios informdticos remotos, como los servicios de almacenamiento informdtico o de procesamiento.

(*) Titulo 18, articulos 2510 y ss., del C6digo de Estados Unidos. Con arreglo a la Ley de interceptacion de comunicaciones (titulo 18,
articulo 2520, del Cddigo de Estados Unidos), los particulares cuyas comunicaciones por cable, orales o electronicas sean
interceptadas, reveladas o utilizadas intencionadamente pueden ejercitar la accién civil por vulneracién de dicha Ley, incluso contra
funcionarios publicos concretos o los EE. UU. en determinadas circunstancias. Por lo que respecta a la recogida de informacién no
sustantiva (por ejemplo, direccion IP, direccién de correo electronico destinataria o remitente), véase también el capitulo sobre los
dispositivos de registro de comunicaciones salientes y entrantes del titulo 18, articulos 3121 a 3127 del Cédigo de Estados Unidos;
en cuanto a las acciones civiles, el articulo 2707).

(*") Titulo 18, articulo 1030, del Cddigo de Estados Unidos. Con arreglo a la Ley de abusos y fraudes informadticos, los particulares
pueden ejercitar una accién judicial contra otros particulares por el acceso intencional no autorizado (o que haya excedido el acceso
autorizado) para obtener informacion de una entidad financiera, un sistema informatico de la Administracion estadounidense u otro
ordenador especifico, incluso contra funcionarios pablicos concretos en determinadas circunstancias.

(*'%) Titulo 28, articulos 2671 y ss., del Cédigo de Estados Unidos. En virtud de la Ley federal de acciones de responsabilidad civil, los
particulares pueden ejercitar una accidn judicial, en determinadas circunstancias, contra los EE. UU. por actos u omisiones
negligentes o ilicitos de cualquier empleado ptiblico en el desempefio de su cargo o empleo.

(*7) Titulo 12, articulos 3401 y ss., del Codigo de Estados Unidos. En virtud de la Ley del derecho a la privacidad financiera, los
particulares pueden ejercitar una accién judicial, en determinadas circunstancias, contra los EE. UU. por obtener o comunicar
documentos econémicos y financieros protegidos vulnerando lo dispuesto en dicha Ley. El acceso de los poderes publicos a los
documentos econdmicos y financieros protegidos estd prohibido con cardcter general; no estd prohibido si los poderes piiblicos
acomparfian la solicitud de un requerimiento o una orden de registro licitos o, con determinadas limitaciones, si presentan una
solicitud formal por escrito y se le da traslado de dicha solicitud al particular en cuestion.

(*'%) Titulo 15, articulo 1681 a 1681 quinvicies, del Cdigo de Estados Unidos. En virtud de la Ley sobre la imparcialidad de las fichas de
informacién crediticia, los particulares pueden ejercitar una accién judicial contra todo particular que incumpla los requisitos (en
particular la necesidad de autorizacion suficiente) aplicables a la recogida, la difusion y el uso de las fichas de informacién crediticia
de consumidores o, en determinadas circunstancias, contra un organismo publico.



L 231/146 Diario Oficial de la Unién Europea 20.9.2023

(118) Asimismo, con arreglo a la Ley de libertad de informacion (%) (titulo 5, articulo 552, del Cédigo de Estados Unidos),
todo particular tiene derecho a obtener acceso a los documentos de los organismos federales, especialmente si
contienen datos personales del particular en cuestién. Una vez agotada la via administrativa, los particulares estin
legitimados para exigir judicialmente el derecho de acceso, salvo que los documentos estén protegidos frente a su
publicacién por una exencién o dispensa policial especial (*2°). En este caso, el 6rgano jurisdiccional analiza si es de
aplicacién alguna exencién o si la autoridad publica en cuestién ha hecho valer una exencién licita.

3.2. Acceso y uso por parte de los poderes piiblicos estadounidenses con fines de seguridad nacional

(119) El Derecho estadounidense contempla una serie de limitaciones y garantias con respecto a la consulta y la utilizacién
de datos personales con fines de seguridad nacional, y establece mecanismos de supervisién y vias de impugnacion
que se ajustan a los requisitos mencionados en el considerando 89 de la presente Decisién. Las condiciones en las
que se puede tener acceso y las garantias aplicables al ejercicio de estas competencias se precisan con detalle en las
secciones siguientes.

3.2.1. Base juridica, limitaciones y garantias

3.2.1.1. Marco juridico aplicable

(120) Los datos personales transferidos desde la UE a entidades participantes pueden ser recopilados por las autoridades
estadounidenses con fines de seguridad nacional basdndose en diferentes instrumentos normativos, con sujecién a
condiciones y garantias especificas.

(121) cuando una entidad localizada en los EE. UU. reciben datos personales, los servicios de inteligencia estadounidenses
pueden solicitar acceso a esos datos con fines de seguridad nacional inicamente cuando asi se autorice por ley,
especificamente en virtud de la Ley de vigilancia de inteligencia exterior (Foreign Intelligence Surveillance Act) o de
las disposiciones legales que autoricen el acceso mediante requerimientos de seguridad nacional (**!). La Ley de
Vigilancia de inteligencia exterior incluye varias disposiciones de legitimacién para recoger (y posteriormente tratar)
los datos personales de los interesados de la UE que se haya transferido en el Marco de Privacidad de Datos UE-EE.
UU. (articulo 105 (*?), articulo 302 (**), articulo 402 (**¥), articulo 501 (**) y articulo 702 (**) de la Ley de
vigilancia de inteligencia exterior), como se describe con mds detalle en los considerandos 142 a 152.

(*") Titulo 5, articulo 552, del Cédigo de Estados Unidos.

(**) No obstante, los supuestos de dispensa estdn tasados. Por ejemplo, segiin el titulo 5, articulo 552, letra b), punto 7, del Cédigo de
Estados Unidos, los derechos que otorga Ley de libertad de informacién no se pueden ejercer respecto de los documentos o
informacién recogidos con fines policiales, pero tinicamente en la medida en que la revelacion de dichos documentos o informacion
policiales a) pueda, razonablemente, interferir en la actividad policial; b) tenga el efecto de privar a una persona de su derecho a un
proceso equitativo o a la resolucion imparcial del proceso; ¢) pueda, razonablemente, constituir una injerencia injustificada en la vida
privada; d) pueda, razonablemente, revelar la identidad de una fuente confidencial, en particular un organismo o autoridad estatal,
local o extranjera o una entidad privada que haya proporcionado informacion de forma confidencial y, en el caso de un documento
o informacién recogida por las autoridades policiales en el curso de una investigacién penal o por un organismo que efectiie una
investigacion licita de inteligencia relacionada con la seguridad nacional, la informacion proporcionada por una fuente confidencial;
e) revele técnicas y procedimientos de las investigaciones policiales o de los procesos penales o revele directrices para las
investigaciones policiales y procesos penales, cuando tal revelacién pueda, razonablemente, acarrear el riesgo de fraude de ley; o f)
pueda, razonablemente, poner en peligro la vida o la integridad fisica de alguna persona. Asimismo, cuando se presente una solicitud
de acceso a documentos cuya revelacion pueda, razonablemente, interferir en la actividad policial y a) la investigacién o el proceso se
refiera a un posible delito y b) haya razones para creer que i) la persona objeto de la investigacién o el proceso no tiene conocimiento
del mismo y que ii) la comunicacién de la existencia de los documentos pueda, razonablemente, interferir en la actividad policial, el
organismo puede, solo durante el tiempo en que concurra esta circunstancia, tratar los documentos como si no estuviesen sujetos a
los requisitos de dicho articulo (titulo 5, articulo 552, letra c), punto 1, del Cédigo de Estados Unidos).

(*) Véase el titulo 12, articulo 3414, el titulo 15, articulos 1681 duovicies a 1681 tervicies y el titulo 18, articulo 2709, del Cédigo de
Estados Unidos. Véase el considerando 153.

(**» Titulo 50, articulo 1804, del Cédigo de Estados Unidos, que se refiere a la vigilancia electronica individualizada tradicional.

(*») Titulo 50, articulo 1822, del Cédigo de Estados Unidos, que se refiere a los registros fisicos con fines de inteligencia exterior.

(***) Titulo 50, articulo 1842 y articulo 1841, apartado 2, del Cédigo de Estados Unidos, y articulo 3127 del titulo 18, que se refieren a la
instalacion de dispositivos de registro de comunicaciones salientes y entrantes.

(**) Titulo 50, articulo 1861, del Cédigo de Estados Unidos, por el que se faculta al FBI para solicitar una resolucién por la que se intime a
un transportista comtn o al responsable de un establecimiento de alojamiento, una instalacién de almacenamiento fisico o un
establecimiento de alquiler de vehiculos a entregar los documentos que obren en su poder para una investigacién destinada a recabar
informacién de inteligencia exterior o una investigacion relativa al terrorismo internacional.

(**) Titulo 50, articulo 1881 bis, del Cédigo de Estados Unidos, por el que se faculta a la Comunidad de Inteligencia estadounidense para
solicitar acceso a informacién, incluido el contenido de las comunicaciones por internet, de sociedades estadounidenses, en relacién
con determinadas personas fisicas no estadounidenses fuera de los EE. UU. con la ayuda, exigida legalmente, de empresas de servicios
de comunicacién electronica.
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(122) Los servicios de inteligencia estadounidenses también estdn facultados para recoger datos personales fuera de los EE.
UU., incluidos datos personales en transito entre la UE y los EE. UU. La recogida de informacién fuera de los EE. UU.
se basa en el Decreto Presidencial n.° 12333 (*), aprobado por el presidente de los EE. UU. (**¥).

(123) Larecogida de inteligencia de sefiales es la forma de recogida de inteligencia mds pertinente para la presente decision
de adecuacion, ya que se refiere a la recogida de comunicaciones electrénicas y datos de sistemas de informacién.
Esta recogida pueden llevarla a cabo los servicios de inteligencia estadounidenses tanto dentro de los EE. UU. (en
virtud de la Ley de vigilancia de inteligencia exterior) como cuando los datos se encuentran en transito hacia los EE.
UU. (en virtud del Decreto Presidencial n.° 12333).

(124) El 7 de octubre de 2022, el presidente de los EE. UU. aprobé el Decreto Presidencial n.° 14086, titulado «Refuerzo de
las garantias en las actividades de inteligencia de sefiales de los Estados Unidos», que establece limitaciones y
garantias para todas las actividades de inteligencia de sefiales estadounidenses. Este Decreto Presidencial sustituye,
en gran medida, a la Directiva Presidencial n.° 28 (**), refuerza las condiciones, limitaciones y garantias que se
aplican a todas las actividades de inteligencia de sefiales (en virtud de la Ley de vigilancia de inteligencia exterior y
del Decreto Presidencial n.° 12333) , independientemente del lugar en el que tengan lugar (**°), y establece un nueva
via de reclamacién con la que los particulares pueden exigir su cumplimiento (*!) (véanse con mds detalle los
considerandos 176 a 194). Incorpora al Derecho estadounidense el resultado de las negociaciones que tuvieron
lugar entre la UE y los EE. UU. tras la invalidacién de la decisién de adecuacion de la Comision relativa al Escudo de
la privacidad por parte del TJUE (véase el considerando 6). Por lo tanto, constituye un elemento especialmente
importante del marco juridico evaluado en la presente Decision.

(125) Los limites y garantias introducidos por el Decreto Presidencial n.> 14086 complementan a los establecidos en el
articulo 702 de la Ley de Vigilancia de Inteligencia Exterior y el Decreto Presidencial n.° 12333. Las obligaciones
ante descritas (secciones 3.2.1.2 y 3.2.1.3) deben cumplirlas los servicios de inteligencia cuando realicen actividades
de inteligencia de sefiales con arreglo al articulo 702 de la Ley de Vigilancia de Inteligencia Exterior y al Decreto
Presidencial n.° 12333, por ejemplo, cuando seleccionen/especifique categorfas de informacién de inteligencia
exterior que deba adquirirse con arreglo al articulo 702 de la Ley de Vigilancia de Inteligencia Exterior, cuando
recojan inteligencia exterior o contrainteligencia con arreglo al Decreto Presidencial n.° 12333 y cuando tomen
decisiones de seleccion de objetivos individuales con arreglo al articulo 702 de la Ley de Vigilancia de Inteligencia
Exterior y al Decreto Presidencial n.° 12333.

(126) Las obligaciones que impone dicho Decreto Presidencial, aprobado por el presidente, son vinculantes para toda la
Comunidad de Inteligencia. Deben ser cumplidos a través de directrices y procedimientos de los organismos que las
transpongan en instrucciones concretas para las operaciones cotidianas. A este respecto, el Decreto Presidencial
n.° 14086 proporciona a los servicios de inteligencia estadounidenses un méaximo de un afio para actualizar sus
directrices y procedimientos existentes (es decir, a mas tardar el 7 de octubre de 2023) con el fin de adaptarlos a las
obligaciones que impone el Decreto Presidencial. Estas directrices y procedimientos actualizados deben elaborarse
en consulta con el secretario de Justicia, el responsable de la proteccion de las libertades civiles de la Oficina del
Director de Inteligencia Nacional (Office of the Director of National Intelligence) y la Junta de Supervision de la
Privacidad y las Libertades Civiles (Privacy and Civil Liberties Oversight Board), organismo de supervisién
independiente facultado para examinar las directrices del poder ejecutivo y su aplicacién, con vistas a proteger la
privacidad y las libertades civiles (véase el considerando 110 en lo que respecta a la funcién y el estatuto de la Junta
de Supervision de la Privacidad y las Libertades Civiles), y deben publicarse (*?). Ademds, una vez que se hayan
puesto en practica las directrices y los procedimientos actualizados, la Junta de Supervision de la Privacidad y las

(**) Decreto Presidencial n.° 12333: Actividades de inteligencia de los Estados Unidos (EO 12333: United States Intelligence Activities),
Registro Federal, vol. 40, n.° 235 (de 8 de diciembre de 1981, en su versién modificada el 30 de julio de 2008). El Decreto
Presidencial n.° 12333 define de manera mds general los objetivos, las directrices, las obligaciones y las responsabilidades que rigen
las actividades de inteligencia de los EE. UU. (incluida la funcién de los diversos componentes de la Comunidad de Inteligencia) y
establece los pardmetros generales para la realizacién de actividades de inteligencia.

(**®) De conformidad con el articulo II de la Constitucién de los Estados Unidos, la responsabilidad de garantizar la seguridad nacional,
incluida, en particular, la recopilacion de inteligencia exterior, es competencia del presidente como comandante en jefe de las fuerzas
armadas.

(**) El Decreto Presidencial n.° 14086 sustituye a la Directiva Presidencial n.° 28 (Presidential Policy Directive 28), con la excepcion de su
articulo 3 y un anexo (que exige a los servicios de inteligencia que revisen anualmente sus prioridades y obligaciones en materia de
inteligencia de sefiales, teniendo en cuenta en qué medida las actividades de inteligencia de sefiales coadyuvan a los intereses
nacionales de los EE. UU., asi como el riesgo que plantean dichas actividades) y el articulo 6 (disposiciones generales); véase la
Circular de Seguridad Nacional sobre la derogacion parcial de la Directiva Presidencial n.° 28, disponible en inglés en https:/[www.
whitehouse.gov/briefing-room/statements-releases/2022/10/07 [national-security-memorandum-on-partial-revocation-of-
presidential-policy-directive-28|.

(%) Véase el articulo 5, letra f), del Decreto Presidencial n.© 14086, que explica que tiene el mismo dmbito de aplicacién que la Directiva
Presidencial n.° 28, que, segtin su nota a pie de pagina n.° 3, se aplicaba a las actividades de inteligencia de sefiales realizadas con el
fin de recoger comunicaciones o informacion sobre comunicaciones, excepto las actividades de inteligencia de sefiales realizadas para
probar o desarrollar capacidades de inteligencia de sefiales.

(') Véase a este respecto, por ejemplo, el articulo 5, letra h), del Decreto Presidencial n.° 14086, que aclara que las garantias del Decreto
Presidencial crean derechos y pueden ser exigidas por los particulares a través de la via procesal establecida al efecto.

(*?) Véase el articulo 2, letra c), inciso iv), subletra C), del Decreto Presidencial n.° 14086.


https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
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Libertades Civiles llevard a cabo un nuevo examen para garantizar que respetan lo dispuesto en el Decreto
Presidencial. En un plazo de 180 dias a partir de la finalizacién de dicho examen por parte de la Junta de
Supervision de la Privacidad y las Libertades Civiles, cada servicio de inteligencia debe estudiar cuidadosamente y
aplicar o atender de otro modo todas las recomendaciones de la Junta de Supervision de la Privacidad y las
Libertades Civiles. El 3 de julio de 2023, el Ejecutivo estadounidense publicé esas directrices y procedimientos
actualizados (*’).

3.2.1.2. Limitaciones y garantias respecto de la recogida de datos personales con fines de seguridad nacional

(127) El Decreto Presidencial n.° 14086 establece una serie de requisitos transversales que se aplican a todas las actividades
de inteligencia de sefiales (recogida, utilizacién, difusion, etc. de datos personales).

(128) En primer lugar, estas actividades deben basarse en una ley o contar con autorizacién presidencial y llevarse a cabo
de conformidad con la normativa estadounidense, especialmente la Constitucién (4.

(129) En segundo lugar, deben establecerse garantias adecuadas con las que se asegure que la privacidad y las libertades
civiles se tengan en cuenta en la planificacion de tales actividades (***).

(130) En particular, las actividades de inteligencia de sefiales solo pueden llevarse a cabo tras determinar, en una valoracién
razonable de todos los factores pertinentes, que las actividades son necesarias para avanzar en la prioridad de
inteligencia validada (en lo que respecta al concepto de «prioridad de inteligencia validada», véase el considerando
135) (9.

(131) Ademds, tales actividades solo pueden llevarse a cabo en una medida y una manera proporcionadas a la prioridad de
inteligencia validada para la que hayan sido autorizadas (*’). En otras palabras, debe lograrse un equilibrio adecuado
entre la importancia de la prioridad de inteligencia perseguida y la repercusion en la privacidad y las libertades civiles
de los particulares afectados, independientemente de su nacionalidad o de su lugar de residencia ().

(132) Por dltimo, para garantizar el cumplimiento de estos requisitos generales, que reflejan los principios de legalidad,
necesidad y proporcionalidad, las actividades de inteligencia de sefiales estdn sujetas a supervisién (en la secciéon
3.2.2 se explica con mayor detenimiento) (***).

(133) Estos requisitos generales estdn mds desarrollados con respecto a la recogida de inteligencia de sefiales: una serie de
condiciones y limitaciones que garantizan que la injerencia en los derechos de los particulares se limite a lo que sea
necesario y proporcionado para avanzar en un objetivo legitimo.

(134) En primer lugar, el Decreto Presidencial limita de dos maneras los motivos por los que pueden recogerse datos como
parte de las actividades de inteligencia de sefiales. Por una parte, el Decreto Presidencial fija los objetivos legitimos
que pueden perseguirse con la recogida de inteligencia de sefiales, por ejemplo: comprender o valorar las
capacidades, intenciones o actividades de organizaciones extranjeras, incluidas las organizaciones terroristas
internacionales, que suponen una amenaza presente o potencial para la seguridad nacional de los EE. UU.; proteger
frente a las capacidades y actividades militares extranjeras; comprender o valorar las amenazas transnacionales que
afectan a la seguridad mundial, como el cambio climdtico y otros cambios ecoldgicos, los riesgos para la salud
publica y las amenazas humanitarias (**). Por otra parte, el Decreto Presidencial enumera determinados objetivos

(*% https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-releases-ic-procedures-implementing-new-safeguards-
in-executive-order-14086.

(% Articulo 2, letra a), inciso i), del Decreto Presidencial n.° 14086.

(*°) Articulo 2, letra a), inciso ii), del Decreto Presidencial n.° 14086.

(%) Articulo 2, letra a), inciso ii), subletra A), del Decreto Presidencial n.° 14086. No siempre supone que la inteligencia de sefiales sea el

tnico medio para avanzar en aspectos de la prioridad de inteligencia validada. Por ejemplo, la recogida de inteligencia de sefiales

puede utilizarse para contar con vias alternativas de validacién (por ejemplo, para corroborar la informacién recibida de otras

fuentes de inteligencia) o para tener un acceso fiable a la misma informacién [articulo 2, letra c), inciso i), subletra A), del Decreto

Presidencial n.° 14086].

(*") Articulo 2, letra a), inciso ii), subletra B), del Decreto Presidencial n.° 14086.

(%) Articulo 2, letra a), inciso ii), subletra B), del Decreto Presidencial n.° 14086.

(**) Articulo 2, letra a), inciso iii), en relacion con el articulo 2, letra d), del Decreto Presidencial n.> 14086.

(*9  Articulo 2, letra b), inciso i), del Decreto Presidencial n.° 14086. Dado el cardcter restringido de objetivos legitimos establecidos en el

Decreto Presidencial, que no puede prever todas las posibles amenazas, el Decreto Presidencial contempla la posibilidad de que el

presidente actualice esta lista si surgen nuevos imperativos de seguridad nacional, como nuevas amenazas a la seguridad nacional. En

principio, estas actualizaciones deben publicarse, a menos que el presidente determine que hacerlo supondria un riesgo para la

seguridad nacional de los EE. UU. [articulo 2, letra b), inciso i), subletra B), del Decreto Presidencial n.> 14086].


https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-releases-ic-procedures-implementing-new-safeguards-in-executive-order-14086
https://www.intel.gov/ic-on-the-record-database/results/oversight/1278-odni-releases-ic-procedures-implementing-new-safeguards-in-executive-order-14086
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que nunca deben perseguirse con las actividades de inteligencia de sefiales, por ejemplo: hacer frente a las criticas, las
opiniones disidentes o la libre expresion de ideas u opiniones politicas por parte de particulares o de la prensa;
perjudicar a las personas por razén de su etnia, raza, sexo, identidad de género, orientacién sexual o religion; u
ofrecer una ventaja competitiva a las empresas estadounidenses (**).

(135) Ademds, los objetivos legitimos fijados en el Decreto Presidencial n.° 14086 no pueden, por si solos, ser invocados
por los servicios de inteligencia para justificar la recogida de inteligencia de sefiales, sino que deben fundamentarse,
a efectos operativos, también en prioridades mdas concretas para las que pueda recogerse inteligencia de sefiales. En
otras palabras, la recogida efectiva solo puede tener lugar para avanzar en una prioridad mds especifica. Estas
prioridades se establecen mediante un proceso especifico destinado a garantizar el cumplimiento de los requisitos
legales aplicables, como los relativos a la privacidad y las libertades civiles. Mds concretamente, las prioridades de
inteligencia las elabora primero el director de Inteligencia Nacional (a través del denominado Marco de Prioridades
Nacionales de Inteligencia) y se envian al presidente para su aprobacion (**?). Antes de proponer prioridades de
inteligencia al presidente, el director debe, de conformidad con el Decreto Presidencial n.° 14086, recabar una
evaluacion del responsable de la proteccién de las libertades civiles de la Oficina del Director de Inteligencia
Nacional por cada prioridad en cuanto a si: 1) avanza en uno o varios de los objetivos legitimos enumerados en el
Decreto Presidencial; 2) no se prevé ni ha sido disefiada para que dé lugar a la recogida de inteligencia de sefales
para uno de los objetivos prohibidos enumerados en el Decreto Presidencial; y 3) se estableci6 tras una adecuada
consideracion de la privacidad y las libertades civiles de todas las personas, independientemente de su nacionalidad
o de su lugar de residencia (**). En caso de que el director no esté de acuerdo con la evaluacién del responsable de la
proteccion de las libertades civiles, ambos puntos de vista deben participarse al presidente (.

(136) Por lo tanto, este proceso garantiza, en particular, que se tengan en cuenta la privacidad desde la fase inicial en la que
se desarrollan las prioridades de inteligencia.

(137) En segundo lugar, una vez establecida la prioridad en materia de inteligencia, la decision sobre si la inteligencia de
sefiales puede recogerse y en qué medida para avanzar en dicha prioridad estd sujeta a una serie de requisitos. Estos
requisitos ponen en practica los principios generales de necesidad y proporcionalidad establecidos en el articulo 2,
letra a), del Decreto Presidencial.

(138) En particular, la inteligencia de sefiales solo puede recogerse tras determinar que, con arreglo a una valoracién
razonable de todos los factores pertinentes, la recogida es necesaria para avanzar en una prioridad especifica de
inteligencia (**). A la hora de determinar si es necesaria una actividad especifica de recogida de inteligencia de
sefiales para avanzar en una prioridad de inteligencia validada, los servicios de inteligencia estadounidenses deben
tener en cuenta la disponibilidad, viabilidad e idoneidad de otras fuentes y métodos menos intrusivos, en particular
los procedentes de fuentes diplomaticas y publicas (**). Cuando estén disponibles, debe darse prioridad a tales
fuentes y métodos alternativos menos intrusivos (*¥).

(139) Cuando, al aplicar estos criterios, se considere necesaria la recogida de inteligencia de sefiales, debe ser lo mas
personalizada posible y no debe afectar de manera desproporcionada a la privacidad y las libertades civiles (*). Para
garantizar que la privacidad y las libertades civiles no se vean afectadas de manera desproporcionada, es decir, para
lograr un equilibrio adecuado entre las necesidades de seguridad nacional y la proteccién de la privacidad y las
libertades civiles, deben tenerse debidamente en cuenta todos los factores pertinentes, como: la naturaleza del
objetivo perseguido; el cardcter intrusivo de la actividad de recogida, incluida su duracion; la contribucién probable
de la recogida al objetivo perseguido; las consecuencias razonablemente previsibles para los particulares; y la
naturaleza y el cardcter delicado de los datos que deben recogerse (**).

(*") Articulo 2, letra b), inciso ii), del Decreto Presidencial n.> 14086.

(*?) Articulo 102 bis de la Ley de seguridad nacional y articulo 2, letra b), inciso iii), del Decreto Presidencial n.° 14086.

(**) En supuestos excepcionales (en particular, cuando dicho proceso no pueda llevarse a cabo debido a la necesidad de atender un
requisito en materia de inteligencia nuevo o en desarrollo), dichas prioridades pueden ser establecidas directamente por el presidente
o el jefe de un servicio de inteligencia, que, en principio, deben aplicar los mismos criterios que los descritos en el articulo 2, letra b),
inciso iii), subletra A), puntos 1 a 3; véase el articulo 4, letra n), del Decreto Presidencial n.° 14086.

(*) Articulo 2, letra b), inciso iii), subletra C), del Decreto Presidencial n.° 14086.

(**) Articulo 2, letra b) y letra ¢), inciso i), subletra A), del Decreto Presidencial n.> 14086.

(**)  Articulo 2, letra ¢), inciso i), subletra A), del Decreto Presidencial n.° 14086.

(**) Articulo 2, letra ¢), inciso i), subletra A), del Decreto Presidencial n.° 14086.

(%) Articulo 2, letra ¢), inciso i), subletra B), del Decreto Presidencial n.° 14086.

(*)  Articulo 2, letra ¢), inciso i), subletra B), del Decreto Presidencial n.> 14086.
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(140) Por lo que se refiere al tipo de recogida de inteligencia de sefiales, la recogida de datos en los EE. UU., que es la mas
pertinente para la presente decision de adecuacion, ya que se refiere a datos que se han transferido a entidades
estadounidenses, siempre debe ser selectiva, como se explica pormenorizadamente en los considerandos 142 a 153.

(141) Larecogida masiva (*°) solo puede tener lugar fuera de los EE. UU., segtin el Decreto Presidencial n.° 12333. También
en este caso, segin el Decreto Presidencial n.° 14086, debe darse prioridad a la recogida selectiva (**!). Por el
contrario, la recogida masiva solo se permite cuando la informacioén necesaria para avanzar en la prioridad de
inteligencia validada no pueda obtenerse razonablemente mediante una recogida selectiva (**?). Si es necesario llevar
a cabo una recogida masiva de datos fuera de los EE. UU,, se aplican las garantias especificas del Decreto Presidencial
n.° 14086 (**). En primer lugar, deben aplicarse métodos y medidas técnicas para limitar los datos que se recogen
unicamente a lo necesario para avanzar en una prioridad de inteligencia validada, minimizando al mismo tiempo la
recogida de informacion no pertinente (**). En segundo lugar, el Decreto Presidencial limita el uso de la informacion
recogida de forma masiva (incluidas las consultas) a seis objetivos especificos: la proteccién contra el terrorismo, la
toma de rehenes y la privacion de libertad de particulares por personas, organizaciones o administraciones publicas
extranjeras o en nombre de estas; la proteccion contra los asesinatos, sabotajes y espionajes extranjeros; la proteccion
contra las amenazas derivadas del desarrollo, la posesion o la proliferaciéon de armas de destruccién masiva o
tecnologias y amenazas relacionadas; etc. (***). En dltimo lugar, la consulta de inteligencia de sefiales obtenidas de
forma masiva solo puede realizarse cuando sea necesario para avanzar en una prioridad de inteligencia validada,
para lograr alguno de esos seis objetivos y de conformidad con directrices y procedimientos que tengan
debidamente en cuenta el efecto de las consultas sobre la privacidad y las libertades civiles de los particulares,
independientemente de su nacionalidad o de su lugar de residencia (**%).

(142) Ademds de las obligaciones que impone el Decreto Presidencial n.° 14086, la recogida de datos de inteligencia de
sefiales que se han transferido a una entidad estadounidense estd sujeta a limitaciones y garantias especificas
reguladas por el articulo 702 de la Ley de vigilancia de inteligencia exterior (*’). El articulo 702 de la Ley de
vigilancia de inteligencia exterior autoriza la recogida de informacion de inteligencia exterior respecto de personas
no estadounidenses que se considere que es razonable que se encuentren fuera de los EE. UU,, con la ayuda obligada
de las empresas de servicios de comunicacion electronica estadounidenses (**%). Con el fin de recoger informacién de

(*°) Es decir, la recogida de grandes cantidades de inteligencia de sefiales que, debido a consideraciones técnicas u operativas, se adquieren
sin emplear factores de discriminacion (por ejemplo, sin utilizar criterios de seleccién o identificadores especificos); véase el
articulo 4, letra b), del Decreto Presidencial n.© 14086. De conformidad con el Decreto Presidencial n.© 14086 y como se explica con
mds detalle en el considerando 141, la recogida masiva contemplada en el Decreto Presidencial n.° 12333 solo se realiza si es
necesario para avanzar en prioridades de inteligencia validadas especificas y estd sujeta a una serie de limitaciones y garantias
destinadas a asegurar que no se acceda a los datos de forma indiscriminada. Por lo tanto, la recogida masiva debe contrastarse con la
recogida que tiene lugar de forma generalizada e indiscriminada («vigilancia masiva») sin limitaciones ni garantias.

(") Articulo 2, letra ¢), inciso ii), subletra A), del Decreto Presidencial n.> 14086.

(*?) Articulo 2, letra ¢), inciso ii), subletra A), del Decreto Presidencial n.> 14086.

(*%) Las reglas especificas sobre la recogida masiva de datos del Decreto Presidencial n.° 14086 también se aplican a la actividad de
recogida selectiva de inteligencia de sefiales que utilice datos adquiridos sin emplear factores de discriminacién (por ejemplo, criterios
de seleccion o identificadores especificos), es decir, de forma masiva (que solo estd permitida fuera de territorio estadounidense). Este
no es el caso cuando tales datos no solo se usan para contribuir a la fase técnica inicial de la actividad de recogida selectiva de
inteligencia de sefales, retenida solo por el periodo corto de tiempo necesario para completar esa fase y luego suprimida
inmediatamente [articulo 2, letra ¢), inciso ii), subletra D), del Decreto Presidencial n.° 14086]. En este supuesto, la tinica finalidad de
la recogida inicial sin factores de discriminacion es posibilitar la recogida selectiva de informacion aplicando un criterio de seleccién o
identificador especificos. En tal caso, solo se introducen en las bases de datos de la Administracion los datos que arroja la aplicacién
de un determinado factor de discriminacién, mientras que los datos restantes se destruyen. Por lo tanto, esta recogida selectiva sigue
rigiéndose por las reglas generales aplicables a la recogida de inteligencia de sefiales, en particular el articulo 2, letra a), y el articulo 2,
letra ¢), inciso i), del Decreto Presidencial n.> 14086.

(% Articulo 2, letra ¢), inciso ii), subletra A), del Decreto Presidencial n.> 14086.

(*°) Articulo 2, letra ¢), inciso ii), subletra B), del Decreto Presidencial n.> 14086. Si surgen nuevos imperativos de seguridad nacional,
como nuevas amenazas a la seguridad nacional, el presidente puede actualizar esta lista. En principio, estas actualizaciones deben
publicarse, a menos que el presidente determine que hacerlo supondria un riesgo para la seguridad nacional de los EE. UU.
[articulo 2, letra ), inciso ii), subletra C), del Decreto Presidencial n.© 14086]. Por lo que se refiere a las consultas sobre datos
recogidos de forma masiva, véase el articulo 2, letra ¢), inciso iii), subletra D), del Decreto Presidencial n.° 14086.

(%) Articulo 2, letra a), inciso ii), subletra A), en relacion con el articulo 2, letra c), inciso iii), subletra D), del Decreto Presidencial
n.° 14086. Véase también el anexo VIL

(*7) Titulo 50, articulo 1881, del Cédigo de Estados Unidos.

(*%) Titulo 50, articulo 1881 bis, letra a), del Cédigo de Estados Unidos. En particular y como sefiala la Junta de Supervision de la
Privacidad y las Libertades Civiles, la vigilancia que contempla el articulo 702 consiste integramente en dirigirse a personas
especificas no estadounidenses sobre las que se ha realizado una determinacién individualizada [Junta de Supervision de la
Privacidad y las Libertades Civiles, Informe sobre el programa de vigilancia a efectos del articulo de la Ley de vigilancia de inteligencia
exterior (Report on the Surveillance Program Operated Pursuant to Section 702 of the Foreign Intelligence Surveillance Act; en lo
sucesivo, «informe sobre el articulo 702»), 2 de julio de 2014, p. 111]. Véase el informe del responsable de la proteccion de las
libertades civiles de la Agencia Nacional de Seguridad (National Security Agency) titulado «Aplicacién del articulo 702 de la Ley de
vigilancia de inteligencia exterior por la NSA» (NSA’s Implementation of Foreign Intelligence Surveillance Act Section 702),
16 de abril de 2014. El término «empresa de servicios de comunicacién electrénica» se define en el titulo 50, articulo 1881 bis,
apartado 4, del Cédigo de Estados Unidos.
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inteligencia exterior de conformidad con el articulo 702 de la Ley de vigilancia de inteligencia exterior, el secretario
de Justicia y el director de Inteligencia Nacional presentan certificaciones anuales al Tribunal de Vigilancia de
Inteligencia Exterior (Foreign Intelligence Surveillance Court) que especifican las categorias de informacion de
inteligencia exterior que deben adquirirse (*°). Las certificaciones deben ir acompafiadas de procedimientos de
seleccién de objetivos, minimizaciéon y consulta, que también aprueba el Tribunal y que son juridicamente
vinculantes para los servicios de inteligencia estadounidenses.

(143) El Tribunal de Vigilancia de Inteligencia Exterior es un drgano cuasijudicial (*) independiente creado por ley federal
cuyas resoluciones pueden recurrirse ante el Tribunal de Apelacién de Inteligencia Exterior (Foreign Intelligence
Court of Review) (*!) y, en dltima instancia, ante la Corte Suprema de los Estados Unidos (*?). El Tribunal de
Vigilancia de Inteligencia Exterior (y el Tribunal de Apelacion de Inteligencia Exterior) cuenta con el apoyo de un
grupo permanente de cinco abogados y cinco técnicos en materia de seguridad nacional y libertades civiles (*%). El
Tribunal designa de entre este grupo a un amicus curige para que asista en el examen de cualquier solicitud de
resolucién o recurso que, a juicio del Tribunal, pida una interpretacién nueva o significativa de la normativa
aplicable, salvo que el Tribunal considere que no procede tal designacion (**%). Asi se garantiza, en particular, que la
apreciacion del Tribunal tenga debidamente en cuenta todas las consideraciones relativas a la privacidad. El Tribunal
también puede designar como amicus curiae, especialmente para la prestaciéon de asesoramiento técnico, a otras
personas o entidades cuando lo estime oportuno o autorizar, previa solicitud, la presentacién de un escrito en
calidad de amicus curiae por parte de cualquier persona o entidad (**°).

(144) El Tribunal de Vigilancia de Inteligencia Exterior revisa las certificaciones y los procedimientos conexos (en
particular, los procedimientos de seleccion de objetivos y minimizacién) para comprobar si se cumplen los
requisitos que fija la Ley de vigilancia de inteligencia exterior. Si considera que no se cumplen los requisitos, puede
no homologar total o parcialmente la certificacién y solicitar la modificacién de los procedimientos (*%). A este
respecto, el Tribunal de Vigilancia de Inteligencia Exterior ha confirmado en repetidas ocasiones que su revision de
los procedimientos de seleccién de objetivos y minimizacién a efectos del articulo 702 no se limita a los
procedimientos escritos, sino que también incluye la forma en que la Administracién pone en practica tales
procedimientos (**).

(145) La seleccion de objetivos la realiza la Agencia Nacional de Seguridad (que es el servicio de inteligencia responsable de
seleccionar a los objetivos en virtud del articulo 702 de la Ley de vigilancia de inteligencia exterior) de conformidad
con los procedimientos de seleccién aprobados por el Tribunal de Vigilancia de Inteligencia Exterior, que obligan a la
Agencia Nacional de Seguridad a valorar, atendiendo a todas las circunstancias, si es probable que al dirigirse a la
persona en cuestion se obtenga una categoria de informacion de inteligencia exterior especificada en la
certificacion (*%). Esta valoracion debe ser especifica, tener base factica y estar informada por un juicio analitico, la

(*°) Titulo 50, articulo 1881 bis, letra g), del Cédigo de Estados Unidos.

(*% El Tribunal de Vigilancia de Inteligencia Exterior consta de once magistrados nombrados por el presidente de la Corte Suprema de los
Estados Unidos de entre magistrados que integren las cortes federales distritales (federal district courts), que previamente han sido
nombramos por el presidente de los Estados Unidos y confirmados por el Senado. Los magistrados, que tienen cargos vitalicios y
solo pueden ser destituidos en casos debidamente justificados, ejercen su cargo en el Tribunal de Vigilancia de Inteligencia Exterior
por periodos escalonados de siete afios. La Ley de vigilancia de inteligencia exterior dispone que los magistrados deben proceder de
un minimo de siete distritos judiciales federales distintos. Véase el titulo 50, articulo 1803, letra a), del C6digo de Estados Unidos.
Los magistrados estdn asistidos por letrados judiciales experimentados que integran la oficina judicial del Tribunal y elaboran analisis
juridicos de las solicitudes de recogida de datos. Véase la carta de Reggie B. Walton, presidente del Tribunal de Vigilancia de
Inteligencia Exterior, a Patrick ]. Leahy, presidente del Comité sobre el Poder Judicial del Senado de los EE. UU., de 29 de julio de
2013 (en lo sucesivo, «carta Walton»), p. 2, que se puede consultar en inglés en https://fas.org/irp/news/2013/07 [fisc-leahy.pdf.

(*) El Tribunal de Apelacion de Inteligencia Exterior estd integrado por tres magistrados nombrados por el presidente de la Corte
Suprema de los EE. UU. de entre magistrados de las cortes federales distritales o de apelaciones y ejercen su cargo por periodos
escalonados de siete afios. Véase el titulo 50, articulo 1803, letra b), del Cédigo de Estados Unidos.

(*?) Véase el titulo 50, articulo 1803, letra b), articulo 1861 bis, letra f), y articulo 1881 bis, letra h) y letra i), punto 4, del Cédigo de
Estados Unidos.

(*?) Titulo 50, articulo 1803, letra i), punto 1 y punto 3, subletra A), del Cédigo de Estados Unidos.

(**% Titulo 50, articulo 1803, letra i), punto 2, subletra A), del Cédigo de Estados Unidos.

(*) Titulo 50, articulo 1803, letra i), punto 2, subletra B), del Cédigo de Estados Unidos.

(*) Véase también el dictamen del Tribunal de Vigilancia de Inteligencia Exterior de 18 de octubre de 2018, disponible en inglés en

https:/[www.intelligence.gov/assets/documents/702%20Documents|declassified/2018_Cert_FISC_Opin_180ct18.pdf, ~confirmado

por el Tribunal de Apelacién de Inteligencia Exterior (Foreign Intelligence Court of Review) en su dictamen de 12 de julio de 2019,

disponible en inglés en https:/fwww.intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_FISCR_O

pinion_12Jul19.pdf.

(*") Véase, por ejemplo, la resolucion y el resumen del fallo del Tribunal de Vigilancia de Inteligencia Exterior, de 18 de noviembre de
2020, pégina 35 (cuya publicacién se autorizé el 26 de abril de 2021), anexo D.

(*%) Titulo 50, articulo 1881 bis, letra a), del Cédigo de Estados Unidos; procedimientos utilizados por la Agencia Nacional de Seguridad
para seleccionar a particulares no estadounidenses que se considere que es razonable que se encuentren fuera de los EE. UU. para
adquirir informacién de inteligencia exterior con arreglo al articulo 702 de la Ley de vigilancia de inteligencia exterior, de 1978, en
su version modificada de marzo de 2018 («procedimientos de seleccién de objetivos de la Agencia Nacional de Seguridad»),
disponible en inglés en https:/[www.intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_NSA_Tar
geting_27Mar18.pdf, pp. 1 a 4, explicado con mds detalle en el informe de la Junta de Supervisién de la Privacidad y las Libertades
Civiles, pp. 41 a 42.


https://fas.org/irp/news/2013/07/fisc-leahy.pdf
https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_FISC_Opin_18Oct18.pdf
https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf
https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf
https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_NSA_Targeting_27Mar18.pdf
https://www.intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_NSA_Targeting_27Mar18.pdf
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formacién especializada y la experiencia del analista, y la naturaleza de la informacion de inteligencia exterior que
debe obtenerse (*°). La selecciéon de objetivos se lleva a cabo mediante la determinacién de los denominados
«selectores», que indican los medios de comunicacién especificos, como la direccion de correo electrénico o el
niimero de teléfono del destinatario, pero nunca palabras o nombres clave de particulares (*79).

(146) En primer lugar, los analistas de la Agencia Nacional de Seguridad especifican los ciudadanos no estadounidenses
ubicados en el extranjero cuya vigilancia vaya a conducir, con arreglo a la valoracién de los analistas, a la obtencion
de la inteligencia exterior pertinente especificada en la certificacién (*!). Tal como se establece en los procedimientos
de seleccion de objetivos de la Agencia Nacional de Seguridad, esta solo puede vigilar a un objetivo cuando ya sepa
algo sobre el objetivo (*?). Ello puede deberse a informacién procedente de diferentes fuentes, por ejemplo, la
inteligencia humana. A través de estas otras fuentes, el analista también debe conocer un selector especifico (es
decir, una cuenta de comunicacién) utilizado por el posible objetivo. Una vez que estas personas han sido
seleccionadas y aprobadas como objetivos a través de un proceso complejo de examen dentro de la Agencia
Nacional de Seguridad (*%), se asignan (es decir, se desarrollan y aplican) una serie de selectores que determinan los
medios de comunicacién (por ejemplo, direcciones de correo electrénico) utilizados por dichas personas (74).

(147) La Agencia Nacional de Seguridad debe documentar la base fictica de la seleccion del objetivo (*%) y, a intervalos
regulares después de la seleccion inicial, asegurar que siguen cumpliéndose esos presupuestos (¥¢). Cuando dejen de
cumplirse, debe cesar la actividad de recogida (*”). Los funcionarios de los servicios de supervisién de inteligencia
del Departamento de Justicia, que tienen la obligacién de comunicar cualquier vulneracién al Tribunal de Vigilancia
de Inteligencia Exterior y al Congreso (%), revisan cada dos meses la seleccion por parte de la Agencia Nacional de
Seguridad de cada objetivo y el expediente de cada evaluacion y la justificacién de los objetivos documentados para
comprobar el cumplimiento de los procedimientos de seleccién de objetivos. La documentacion escrita de la
Agencia Nacional de Seguridad facilita la supervision por parte del Tribunal de Vigilancia de Inteligencia Exterior de
si determinadas personas han sido seleccionadas como objetivos correctamente con arreglo al articulo 702 de la Ley
de vigilancia de inteligencia exterior, de conformidad con sus competencias de supervisién, descritas en los
considerandos 173 a 174 (*). Por tltimo, el director de Inteligencia Nacional también estd obligado a comunicar
cada afio el nimero total de objetivos seleccionados con arreglo al articulo 702 de la Ley de vigilancia de
inteligencia exterior en los informes publicos anuales de transparencia estadistica. Las empresas que reciban
instrucciones con arreglo al articulo 702 de la Ley de vigilancia de inteligencia exterior pueden publicar datos
agregados (en informes de transparencia) sobre las solicitudes que reciban (*).

(*) Procedimientos de seleccion de objetivos de la Agencia Nacional de Seguridad, p. 4.

(*%) Informe sobre el articulo 702, Junta de Supervision de la Privacidad y las Libertades Civiles, pp. 32, 33 y 45, mds las referencias alli
citadas. Véase también la «Semiannual Assessment of Compliance with Procedures and Guidelines Issues Pursuant to Section 702 of
the Foreign Intelligence Surveillance Act» (Evaluacion semestral del cumplimiento de los procedimientos y de las directrices
aprobados de conformidad con el articulo 702 de la Ley de vigilancia de inteligencia exterior), presentada por el secretario de Justicia
y el director de Inteligencia Nacional; periodo de referencia: 1 de diciembre de 2016 a 31 de mayo de 2017, p. 41 (octubre de 2018),
disponible en inglés en https://www.dni.gov/files/icotr/18th_Joint_Assessment.pdf.

(*"") Informe sobre el articulo 702, Junta de Supervision de la Privacidad y las Libertades Civiles, pp. 42 y 43.

(*%) Procedimientos de seleccién de objetivos de la Agencia Nacional de Seguridad, p. 2.

(*?) Informe sobre el articulo 702, Junta de Supervision de la Privacidad y las Libertades Civiles, p. 46. Por ejemplo, la Agencia Nacional
de Seguridad debe comprobar que existe una conexién entre el objetivo y el selector y especificar la informacién de inteligencia
exterior que se prevé recabar; esta informacién debe ser revisada y aprobada por dos analistas superiores de la Agencia Nacional de
Seguridad, y se hace un seguimiento de todo el proceso a efectos de las posteriores verificaciones del cumplimiento efectuadas por la
Oficina del Director de Inteligencia Nacional y el Departamento de Justicia. Véase el informe del responsable de la proteccion de las
libertades civiles de la Agencia Nacional de Seguridad titulado <NSA’s Implementation of Foreign Intelligence Surveillance Act
Section 702» (Aplicacion del articulo 702 de la Ley de vigilancia de inteligencia exterior por la NSA), 16 de abril de 2014.

(¥*) Titulo 50, articulo 1881 bis, letra h), del Codigo de Estados Unidos.

(*%) Procedimientos de seleccion de objetivos de la Agencia Nacional de Seguridad, p. 8. Véase también el informe sobre el articulo 702,
Junta de Supervision de la Privacidad y las Libertades Civiles, p. 46. La falta de justificacién escrita constituye un incidente de
cumplimiento en materia de documentacién que debe comunicarse al Tribunal de Vigilancia de Inteligencia Exterior y al Congreso.
Véase la «Semiannual Assessment of Compliance with Procedures and Guidelines Issues Pursuant to Section 702 of the Foreign
Intelligence Surveillance Act» (Evaluacién semestral del cumplimiento de los procedimientos y de las directrices aprobados de
conformidad con el articulo 702 de la Ley de vigilancia de inteligencia exterior), presentada por el secretario de Justicia y el director
de Inteligencia Nacional; periodo de referencia: 1 de diciembre de 2016 a 31 de mayo de 2017, p. 41 (octubre de 2018); y el informe
sobre cumplimiento del Departamento de Justicia y la Oficina del Director de Inteligencia Nacional para el Tribunal de Vigilancia de
Inteligencia Exterior, sobre el periodo comprendido entre diciembre de 2016 y mayo de 2017, p. A-6, disponible en inglés en https:||
www.dni.gov/files/icotr/18th_Joint_Assessment.pdf.

(¥9) Véase el escrito del Ejecutivo de los EE. UU. al Tribunal de Vigilancia de Inteligencia Exterior, titulado «Resumen de 2015 de exigencias
destacadas del articulo 702» (2015 Summary of Notable Section 702 Requirements), pp. 2y 3 (15 de julio de 2015), y la informaci6n
proporcionada en el anexo VIL

(*7) Véase el escrito del Ejecutivo de los EE. UU. al Tribunal de Vigilancia de Inteligencia Exterior, titulado «Resumen de 2015 de exigencias
destacadas del articulo 702», de 15 de julio de 2015, paginas 2 y 3, en el que se establece que si el Ejecutivo considera posteriormente
que no se espera que seguir empleando el selector de un objetivo dé lugar a la adquisicion de informacién de inteligencia exterior,
debe desactivarse y el retraso en el cumplimiento de esta obligaciéon puede constituir un incidente de cumplimiento que debe
comunicarse. Véase también la informacién proporcionada en el anexo VIL

(*’®) Informe sobre el articulo 702, Junta de Supervision de la Privacidad y las Libertades Civiles, pp. 70 a 72; articulo 13, letra b), del Reglamento
de procedimiento del Tribunal de Vigilancia de Inteligencia de los EE. UU. (Rules of Procedure of the United States Intelligence Surveillance
Court), disponible inglés en https://www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%200f%20Procedure.pdf.

(*%) Véase también el informe sobre cumplimiento del Departamento de Justicia y la Oficina del Director de Inteligencia Nacional para el
Tribunal de Vigilancia de Inteligencia Exterior, sobre el perfodo comprendido entre diciembre de 2016 y mayo de 2017, p. A-6.

(% Titulo 50, articulo 1874, del Codigo de Estados Unidos.


https://www.dni.gov/files/icotr/18th_Joint_Assessment.pdf
https://www.dni.gov/files/icotr/18th_Joint_Assessment.pdf
https://www.dni.gov/files/icotr/18th_Joint_Assessment.pdf
https://www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%20of%20Procedure.pdf
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(148) Por lo que se refiere a las demds bases legales para recoger datos personales transferidos a entidades estadounidenses, se
aplican diferentes limitaciones y garantias. En general, la recogida de datos masiva estd expresamente prohibida en virtud del
articulo 402 de la Ley de vigilancia de inteligencia exterior (dispositivos de registro de comunicaciones salientes y entrantes);
debe hacerse con requerimientos de seguridad nacional y el uso de criterios de seleccién especificos es necesario (**).

(149) Para llevar a cabo la vigilancia electrénica individualizada tradicional (de conformidad con el articulo 105 de la Ley
de vigilancia de inteligencia exterior), los servicios de inteligencia deben presentar una solicitud al Tribunal de
Vigilancia de Inteligencia Exterior con una exposicion de los hechos y circunstancias que refuerzan la hipétesis de
que existe una causa probable para creer que una potencia extranjera o un agente de una potencia extranjera utiliza
o estd a punto de utilizar el bien en cuestién (*?). El Tribunal de Vigilancia de Inteligencia Exterior analiza, entre
otros aspectos, si los hechos expuestos acreditan que existen esa causa probable (**).

(150) Para llevar a cabo un registro de bienes inmuebles o muebles de los que se prevé que resultard una inspeccion,
incautacion, etc., de informacion, documentos o bienes (por ejemplo, un dispositivo informdtico) con arreglo al
articulo 301 de la Ley de vigilancia de inteligencia exterior, es preciso solicitar una orden al Tribunal de Vigilancia de
Inteligencia Exterior (*%). En dicha solicitud se debe demostrar, entre otros aspectos: que existe una causa probable
para considerar que el objetivo del registro sea una potencia extranjera o un agente de una potencia extranjera; que
los bienes inmuebles o muebles objeto de registro contienen informacién de inteligencia exterior; y que una potencia
extranjera o un agente de una potencia extranjera es propietaria, usuaria o poseedora de los inmuebles que se van a
registrar, o estos estdn siendo transferidos desde o hacia la potencia extranjera en cuestién (2*).

(151) Del mismo modo, para la instalacién de dispositivos de registro de comunicaciones salientes y entrantes (de
conformidad con el articulo 402 de la Ley de vigilancia de inteligencia exterior) es necesario solicitarlo al Tribunal
de Vigilancia de Inteligencia Exterior (o a un juez de paz estadounidense) y usar un criterio de seleccién especifico,
es decir, un término que identifique especificamente a una persona, cuenta, etc. y que se utiliza para limitar, en la
medida de lo razonablemente posible, la informacion solicitada (**). Esta facultad no se refiere al contenido de las
comunicaciones, sino que se centra en la informacion relativa al cliente o usuario que utiliza el servicio (como su
nombre, direccidén, niimero de usuario, duracion o naturaleza del servicio prestado y fuente o modalidad de pago).

(152) El articulo 501 de la Ley de vigilancia de inteligencia exterior (**), que permite la recogida de documentos
comerciales de transportistas comunes (es decir, cualquier persona fisica o juridica que se dedica al transporte de
personas o bienes por tierra, ferrocarril, agua o aire con dnimo de lucro), establecimientos de alojamiento (por
ejemplo, un hotel, un motel o un albergue), establecimientos de alquiler de vehiculos o instalaciones de
almacenamiento fisico (es decir, que ofrece espacio o servicios relacionados con el almacenamiento de bienes y
materiales) (*), también exige en estos casos que se presente una solicitud al Tribunal de Vigilancia de Inteligencia
Exterior o a un juez de paz. Esta solicitud debe especificar los documentos solicitados y los hechos concretos y
relacionados que llevan a creer que el particular al que se refieren los documentos es una potencia extranjera o un
agente de una potencia extranjera (**’).

(153) Por ultimo, los requerimientos de seguridad nacional estdn autorizados por diferentes leyes y permiten a los
organismos de investigacion obtener cierta informacién (sin incluir el contenido de las comunicaciones) de
determinadas entidades (por ejemplo, entidades financieras, agencias de informacién crediticia y empresas de
servicios de comunicacién electrénica) que obre en fichas de informacién crediticia, documentos econémicos y
financieros y registros de transacciones electronicas y de usuarios digitales (2*°). La ley sobre los requerimientos de
seguridad nacional que autoriza el acceso a las comunicaciones electronicas solo contempla que aquellos puedan ser
utilizados por el FBI y exige que en las solicitudes se utilice un término que identifique especificamente a una
persona, entidad, nimero de teléfono o cuenta y se certifique que la informacién es pertinente para una
investigacion de seguridad nacional autorizada con el propdsito de proteger contra el terrorismo internacional o las
actividades clandestinas de inteligencia (**'). Los destinatarios de requerimientos de seguridad nacional pueden
impugnarlos judicialmente (*?).

(*) Titulo 50, articulo 1842, letra c), punto 3, del Cédigo de Estados Unidos y, en lo relativo a los requerimientos de seguridad nacional,
el titulo 12, articulo 3414, letra a), punto 2, el titulo 15, articulo 1681 duovicies y articulo 1681 tervicies, letra a), y el titulo 18,
articulo 2709, letra a), del Codigo de Estados Unidos.

(*) Por «agente de una potencia extranjera» puede entenderse personas no estadounidenses que realicen actividades de terrorismo
internacional o proliferacion internacional de armas de destruccién masiva (incluidos los actos preparatorios) [titulo 50,
articulo 1801, letra b), punto 1, del Cédigo de Estados Unidos].

(*% Titulo 50, articulo 1804, del Cédigo de Estados Unidos. Véase también el articulo 1841, apartado 4, con respecto a la eleccién de los
criterios de seleccion.

(**%) Titulo 50, articulo 1821, apartado 5, del Cédigo de Estados Unidos.

(**) Titulo 50, articulo 1823, letra a), del Cédigo de Estados Unidos.

(*¢) Titulo 50, articulo 1842 y articulo 1841, apartado 2, del Cédigo de Estados Unidos, y articulo 3127 del titulo 18.

(*7) Titulo 50, articulo 1862, del Cédigo de Estados Unidos.

(%) Titulo 50, articulos 1861 a 1862, del Cédigo de Estados Unidos.

(**) Titulo 50, articulo 1862, letra b), del Cédigo de Estados Unidos.

(*) Véase el titulo 12, articulo 3414, el titulo 15, articulos 1681 duovicies a 1681 tervicies y el titulo 18, articulo 2709, del Cédigo de

Estados Unidos.

(*') Titulo 18, articulo 2709, letra b), del Cédigo de Estados Unidos.

(*?) Por ejemplo, titulo 18, articulo 2709, letra d), del Cédigo de Estados Unidos.
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3.2.1.3. Utilizacién ulterior de la informacién recogida

(154) El tratamiento de los datos personales recogidos por los servicios de inteligencia estadounidenses a través de la
inteligencia de sefiales estd sujeto a una serie de garantias.

(155) En primer lugar, cada servicio de inteligencia debe garantizar una seguridad adecuada de los datos e impedir el acceso
de personas no autorizadas a los datos personales recogidos a través de la inteligencia de sefiales. A este respecto, una
serie de instrumentos, como leyes, directrices y normas varias, especifican en mayor medida los requisitos minimos
de seguridad de la informacién que deben implantarse (autenticacién multifactorial, cifrado, etc.) (**). Solo debe
poder acceder a los datos recogidos el personal autorizado y formado que necesite conocer la informacion para
desempefiar sus funciones (). En términos mds generales, los servicios de inteligencia deben formar
adecuadamente a sus empleados, en particular acerca de los procedimientos para denunciar y resolver las
vulneraciones de la normativa aplicable (especialmente el Decreto Presidencial n.° 14086) (*).

(156) En segundo lugar, los servicios de inteligencia deben cumplir las normas de la Comunidad de Inteligencia en materia
de exactitud y objetividad, en particular en lo que se refiere a garantizar la calidad y fiabilidad de los datos, a
considerar fuentes alternativas de informacion y la objetividad en la realizacion de analisis ().

(157) En tercer lugar y por lo que se refiere a la conservacién de los datos, el Decreto Presidencial n.© 14086 aclara que los
datos personales de particulares no estadounidenses estdn sujetos a los mismos periodos de conservacién que los
que se aplican a los datos de los particulares estadounidenses (*’). Los servicios de inteligencia deben definir
perfodos de conversacién especificos yfo los factores que deben valorarse para determinar la duraciéon de los
periodos de conservacion aplicables (por ejemplo, si la informacién constituye prueba de un delito, si constituye
informacién de inteligencia exterior, si la informaci6n es necesaria para proteger la seguridad de las personas o de
entidades, especialmente la de las victimas y los objetivos del terrorismo internacional), que se establecen en
distintos instrumentos normativos (**%).

(158) En cuarto lugar, se aplican reglas especificas en lo que respecta a la difusion de datos personales recogidos a través de
la inteligencia de sefiales. Como disposicion general, los datos personales de particulares no estadounidenses solo
pueden difundirse si son del mismo tipo que la informaciéon que puede difundirse sobre particulares
estadounidenses, por ejemplo, la informaci6n para proteger la seguridad de una persona u entidad (como objetivos,
victimas o rehenes de organizaciones terroristas internacionales) (**). Ademds, los datos personales no pueden
difundirse tinicamente por razén de la nacionalidad o del pais de residencia del particular o con el fin de eludir las
obligaciones que impone el Decreto Presidencial n.° 14086 (*). La difusién dentro del Ejecutivo estadounidense
solo puede tener lugar si la persona autorizada y formada considera que existen motivos razonables para creer que

(*”) Articulo 2, letra ), inciso iii), subletra B), punto 1, del Decreto Presidencial n.° 14086. Véase también: el titulo VIII de la Ley de
seguridad nacional (en el que se explican los requisitos para poder acceder a informacion clasificada); el articulo 1.5 del Decreto
Presidencial n.° 12333 (por el que se exige a los jefes de los servicios de la Comunidad de Inteligencia que cumplan las directrices en
materia de seguridad e intercambio de informacién y las obligaciones sobre la privacidad de la informacion y las legales de otro tipo);
la Directiva de Seguridad Nacional n.° 42, titulada «National Policy for the Security of National Security Telecommunications and
Information Systems» (Directrices nacionales para la seguridad de los sistemas de seguridad nacional de las telecomunicaciones y la
informacién) (por la que se ordena al Comité de Sistemas de Seguridad Nacional que proporcione instrucciones sobre la seguridad de
los sistemas de seguridad nacional a los Departamentos y organismos); y la Circular de Seguridad Nacional n.° 8, titulada <Improving
the Cybersecurity of National Security, Department of Defense, and Intelligence Community Systems» (Mejora de la ciberseguridad
de la seguridad nacional, el Departamento de Defensa y los sistemas de la Comunidad de Inteligencia) (por la que se establecen plazos
e instrucciones para la implantacion de los requisitos de ciberseguridad a los sistemas de seguridad nacional, incluida la autenticacion
multifactorial, el cifrado, las tecnologfas en la nube y los servicios de deteccion de los nodos finales).

(*% Articulo 2, letra ¢), inciso iii), subletra B), punto 2, del Decreto Presidencial n.> 14086. Ademds, solo se puede acceder a los datos
personales respecto de los que no haya habido un pronunciamiento firme sobre su conservacioén para informar o realizar dicho
pronunciamiento o en el ejercicio de funciones administrativas, de ensayo, de desarrollo, de seguridad o de supervisién autorizadas
[articulo 2, letra c), inciso iii), subletra B), punto 3, del Decreto Presidencial n.> 14086].

(*®) Articulo 2, letra d), inciso ii), del Decreto Presidencial n.° 14086.

(*%)  Articulo 2, letra ¢), inciso iii), subletra C), del Decreto Presidencial n.° 14086.

(*7) Articulo 2, letra c), inciso iii), subletra A), punto 2, subsubletras a) a c), del Decreto Presidencial n.° 14086. De manera mds general,
cada servicio debe establecer directrices y procedimientos destinados a minimizar la difusién y conservacién de los datos personales
recogidos a través de la inteligencia de sefiales [articulo 2, letra ), inciso iii), subletra A), del Decreto Presidencial n.c 14086].

(*®) Véanse, por ejemplo: el articulo 309 de la Ley de autorizacién de actividades de inteligencia para el ejercicio de 2015 (Intelligence
Authorization Act For Fiscal Year 2015); los procedimientos de minimizacién aprobados por cada servicio de inteligencia en virtud
del articulo 702 de la Ley de Vigilancia de Inteligencia Exterior y autorizados por el Tribunal de Vigilancia de Inteligencia Exterior; y
los procedimientos aprobados por el secretario de Justicia conforme a la Ley de archivos federales [por los que se exige a los
organismos federales estadounidenses, especialmente los organismos de seguridad nacional, que fijen periodos de conversacién de
sus documentos, que deben ser aprobados por Administracién Nacional de Archivos y Registros (National Archives and Record
Administration)].

(**) Articulo 2, letra ¢), inciso iii), subletra A), punto 1, subsubletra a), y punto 5, subsubletra d), del Decreto Presidencial n.° 14086, en
conjuncidn con la parte 2, articulo 3, del Decreto Presidencial n.° 12333.

() Articulo 2, letra c), inciso iii), subletra A), punto 1, subsubletras b) y e), del Decreto Presidencial n.> 14086.
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el destinatario tiene la necesidad de conocer la informacién (**!) y la protegerd adecuadamente (**?). Para determinar
si los datos personales pueden difundirse a destinatarios ajenos al Ejecutivo estadounidense (especialmente
organismos ptblicos extranjeros u organizaciones internacionales), deben tenerse en cuenta la finalidad de la
difusion, la naturaleza y la cantidad de los datos objeto de difusién y los posibles perjuicios para los particulares
afectados (*”%).

(159) Por ultimo, también para facilitar la supervisién del cumplimiento de los requisitos legales aplicables, asi como de la
reparacion efectiva, cada servicio de inteligencia debe, en virtud del Decreto Presidencial n.© 14086, conservar la
documentacién adecuada sobre la recogida de inteligencia de sefiales. Esta obligacion abarca elementos como la
base factica de la evaluacién de que es necesaria una actividad especifica de recogida para avanzar en la prioridad de
inteligencia validada (*¥).

(160) Ademds de las garantias antes mencionadas del Decreto Presidencial n.° 14086 para el uso de la informacion
recogida mediante inteligencia de sefiales, todos los servicios de inteligencia estadounidenses estin sometidos a las
obligaciones mds generales de limitacion de la finalidad, minimizaciéon de los datos, exactitud, seguridad,
conservacion y difusion, que se derivan especialmente de la Circular n.° A-130 de la Oficina de Gestién y
Presupuesto, la Ley de Administracion digital, la Ley de archivos federales (véanse los considerandos 101 a 106) y
de las orientaciones del Comité de Sistemas Nacionales de Seguridad (Committee on National Security Systems) (*).

3.2.2. Supervision

(161) Las actividades de los servicios de inteligencia estadounidenses estdn sujetas a la supervision de diferentes
organismos.

(162) En primer lugar, el Decreto Presidencial n.° 14086 exige que cada servicio de inteligencia cuente con funcionarios de
alto nivel responsables de las cuestiones juridicas, de supervision y de cumplimiento para garantizar el cumplimiento
de la normativa estadounidense aplicable (**). En particular, deben llevar a cabo una supervisién periddica de las
actividades de inteligencia de sefiales y velar por que se subsane cualquier incumplimiento. Los servicios de
inteligencia deben proporcionar a dichos funcionarios acceso a toda la informacién pertinente para llevar a cabo sus
funciones de supervision y no pueden tomar ninguna medida para impedir su labor de supervision ni influir
indebidamente en esta (*”’). Ademds, cualquier incidente significativo de incumplimiento (**) detectado por un
funcionario de supervision o por cualquier otro empleado debe comunicarse sin demora al jefe del servicio de
inteligencia y al director de Inteligencia Nacional, que deben velar por que se tomen todas las medidas necesarias
para reparar la situacién y evitar que se repita el incidente significativo de incumplimiento (*).

(163) Esta funcién de supervision la desempefian funcionarios con un cargo especifico en materia de verificacion del
cumplimiento, asi como los responsables de la proteccién de la privacidad y de las libertades civiles y los
inspectores generales (*'7).

(**") Las Directrices del secretario de Justicia sobre las operaciones nacionales del FBI disponen, por ejemplo, que el FBI puede difundir
informacién que obre en su poder si el destinatario tiene la necesidad de conocerla para poder desempefiar sus funciones o para
proteger a la ciudadanfa.

() Articulo 2, letra c), inciso iii), subletra A), punto 1, subsubletra c), del Decreto Presidencial n.> 14086. Los servicios de inteligencia
pueden, por ejemplo, difundir la informacién que obre en su poder en circunstancias pertinentes para una investigaciéon penal o en
relacién con un delito, en particular: comunicando las amenazas de muerte, de lesiones fisicas graves o de secuestro, comunicando la
informacién sobre las respuestas a amenazas, incidentes o intrusiones informdticos y notificando a las victimas o alertando a las
potenciales victimas de delitos.

() Articulo 2, letra c), inciso iii), subletra A), punto 1, subsubletra d), del Decreto Presidencial n.° 14086.

() Articulo 2, letra ¢), inciso iii), subletra E), del Decreto Presidencial n.° 14086.

(**) Véase la Directriz n.° 22 del Comité de Sistemas Nacionales de Seguridad, sobre las directrices de gestién del riesgo en materia de
ciberseguridad, y la Instruccién n.° 1253 del Comité de Sistemas Nacionales de Seguridad, que da consejos pormenorizados sobre las
medidas de seguridad que deberfan aplicarse a los sistemas de seguridad nacional.

() Articulo 2, letra d), inciso i), subletras A) a B), del Decreto Presidencial n.° 14086.

() Articulo 2, letra d), inciso i), subletras B) a C), del Decreto Presidencial n.° 14086.

(**®) Es decir, un incumplimiento sistemdtico o intencionado de la normativa estadounidense aplicable que puede socavar la reputacién o
la integridad de una agencia de la Comunidad de Inteligencia o cuestionar de otro modo la correccion de una actividad de los
servicios de inteligencia, en particular atendiendo a la posible repercusion significativa en los intereses en materia de privacidad y
libertades civiles del particular o particulares afectados; véase el articulo 5, letra 1), del Decreto Presidencial n.° 14086.

() Articulo 2, letra d), inciso iii), del Decreto Presidencial n.° 14086.

(%) Articulo 2, letra d), inciso i), subletra B), del Decreto Presidencial n.> 14086.
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(164) Al igual que en el caso de las autoridades policiales, en todos los servicios de inteligencia existen responsables de la
proteccion de la privacidad y de las libertades civiles (*'"). Las facultades de estos funcionarios suelen incluir la
supervision de los procedimientos para garantizar que el correspondiente departamento o servicio tenga
debidamente en cuenta las cuestiones relacionadas con la privacidad y las libertades civiles y haya implantado
procedimientos adecuados para atender las reclamaciones de los particulares que consideren que se han vulnerado
su privacidad o sus libertades civiles (y, en ocasiones, como en el caso de la Oficina del Director de Inteligencia
Nacional, pueden estar facultados para investigar las reclamaciones (*'?)). Los directores de los servicios de
inteligencia deben velar por que los responsables de la proteccién de la privacidad y de las libertades civiles
dispongan de los recursos necesarios para cumplir su misién, tengan acceso a todo el material y el personal
necesarios para desempefiar sus funciones y sean informados y consultados sobre los cambios propuestos en este
ambito (*¥’). Los responsables de la proteccién de la privacidad y de las libertades civiles presentan informes
peri6dicos al Congreso y a la Junta de Supervision de la Privacidad y las Libertades Civiles, entre otros aspectos,
acerca del nimero y la naturaleza de las reclamaciones recibidas por el Departamento u organismo, asi como un
resumen del curso dado a las mismas, los controles e investigaciones llevados a cabo y las repercusiones de las
actuaciones emprendidas por el funcionario (**).

(165) En segundo lugar, cada servicio de inteligencia dispone de un inspector general independiente, que se encarga, entre
otras cosas, de supervisar las actividades de inteligencia exterior. En el caso de la Oficina del Director de Inteligencia
Nacional, existe la Oficina del Inspector General de la Comunidad de Inteligencia (Office of the Inspector General of
the Intelligence Community), que tiene amplias competencias sobre el conjunto de la Comunidad de Inteligencia y
estd facultada para investigar las reclamaciones o denuncias relativas a posibles conductas ilicitas o abusos de
autoridad, en relaciéon con los programas y actividades de la Oficina del Director de Inteligencia Nacional o de la
Comunidad de Inteligencia (*”*). Al igual que en el caso de las autoridades policiales (véase el considerando 109),
estos inspectores generales gozan de independencia por mandato legal (') y se encargan de llevar a cabo auditorias
e investigaciones sobre los programas y las actividades llevadas a cabo por el servicio correspondiente con fines de
inteligencia nacional, en particular en relacién con el uso abusivo o la vulneracién de la normativa aplicable (*).

(") Véase el titulo 42, articulo 2000ee-1, del Cédigo de Estados Unidos. Entre ellos figuran, por ejemplo, el Departamento de Estado, el
Departamento de Justicia, el Departamento de Seguridad Nacional, el Departamento de Defensa, la Agencia Nacional de Seguridad,
la Agencia Central de Inteligencia (por sus siglas en inglés, «CIA») y la Oficina del Director de Inteligencia Nacional.

(**) Véase el articulo 3, letra c), del Decreto Presidencial n.° 14086.

(*") Titulo 42, articulo 2000ee-1, letra d), del Cédigo de Estados Unidos.

(') Véase el titulo 42, articulo 2000ee-1, letra f), puntos 1 y 2, del Cédigo de Estados Unidos. Por ejemplo, el informe del funcionario
responsable de la privacidad y las libertades civiles de la Agencia Nacional de Seguridad sobre el periodo comprendido entre enero de
2021 y junio de 2021 muestra que se llevaron a cabo 591 andlisis de los efectos en las libertades civiles y la privacidad en diversos
contextos, por ejemplo, en relacién con las actividades de recogida, los acuerdos y decisiones de intercambio de informacién, las
resoluciones de conservacién de datos, etc., teniendo en cuenta diferentes factores, como la cantidad y el tipo de informacién
asociada a la actividad, los particulares afectados, la finalidad y el uso previsto de los datos, las garantfas existentes para mitigar los
posibles riesgos para la privacidad, etc. (https://media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%
20JANUARY%20-%20JUNE%202021%20_FINAL.PDF). Del mismo modo, los informes de la Oficina de Privacidad y Libertades
Civiles de la CIA sobre el periodo comprendido entre enero y junio de 2019 proporcionan informacién sobre las actividades de
supervision de la Oficina, por ejemplo, la verificaciéon del cumplimiento de las Directrices del secretario de Justicia aprobadas a
efectos del Decreto Presidencial n.° 12333 con respecto a la conservacién y difusion de la informacion, las instrucciones
proporcionadas sobre la aplicacién de la Directiva Presidencial n.° 28 y las obligaciones de detectar y resolver las violaciones de la
seguridad de los datos, asi como verificaciones del uso y el tratamiento de la informacion personal (https:/[www.cia.gov/static/
9d762fbef6669c7e6d7f17e227fad82c/2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.pdf).

(*") Este inspector general es nombrado por el presidente de los EE. UU, con el respaldo d};l Senado, y Gnicamente puede ser destituido
por el presidente.

(') Los inspectores generales solo pueden ser destituidos por el presidente, que deberd comunicar al Congreso por escrito los motivos de
tal destitucién. Ello no significa necesariamente que no puedan recibir ningtin tipo de instrucciones. En algunos casos, el jefe del
Departamento puede prohibir al inspector general que inicie, lleve a cabo o finalice la auditorfa o investigacion cuando se considere
necesario en aras de intereses de seguridad nacional importantes. No obstante, el Congreso debe ser informado del ejercicio de esta
facultad y puede exigir responsabilidades a este respecto al director correspondiente. Véanse, por ejemplo, la Ley sobre los
inspectores generales, de 1978, articulo 8 (respecto del Departamento de Defensa), articulo 8 sexies (respecto del Departamento de
Justicia) y articulo 8 octies, letra d), punto 2, subletras A) y B) (respecto de la Agencia Nacional de Seguridad); el titulo 50,
articulo 403 octodecies, letra b), del Cédigo de Estados Unidos (respecto de la CIA); y la Ley de autorizacién de actividades de
inteligencia para el ejercicio de 2010, articulo 405, letra f) (respecto de la Comunidad de Inteligencia).

(") Ley sobre los inspectores generales, de 1978, en su versién modificada (Ley piblica n.° 117-108, de 8 de abril de 2022). Por ejemplo,
como se explica en los informes semestrales al Congreso referidos al periodo comprendido entre el 1 de abril de 2021 y el
31 de marzo de 2022, el inspector general de la Agencia Nacional de Seguridad llevé a cabo evaluaciones del tratamiento de la
informacién de particulares estadounidenses recogidas con arreglo a el Decreto Presidencial n.° 12333, el proceso de expurgo de los
datos de inteligencia de sefiales, la herramienta de seleccion automatizada de objetivos utilizada por la Agencia Nacional de
Seguridad y el cumplimiento de las reglas en materia de documentacion y consulta con respecto a la recogida de datos con arreglo al
articulo 702 de la Ley de vigilancia de inteligencia exterior y formuld varias recomendaciones en este sentido (disponible en inglés en
https://oig.nsa.gov/Portals/71/Reports/SAR/NSA%2001G%20SAR%20-%20APR%202021%20-%20SEP%202021%20-%
20Unclassified.pdfPver=IwtrthntGdfEb-EKTOm3gg%3d%3d, pp. 5 a 8, y https://oig.nsa.gov/Portals/71/Images/NSAOIGMAR2022.
pdf?ver=jbq2rCrJO0H]9qDXGHqHLwW%3d%3d&timestamp=1657810395907, pp. 10 a 13). Véanse también las auditorias e
investigaciones recientes llevadas a cabo por el inspector general de la Comunidad de Inteligencia sobre seguridad de la informacién
y comunicacién no autorizada de informacién clasificada de seguridad nacional (https://www.dni.gov/files/ICIG/Documents|
Publications/Semiannual%20Report/2021/ICIG_Semiannual_Report_April_2021_to_September_2021.pdf, pp. 8 y 11, yhttps:/|
www.dni.gov/files/ICIG/Documents/News/ICIGNews/2022/Oct21_SAR/Oct%202021-Mar%202022%20ICIG%
20SAR_Unclass_FINAL.pdf, pp. 19 a 20).
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Pueden consultar todos los registros, informes, auditorfas, expedientes, documentos, escritos, recomendaciones u
otro material pertinente, previo requerimiento si es preciso, y pueden tomar declaracién (***). Los inspectores
generales remiten los posibles casos de delito a las autoridades competentes para su enjuiciamiento y formulan
recomendaciones de medidas correctoras a los jefes de los servicios en cuestion (*'*). Aunque sus recomendaciones
no son vinculantes, sus informes, especialmente los relativos a las actuaciones a raiz de recomendaciones (o a su
ausencia) (*%), se publican y se transmiten asimismo al Congreso, que puede ejercer su funcion de supervision a este
respecto (véanse los considerandos 168 a 169) (*!).

(166) En tercer lugar, la Junta de Supervision de Inteligencia (Intelligence Oversight Board), integrada dentro de la Junta Asesora de
Inteligencia del presidente de los EE. UU. (President’s Intelligence Advisory Board), supervisa el cumplimiento de la
Constitucién y de las demds normas pertinentes por parte de los servicios de inteligencia estadounidenses (***). La Junta
Asesora de Inteligencia del presidente de los EE. UU. es un érgano consultivo de la Oficina Ejecutiva del Presidente
(Executive Office of the President) compuesto por 16 miembros nombrados por el presidente; los miembros no pueden
formar parte del Gobierno. La Junta de Supervisién de Inteligencia estd compuesta por un maximo de cinco miembros
designados por el presidente de entre los miembros de la Junta Asesora de Inteligencia del presidente de los EE. UU. Segtin
el Decreto Presidencial n.° 12333 (*), los jefes de todos los servicios de inteligencia estdn obligados a informar a la Junta de
Supervision de Inteligencia de cualquier actividad de inteligencia respecto de la cual haya motivos para creer que puede ser
ilicita o contraria a un decreto presidencial o a una directiva presidencial. Para garantizar que la Junta de Supervisién de
Inteligencia tenga acceso a la informacién necesaria para el desempefio de sus funciones, el Decreto Presidencial n.° 13462
obliga al director de Inteligencia Nacional y a los jefes de los servicios de inteligencia a que proporcionen toda la
informacién y ayuda que la Junta de Supervision de Inteligencia determine que son necesarias para desempefiar sus
funciones, en la medida en que lo permita la normativa aplicable (). A su vez, la Junta de Supervisién de Inteligencia esta
obligada a informar al presidente de los EE. UU. sobre las actividades de inteligencia que considere que pueden constituir
una vulneracién del Derecho estadounidense (especialmente los decretos presidenciales) y no estan siendo tratadas
adecuadamente por el secretario de Justicia, el director de Inteligencia Nacional o el director del servicio de inteligencia
correspondiente (**)). Ademds, la Junta de Supervisién de Inteligencia estd obligada a denunciar al secretario de Justicia los
supuestos de posible comisién de delitos.

(167) En cuarto lugar, los servicios de inteligencia estdn sometidos a la supervisién de la Junta de Supervision de la
Privacidad y las Libertades Civiles. De conformidad con la ley que la crea, la Junta de Supervisién de la Privacidad y
las Libertades Civiles tiene encomendadas responsabilidades en el dmbito de las politicas de lucha contra el
terrorismo y su ejecucion, con el fin de proteger la privacidad y las libertades civiles. Para supervisar la actividad de
los servicios de inteligencia, puede acceder a todos los registros, informes, auditorfas, expedientes, documentos,
escritos y recomendaciones, incluida informacién clasificada, asi como realizar interrogatorios y tomar
declaracién (**). También recibe informes de los responsables de la proteccién de las libertades civiles y la
privacidad de diversos Departamentos y organismos federales (**), puede formular recomendaciones a los
organismos publicos y a los servicios de inteligencia, e informa peridédicamente a los comités del Congreso y al
presidente de los EE. UU. (*%¥). Los informes de la Junta, incluidos los dirigidos al Congreso, deben publicarse en la
mayor medida posible (**’). La Junta de Supervision de la Privacidad y las Libertades Civiles ha publicado varios
informes de supervisién y seguimiento, incluido un andlisis de los programas ejecutados con arreglo al articulo 702
de la Ley de vigilancia de inteligencia exterior, de la proteccién de la privacidad en este contexto y de la aplicacién de
la Directiva Presidencial n.° 28 y el Decreto Presidencial n.° 12333 (**). A la Junta de Supervisién de la Privacidad y

(') Véase la Ley sobre los inspectores generales, de 1978, articulo 6.

(*'") Véase la nota anterior, articulos 4, 5y 6.

(**) Por lo que se refiere al seguimiento que se da a los informes y recomendaciones de los inspectores generales, véase, por ejemplo, la
respuesta a un informe del inspector general del Departamento de Justicia en el que se constatd que el FBI no fue suficientemente
transparente con el Tribunal de Vigilancia de Inteligencia Exterior respecto de las solicitudes presentadas entre 2014 y 2019, lo que
dio lugar a reformas para mejorar el cumplimiento, la supervision y la rendicién de cuentas en el FBI (por ejemplo, el director del FBI
orden6é mds de cuarenta medidas correctoras, incluidas doce especificas del procedimiento de la Ley de vigilancia de inteligencia
exterior relativo a la documentacién, la supervision, la conservacion de expedientes, la formacién y las auditorfas) (disponible en
inglés en https:/[www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance y
https://oig.justice.gov/reports/2019/020012.pdf). Véase también, por ejemplo, la auditorfa que el inspector general del
Departamento de Justicia hizo de la Oficina del Consejero General del FBI sobre las funciones y responsabilidades de este en la
supervision del cumplimiento de las normas, directrices y procedimientos aplicables a las actividades de seguridad nacional del FBI,
asi como el apéndice 2, que incluye una carta del FBI en la que se aceptan todas las recomendaciones. A este respecto, en el apéndice
3 se ofrece una vision general de las medidas de seguimiento y la informacién que el inspector general solicité al FBI para poder dar
por cumplidas sus recomendaciones (https://oig.justice.gov/sites/default/files/reports/22-116.pdf).

(**') Véase la Ley sobre los inspectores generales, de 1978, articulo 4, apartado 5, y articulo 5.

(**) Véase el Decreto Presidencial n.° 13462.

(*¥) Parte 1, articulo 6, letra c), del Decreto Presidencial n.° 12333.

(**) Articulo 8, letra a), del Decreto Presidencial n.° 13462.

(*») Articulo 6, letra b), del Decreto Presidencial n.° 13462.

(*) Titulo 42, articulo 2000ee, letra g), del Codigo de Estados Unidos.

(*¥) Véase el titulo 42, articulo 2000ee-1, letra f), punto 1, subletra A), inciso iii), del Cdigo de Estados Unidos. Entre ellos figuran, como

minimo, el Departamento de Justicia, el Departamento de Defensa, el Departamento de Seguridad Nacional, el director de Inteligencia

Nacional y la CIA, asi como cualquier otro Departamento, organismo o servicio del poder ejecutivo que la Junta de Supervisién de la

Privacidad y las Libertades Civiles considere pertinente.

(**) Titulo 42, articulo 2000ee, letra ¢), del Codigo de Estados Unidos.

(***) Titulo 42, articulo 2000ee, letra f), del Cédigo de Estados Unidos.

(**) Disponible en inglés en https:/[www.pclob.gov/Oversight.
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las Libertades Civiles también se le atribuyeron funciones de supervision especificas en lo que respecta a la aplicacion
del Decreto Presidencial n.° 14086, en particular mediante la revisién de la coherencia de los procedimientos de los
servicios con el Decreto Presidencial (véase el considerando 126) y la evaluacion de la eficacia de la via de
impugnacién (véase el considerando 194).

(168) En quinto lugar, aparte de los mecanismos de supervisién dentro del poder ejecutivo, hay comités especificos del
Congreso de los EE. UU. (en particular, los Comités sobre el Poder Judicial y sobre Inteligencia de la Cdmara y del
Senado) que tienen competencias de supervisién sobre todas las actividades de inteligencia exterior del pais,
incluidas las relacionadas con la inteligencia de sefiales. Los miembros de dichos Comités tienen acceso a
informacion clasificada, asi como a los métodos y programas de inteligencia (*!). Los Comités llevan a cabo su labor
de supervisién de diferentes maneras, en particular a través de audiencias, investigaciones, revisiones e informes (*).

(169) Los comités del Congreso reciben informes periédicos sobre las actividades de inteligencia, en particular del
secretario de Justicia, el director de Inteligencia Nacional, los servicios de inteligencia y otros organismos de
supervisioén (por ejemplo, los inspectores generales) (véanse los considerandos 164 a 165). En particular, en virtud
de la Ley de seguridad nacional, el presidente de los EE UU. garantiza que los comités sobre inteligencia del
Congreso reciban constantemente informaciéon completa y actualizada sobre las actividades de inteligencia de los
EE. UU,, incluida toda actividad significativa prevista con arreglo a lo dispuesto en el subcapitulo
correspondiente (**)). Asimismo, la citada Ley dispone que el presidente vela por que se comunique cuanto antes a
los comités sobre inteligencia del Congreso toda actividad de inteligencia ilicita, asi como toda medida correctora
que se haya tomado o se prevea tomar con respecto a dicha actividad ilicita (***).

(170) Ademds, hay leyes especificas que imponen obligaciones de informacién adicionales. En particular, la Ley de
vigilancia de inteligencia exterior exige al secretario de Justicia que informe exhaustivamente a los Comités sobre el
Poder Judicial y sobre Inteligencia de la Cdmara y del Senado acerca de las actividades realizadas por el Ejecutivo en
virtud de determinados articulos de la Ley de vigilancia de inteligencia exterior (***). Por otro lado, dispone que el
Ejecutivo proporcione a los comités del Congreso copias de todas las resoluciones o dictdmenes del Tribunal de
Vigilancia de Inteligencia Exterior y del Tribunal de Apelaciéon de Inteligencia Exterior que contengan
interpretaciones significativas de las disposiciones de la Ley de vigilancia de inteligencia exterior. Por lo que respecta
a la vigilancia contemplada en el articulo 702 de la Ley de vigilancia de inteligencia exterior, la supervisién
parlamentaria se ejerce mediante el andlisis de los informes que la legislacion exige que se envie a los Comités sobre
el Poder Judicial y sobre Inteligencia, asi como mediante la celebracién de frecuentes reuniones informativas y
audiencias. Entre los documentos presentados figuran el informe semestral del secretario de Justicia en el que se
describe la aplicacion del articulo 702 de la Ley de vigilancia de inteligencia exterior, acompaiiado de documentos
justificativos, en particular, los informes sobre cumplimiento del Departamento de Justicia y de la Oficina del
Director de Inteligencia Nacional y la lista de los incidentes de incumplimiento detectados (**), asi como una
evaluacion semestral elaborada aparte por el secretario de Justicia y el director de Inteligencia Nacional para
documentar el cumplimiento de los procedimientos de seleccion de objetivos y de minimizacion (**).

(*") Titulo 50, articulo 3091, del Cédigo de Estados Unidos.

(**® Por ejemplo, los comités celebran reuniones por temas (véase, por ejemplo, la audiencia reciente del Comité sobre el Poder Judicial de
la Cdmara sobre las redadas digitales masivas, disponible en inglés en https:/[judiciary.house.gov/calendar/eventsingle.aspx?
EventID=4983, y la audiencia del Comité sobre Inteligencia de la Cdmara sobre el uso de la inteligencia artificial por parte de la
Comunidad de Inteligencia, https://docs.house.gov/Committee/Calendar/ByEvent.aspx?EventID=114263), asi como audiencias
periddicas de supervision, por ejemplo, de la actividad del FBI o de la Division de Seguridad Nacional del Departamento de Justicia
(disponibles en inglés en https:/fwww.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation,
https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966 y  https:/[judiciary.house.gov/calendar/eventsingle.aspx?
EventID=4899). Un e¢jemplo de investigacion es la del Comité sobre Inteligencia del Senado acerca la injerencia rusa en las elecciones
estadounidenses de 2016; disponible en inglés en https:/[www.intelligence.senate.gov/publications/report-select-committee-
intelligence-united-states-senate-russian-active-measures. En cuanto a informes, véase, por ejemplo, el resumen de las actividades (de
supervision) que figura en el informe del Comité sobre Inteligencia del Senado relativo al periodo comprendido entre el 4 de enero
de 2019 y el 3 de enero de 2021, dirigido al Senado, disponible en inglés en https://www.intelligence.senate.gov/publications/report-
select-committee-intelligence-united-states-senate-covering-period-january-4.

(**) Véase el titulo 50, articulo 3091, letra a), punto 1, del Codigo de Estados Unidos. Esta disposicién expone los requisitos generales

aplicables a la supervisién por parte del Congreso en el dmbito de la seguridad nacional.

Véase el titulo 50, articulo 3091, letra b), del Cédigo de Estados Unidos.

Véase el titulo 50, articulos 1808, 1846, 1862, 1871 y 1881 septies, del Codigo de Estados Unidos.

Véase el titulo 50, articulo 1881 septies, del Codigo de Estados Unidos.

Véase el titulo 50, articulo 1881 bis, letra I), punto 1, del Cédigo de Estados Unidos.
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(171) Ademds, la Ley de vigilancia de inteligencia exterior exige que el Ejecutivo estadounidense comunique cada afio al
Congreso (y que publique) el nimero de 6rdenes de las contempladas en la Ley de vigilancia de inteligencia exterior
que se solicitan y que se dictan, asi como estimaciones del nimero de ciudadanos estadounidenses y no
estadounidenses sometidos a vigilancia, entre otros aspectos (***). La citada Ley impone asimismo la obligacion de
comunicar el nimero de requerimientos de seguridad nacional emitidos tanto con respecto a ciudadanos
estadounidenses como no estadounidenses (si bien también permite a los destinatarios de las 6rdenes y
certificaciones contempladas en la Ley de vigilancia de inteligencia exterior y de requerimientos de seguridad
nacional presentar informes de transparencia en determinadas circunstancias) (**).

(172) En términos mds generales, la Comunidad de Inteligencia estadounidense trata de distintos modos dar transparencia
a sus actividades de inteligencia (exterior). Por ejemplo, en 2015, la Oficina del Director de Inteligencia Nacional
aprobé principios de transparencia de la inteligencia y un Plan de transparencia y encargd a cada servicio de
inteligencia que nombrara a un responsable de la transparencia en materia de inteligencia para fomentar la
transparencia y dirigir iniciativas de transparencia (**). Como parte de estas medidas, la Comunidad de Inteligencia
ha desclasificado y sigue desclasificando directrices, procedimientos, informes de supervisién, informes de
actividades realizadas con arreglo al articulo 702 de la Ley de vigilancia de inteligencia exterior y el Decreto
Presidencial n.° 12333, las resoluciones del Tribunal de Vigilancia de Inteligencia Exterior y otros documentos, en
particular en el sitio web «IC on the Record», administrado por la Oficina del Director de Inteligencia Nacional (**!).

(173) Por ultimo, la recogida de datos personales con arreglo al articulo 702 de la Ley de vigilancia de inteligencia exterior
estd sujeta a la revision del Tribunal de Vigilancia de Inteligencia Exterior junto a la supervision de los organismos de
supervisién mencionados en los considerandos 162 a 168 (**). De conformidad con el articulo 13 del Reglamento de
procedimiento del Tribunal de Vigilancia de Inteligencia Exterior, los responsables en materia de cumplimiento de los
servicios de inteligencia estadounidenses estan obligados a notificar cualquier vulneracién de los procedimientos de
seleccion de objetivos, minimizacion y consulta contemplados en el articulo 702 de la Ley de vigilancia de inteligencia
exterior al Departamento de Justicia y a la Oficina del Director de Inteligencia Nacional, que, a su vez, las notifican al
Tribunal de Vigilancia de Inteligencia Exterior. Ademds, el Departamento de Justicia y la Oficina del Director de
Inteligencia Nacional presentan informes conjuntos semestrales de evaluacién de la supervision al Tribunal de
Vigilancia de Inteligencia Exterior, en los que se indican las tendencias en materia de cumplimiento sobre la seleccion
de objetivos, se describen pormenorizadamente las razones por las que se han producido determinados incidentes de
cumplimiento y se sefialan las medidas tomadas por los servicios de inteligencia para evitar que se repitan (**).

(174) En caso necesario (por ejemplo, si se detectan vulneraciones de los procedimientos de seleccién de objetivos), el
Tribunal puede ordenar al servicio de inteligencia en cuestién que tome medidas correctoras (**%). Estas medidas
pueden ir desde medidas individuales a medidas estructurales, por ejemplo, desde la finalizacién de la adquisicién de
datos y la supresién de los datos obtenidos ilicitamente hasta un cambio en las practicas de recogida de datos,
incluidas nuevas directrices y formacién para el personal (**). Por otra parte, en su revision anual de las

(**®) Titulo 50, articulo 1873, letra b), del C6digo de Estados Unidos. Por otra parte, el articulo 402 dispone que el director de Inteligencia
Nacional, en consulta con el secretario de Justicia, debe analizar la posibilidad de desclasificar las resoluciones, 6rdenes o dictimenes
dictados por el Tribunal de Vigilancia de Inteligencia Exterior o el Tribunal de Apelacion de Inteligencia Exterior [tal como se define
en el articulo 601, letra €)] que contengan alguna interpretacién significativa de cualquier disposicién normativa, incluida las
interpretaciones nuevas o significativas del término «criterio de seleccion especifico», y, en funcién de dicho andlisis, publicar en la
medida de lo posible tales resoluciones, 6rdenes o dictdimenes.

(**) Titulo 50, articulo 1873, letra b), punto 7, y articulo 1874.

(**) https://www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-the-ic.

(*1) Véase el sitio web «IC in the Record», disponible en inglés en https://icontherecord.tumblr.com/.

(***) El Tribunal de Vigilancia de Inteligencia Exterior llegé a la conclusion de que es evidente que los organismos competentes, asi como la

Oficina del Director de Inteligencia Nacional y la Divisién de Seguridad Nacional del Departamento de Justicia, dedican recursos

sustanciales a las responsabilidades de cumplimiento y supervisién que les impone el articulo 702. Por regla general, los supuestos de

incumplimiento se detectan con prontitud y se toman medidas correctoras adecuadas para someter la informacién obtenida
indebidamente o sujeta a obligacion de destruccién a los procedimientos correspondientes. Resolucion y resumen del fallo del

Tribunal de Vigilancia de Inteligencia Exterior (expurgados) (2014), disponible en inglés en https://www.dni.gov/files/documents|

0928/FISC%20Memorandum%200pinion%20and%200rder%2026%20August%202014.pdf.

(**) Véase, por ejemplo, el informe del Departamento de Justicia y la Oficina del Director de Inteligencia Nacional para el Tribunal de
Vigilancia de Inteligencia Exterior, sobre el cumplimiento del articulo 702 de la Ley de vigilancia de inteligencia exterior en el periodo
comprendido entre junio de 2018 y noviembre de 2018, pp. 21 a 65.

(**) Titulo 50, articulo 1803, letra h), del Cédigo de Estados Unidos. Véase también el informe sobre el articulo 702, Junta de Supervision de la
Privacidad y las Libertades Civiles, p. 76. Ademds, véase la resolucion y el resumen del fallo del Tribunal de Vigilancia de Inteligencia Exterior
de 3 de octubre de 2011 como ejemplo de una resolucién por incumplimiento en la que se ordend al Ejecutivo subsanar las deficiencias
detectadas en un plazo de treinta dias. Disponible en inglés en https://www.dni.gov/files/documents/0716/October-2011-Bates-Opinion-and%
200rder-20140716.pdf. Véase la carta Walton, seccién 4, pp. 10 y 11. Véase también el dictamen del Tribunal de Vigilancia de Inteligencia
Exterior de 18 de octubre de 2018, disponible en inglés en https://www.intelligence.gov/assets/documents|702%20Documents/declassified/
2018_Cert_FISC_Opin_180ct18.pdf, confirmado por el Tribunal de Apelacion de Inteligencia Exterior (Foreign Intelligence Court of Review)
en su dictamen de 12 de julio de 2019, disponible en inglés en https://www.intelligence.gov/assets/documents/702%20Documents|
declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf, en el que, entre otras cuestiones, el Tribunal de Vigilancia de Inteligencia Exterior
ordend a la Administracién que cumpliera determinadas obligaciones de notificacién, documentacion e informacién con respecto al Tribunal
de Vigilancia de Inteligencia Exterior.

(**) Véase, por ejemplo, la resolucién y el resumen del fallo del Tribunal de Vigilancia de Inteligencia Exterior de 6 de diciembre de 2019,
pagina 76 (cuya publicacion se autorizé el 4 de septiembre de 2020), en el que el Tribunal de Vigilancia de Inteligencia Exterior inst6
al Ejecutivo a presentar, antes del 28 de febrero de 2020, un informe escrito sobre las medidas que estaba tomando para mejorar los
procesos de especificacién y eliminacién de los informes derivados de la informacién a que se refiere el articulo 702 de la Ley de
vigilancia de inteligencia exterior que se retiran por motivos de cumplimiento, as{ como otras cuestiones. Véase también el anexo VII
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certificaciones contempladas en el articulo 702, el Tribunal de Vigilancia de Inteligencia Exterior analiza las
incidencias de incumplimiento para determinar si las certificaciones presentadas cumplen los requisitos de la Ley de
vigilancia de inteligencia exterior. Del mismo modo, si el Tribunal de Vigilancia de Inteligencia Exterior considera que
las certificaciones del Ejecutivo no son suficientes, especialmente debido a incidentes particulares de cumplimiento,
puede dictar una resolucién por incumplimiento en la que exija al Ejecutivo que subsane la vulneracién en un plazo
de treinta dias o que exija al Ejecutivo que cese la ejecucion o no empiece a ejecutar la certificaciéon contemplada del
articulo 702. Por dltimo, el Tribunal de Vigilancia de Inteligencia Exterior analiza las tendencias que observa en
cuestiones de cumplimiento y puede exigir cambios en los procedimientos o una supervisién y notificacién
adicionales para corregir esas tendencias (**9).

3.2.3. Reparacion

(175) Como se explica con més detalle en la presente seccion, en los EE. UU. hay una serie de vias procesales que ofrecen a
los interesados de la UE la posibilidad de solicitar a 6rganos cuasijudiciales independientes e imparciales que dicten
medidas con cardcter vinculante. Gracias a ellas, los particulares pueden acceder a sus datos personales, hacer que se
revise la licitud del acceso a sus datos por los poderes publicos y, si se constata una vulneracién, que se tomen
medidas de reparacion, en particular la rectificacion o supresion de sus datos personales.

(176) En primer lugar, se establece una via especifica, en virtud del Decreto Presidencial n.° 14086, complementado por el
Reglamento por el que se crea el Tribunal de Recurso en Materia de Proteccion de Datos, para tramitar y resolver las
reclamaciones de particulares relativas a actividades de inteligencia de sefiales estadounidenses. Todo particular de la
UE estd legitimado para presentar una reclamacién ante el 6rgano competente en relacién con las posibles
vulneraciones de la normativa estadounidense que regula las actividades de inteligencia de sefiales (por ejemplo, el
Decreto Presidencial n.° 14086, el articulo 702 de la Ley de vigilancia de inteligencia exterior y el Decreto
Presidencial n.° 12333) que afecten negativamente a sus intereses en materia de privacidad y libertades civiles (**).
Pueden recurrir a esta via los particulares procedentes de paises o las organizaciones regionales de integracion
econbmica designados por el secretario de Justicia de los Estados Unidos como «Estados cualificados» (**¥). El
30 de junio de 2023, la UE y los tres paises de la AELC que componen el EEE fueron designados por el secretario de
Justicia como «Estados cualificados» con arreglo al articulo 3, letra f), del Decreto Presidencial n.° 14086 (**). Esta
designacion se entiende sin perjuicio del articulo 4, apartado 2, del Tratado de la Unién Europea.

(177) Los interesados de la UE que quieran presentar tal reclamacién deben enviarla primero a la autoridad de control del
Estado miembro de la UE competente en materia de supervision del tratamiento de datos personales por parte de las
autoridades ptiblicas (APD) (**Y). De este modo, se garantiza una via facil de impugnacion, ya que los particulares se
pueden dirigir a una autoridad «cercana» con la que pueden comunicarse en su propia lengua. Una vez que se haya
comprobado el cumplimiento los requisitos para presentar una reclamacion a que se refiere el considerando 178, la
APD competente canaliza la reclamacion, a través de la Secretarfa del Comité Europeo de Proteccién de Datos, al
d6rgano correspondiente.

(178) Los requisitos de admisién a trdmite de las reclamaciones no son exigentes, ya que los particulares no necesitan
demostrar que sus datos hayan sido efectivamente objeto de actividades de inteligencia de sefales
estadounidenses (**!). Al mismo tiempo, para que el 6rgano en cuestiéon tenga un minimo con el que empezar a
analizar la cuestion, debe proporcionarse determinada informacién bésica, como por ejemplo: los datos personales
que se cree que se han transferido a los EE. UU. y los medios por los que se cree que han sido transferidos; qué
organismos publicos estadounidenses se cree que estdn implicados en la presunta vulneracién (si se conocen); los
indicios en que se fundamenta la alegacién de que se ha producido una vulneracién de la normativa estadounidense
(aunque de nuevo no es necesario demostrar que los servicios de inteligencia estadounidenses recogieron los datos
personales) y la naturaleza de la medida de reparacién solicitada.

(**) Véase el anexo VILI.

(**) Véase el articulo 4, letra k), inciso iv), del Decreto Presidencial n.° 14086, que establece que la reclamacion ante el 6rgano competente
debe ser presentada por el reclamante actuando en nombre propio (es decir, no como representante de un Gobierno, organizacién no
gubernamental u organizacién intergubernamental). El concepto «adversamente afectado» no exige al reclamante que supere un
determinado minimo para poder acogerse a la via procesal (véase el considerando 178 a este respecto). Mds bien, aclara que el
responsable de la proteccion de las libertades civiles de la Oficina del Director de Inteligencia Nacional y el Tribunal de Recurso en
Materia de Proteccién de Datos tienen competencia para reparar las vulneraciones del Derecho estadounidense que rige las
actividades de inteligencia de sefiales que afecten adversamente a las libertades civiles y la privacidad del reclamante. En sentido
contrario, las vulneraciones de las obligaciones que impone el Derecho estadounidense que no estdn disefiadas para proteger a los
particulares (por ejemplo, las obligaciones presupuestarias) no estdn amparadas por la competencia del responsable de la proteccion
de las libertades civiles de la Oficina del Director de Inteligencia Nacional y del Tribunal de Recurso en Materia de Proteccién de
Datos.

(**) Articulo 3, letra f), del Decreto Presidencial n.° 14086.

(**) https:|/[www.justice.gov/opcl/executive-order-14086.

(% Articulo 4, letra d), inciso v), del Decreto Presidencial n.° 14086.

(*") Véase el articulo 4, letra k), incisos i) a iv), del Decreto Presidencial n.° 14086.
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(179) La investigacion inicial de las reclamaciones presentadas por esta via la lleva a cabo el responsable de la proteccién de
las libertades civiles de la Oficina del Director de Inteligencia Nacional, cuya funcién y competencias legales se han
ampliado para abarcar las medidas especificas tomadas con arreglo al Decreto Presidencial n.° 14086 (**%). Dentro
de la Comunidad de Inteligencia, el responsable de la proteccién de las libertades civiles se encarga de, entre otras
cuestiones: garantizar que la proteccién de las libertades civiles y la privacidad se integre adecuadamente en las
directrices y procedimientos de la Oficina del Director de Inteligencia Nacional y los servicios de inteligencia;
supervisar el cumplimiento por parte de la Oficina de las obligaciones aplicables en materia de libertades civiles y
privacidad; y realizar evaluaciones de impacto en materia de privacidad (**). El responsable de la proteccion de las
libertades civiles de la Oficina del Director de Inteligencia Nacional solo puede ser destituido por el director de
Inteligencia Nacional en supuestos justificados, a saber, en caso de falta administrativa, delito contra la
Administracién ptiblica, violacién de la seguridad, incumplimiento de deberes o incapacidad (**%).

(180) Al llevar a cabo su examen, el responsable de la proteccién de las libertades civiles de la Oficina del Director de
Inteligencia Nacional tiene acceso a la informacion para su evaluacién y puede recabar la asistencia obligada de los
responsables de la protecciéon de la privacidad y de las libertades civiles en los diferentes servicios de
inteligencia (***). Se prohibe a los servicios de inteligencia impedir el examen del responsable de la proteccién de las
libertades civiles de la Oficina del Director de Inteligencia Nacional o influir indebidamente en este. Esta prohibicion
se extiende al director de Inteligencia Nacional, que no debe interferir en el examen (**°). Al examinar la
reclamaciones, el responsable de la proteccion de las libertades civiles de la Oficina del Director de Inteligencia
Nacional debe aplicar la normativa en vigor de manera imparcial, teniendo en cuenta tanto los intereses de
seguridad nacional en las actividades de inteligencia de sefiales como la proteccion de la privacidad (**').

(181) En el marco de su examen, el responsable de la proteccion de las libertades civiles de la Oficina del Director de Inteligencia
Nacional determina si se ha producido una vulneracién de la normativa estadounidense aplicable y, en tal caso, dicta
medidas de reparacion adecuadas (***), es decir, medidas que reparan plenamente la vulneracion detectada, como poner
fin a la obtencién ilicita de datos, suprimir los datos recogidos ilicitamente, eliminar los resultados de consultas realizadas
de forma inadecuada sobre datos recogidos licitamente por otros medios, restringir el acceso a los datos recogidos
licitamente a personal debidamente formado o retirar informes de inteligencia que contengan datos obtenidos sin
autorizacion suficiente o que hayan sido difundidos ilicitamente (***). Las resoluciones del responsable de la proteccion de
las libertades civiles de la Oficina del Director de Inteligencia Nacional respecto de reclamaciones individuales (incluidas las
medidas de reparacién) son vinculantes para los servicios de inteligencia en cuestion (**°).

(182) El responsable de la proteccion de las libertades civiles de la Oficina del Director de Inteligencia Nacional debe
conservar la documentacion de su examen y elaborar una resolucion clasificada que explique el fundamento de sus
conclusiones facticas, la determinacién de si se ha producido una vulneracion y la determinacién de la reparacién
adecuada (**). Si el examen del responsable de la proteccién de las libertades civiles de la Oficina del Director de
Inteligencia Nacional pone de manifiesto una vulneracion por parte de autoridades sujetas al control del Tribunal de
Vigilancia de Inteligencia Exterior, el responsable de la proteccion de las libertades civiles también debe presentar un
informe clasificado al fiscal general adjunto de Seguridad Nacional, que a su vez tiene la obligacién de notificar la
vulneracién al Tribunal de Vigilancia de Inteligencia Exterior, que puede tomar nuevas medidas coercitivas (de
conformidad con el procedimiento descrito en los considerandos 173 a 174) (*).

(183) Una vez concluido el examen, el responsable de la proteccién de las libertades civiles de la Oficina del Director de
Inteligencia Nacional informa al reclamante, a través de la autoridad nacional, de que en el examen no se aprecié
ninguna vulneracion o de que el responsable de la proteccion de las libertades civiles de la Oficina del Director de
Inteligencia Nacional exigié una reparacion adecuada (***). De este modo, se puede proteger la confidencialidad de
las actividades realizadas para proteger la seguridad nacional, al tiempo que los particulares cuentan con una
resolucion que confirma que su reclamacién ha sido debidamente investigada y resuelta. Ademds, esta resolucion
puede ser impugnada por el particular. A tal fin, se le informa de la posibilidad de recurrir al Tribunal de Recurso en
Materia de Proteccion de Datos para que revise los pronunciamiento del responsable de la proteccién de las
libertades civiles (véanse los considerandos 184 y siguientes) y de que, en caso de que se recurra ante el Tribunal, se
seleccionard a un abogado especial para defender el interés del reclamante (**).

(*») Articulo 3, letra ), inciso iv), del Decreto Presidencial n.° 14086. Véase también la Ley de seguridad nacional, de 1947 (titulo 50,
articulo 403, apartado 3 quinquies, que comprende el articulo 103 quinquies de la Ley), relativa a la funcién del responsable de la
proteccion de las libertades civiles en la Oficina del Director de Inteligencia Nacional.
) Titulo 50, articulo 3029, letra b), del Cédigo de Estados Unidos.
) Articulo 3, letra ¢), inciso iv), del Decreto Presidencial n.° 14086.
) Articulo 3, letra ¢), inciso iii), del Decreto Presidencial n.° 14086.
) Articulo 3, letra ¢), inciso iv), del Decreto Presidencial n.° 14086.
) Articulo 3, letra c), inciso i), subletra B), subincisos i) y iii), del Decreto Presidencial n.° 14086.
%) Articulo 3, letra ¢), inciso i), del Decreto Presidencial n.> 14086.
) Articulo 4, letra a), del Decreto Presidencial n.> 14086.
) Articulo 3, letras ¢) y d), del Decreto Presidencial n.° 14086.
) Articulo 3, letra ¢), inciso i), subletras F) a G), del Decreto Presidencial n.° 14086.
) Véase también el articulo 3, letra ¢), inciso i), subletra D), del Decreto Presidencial n.° 14086.
) Articulo 3, letra ¢), inciso i), subletra E), punto 1, del Decreto Presidencial n.° 14086.
) Articulo 3, letra ¢), inciso i), subletra E), puntos 2 a 3, del Decreto Presidencial n.> 14086.
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(184) Todo reclamante, asi como cada servicio de la Comunidad de Inteligencia, puede recurrir la resolucién del
responsable de la proteccién de las libertades civiles de la Oficina del Director de Inteligencia Nacional ante el
Tribunal de Recurso en Materia de Proteccion de Datos. Dicho recurso debe presentarse en un plazo de sesenta dias
a partir de la recepcion de la notificacién del responsable de la proteccién de las libertades civiles de la Oficina del
Director de Inteligencia Nacional de que ha concluido su examen e incluir cualquier informacién que el particular
quiera comunicar al Tribunal de Recurso en Materia de Proteccién de Datos (por ejemplo, argumentacion sobre
cuestiones de Derecho o la aplicacion del Derecho al caso (**%)). Los interesados de la UE pueden volver a presentar
su solicitud a la APD competente (véase el considerando 177).

(185) El Tribunal de Recurso en Materia de Proteccion de Datos es un érgano cuasijudicial independiente establecido por el
secretario de Justicia con arreglo a el Decreto Presidencial n.° 14086 (**). Estd compuesto por al menos seis
magistrados, nombrados por el secretario de Justicia tras consultarlo con la Junta de Supervisioén de la Privacidad y
las Libertades Civiles, el secretario de Comercio y el director de Inteligencia Nacional por mandatos renovables de
cuatro aflos (**). El nombramiento de los magistrados por el secretario de Justicia se basa en los criterios utilizados
por el poder ejecutivo al valorar a los candidatos a la judicatura federal, dando preponderancia a la experiencia
judicial previa (**%). Ademds, los magistrados deben ser profesionales del Derecho (es decir, miembros colegiados en
activo y debidamente autorizados para ejercer la abogacia) y tener la experiencia adecuada en materia de privacidad
y normativa de seguridad nacional. El secretario de Justicia debe procurar que al menos la mitad de los magistrados
en cualquier momento tengan experiencia judicial previa, y todos los magistrados deben contar con las
habilitaciones de seguridad necesarias para poder acceder a informacién clasificada de seguridad nacional (**°).

(186) Solo las personas que retnan las cualificaciones mencionadas en el considerando 185 y que no sean empleadas del
poder ejecutivo en el momento de su nombramiento o en los dos afios anteriores pueden ser nombradas para el
Tribunal de Recurso en Materia de Proteccidon de Datos. Del mismo modo, durante su mandato en el Tribunal de
Recurso en Materia de Proteccién de Datos, los magistrados no pueden desempefiar ninguna funcién o empleo
oficial en el Ejecutivo estadounidense (solo pueden ejercer de magistrados del Tribunal de Recurso en Materia de
Proteccién de Datos) (*7°).

(187) La independencia de sus pronunciamientos se logra a través de una serie de garantias. En particular, el poder
ejecutivo (el secretario de Justicia y los servicios de inteligencia) no puede injerirse o influir indebidamente en la
actividad del Tribunal de Recurso en Materia de Proteccién de Datos (*""). El propio Tribunal de Recurso en Materia
de Proteccion de Datos estd obligado a resolver imparcialmente los asuntos (*’) y funciona con arreglo a su propio
reglamento interno (aprobado por mayoria). Ademds, los magistrados del Tribunal de Recurso en Materia de
Proteccién de Datos solo pueden ser destituidos por el secretario de Justicia y exclusivamente en supuestos
justificados (falta administrativa, delito contra la Administracién ptiblica, violacién de la seguridad, incumplimiento
de deberes o incapacidad), tras haber tenido debidamente en cuenta el régimen aplicable a los magistrados federales,
establecido en el Reglamento sobre los procedimientos relativos a la conducta y la incapacidad de jueces y
magistrados (Rules for Judicial-Conduct and Judicial-Disability Proceedings) (*”%).

kS

(%) Articulo 201.6, letras a) a b), del Reglamento sobre el Tribunal de Recurso.

%) Articulo 3, letra d), inciso i), y Reglamento sobre el Tribunal de Recurso. La Corte Suprema de los EE. UU. ha reconocido la
posibilidad de que el secretario de Justicia establezca 6rganos independientes con facultades decisorias, incluida la posibilidad de
juzgar casos particulares; véase, en particular, los asuntos United States ex rel. Accardi c. Shaughnessy (volumen 347, pagina 260, del
Repertorio Jurisprudencial de los EE. UU., de 1954) y United States v. Nixon (volumen 418, pdginas 683 y 695, del Repertorio
Jurisprudencial de los EE. UU., de 1974). El cumplimiento de las distintas obligaciones del Decreto Presidencial n.© 14086, como por
ejemplo los criterios y procedimientos para el nombramiento y la destitucion de los magistrados del Tribunal de Recurso en Materia
de Proteccion de Datos, estd sometido a la supervisién del inspector general del Departamento de Justicia (véase también el
considerando 109 respecto de las competencias legales de los inspectores generales).

(**) Articulo 3, letra d), inciso i), subletra A), del Decreto Presidencial n.> 14086 y articulo 201.3, letra a), del Reglamento sobre el

Tribunal de Recurso.

(*%%) Articulo 201.3, letra b), del Reglamento sobre el Tribunal de Recurso.

(***) Articulo 3, letra d), inciso i), subletra B), del Decreto Presidencial n.> 14086.

(%) Articulo 3, letra d), inciso i), subletra A), del Decreto Presidencial n.° 14086 y articulo 201.3, letras a) y ¢), del Reglamento sobre el
Tribunal de Recurso. Las personas nombradas para el Tribunal de Recurso en Materia de Proteccién de Datos pueden participar en
actividades extrajudiciales, en particular actividades empresariales, financieras, de recaudacién de fondos sin dnimo de lucro y
fiduciarias, asi como la préctica del Derecho, siempre que dichas actividades no interfieran en el desempefio imparcial de sus
funciones o en la eficacia o independencia del Tribunal de Recurso en Materia de Proteccion de Datos [articulo 201.7, letra c), del
Reglamento sobre el Tribunal de Recurso].

(") Articulo 3, letra d), incisos iii) a iv), del Decreto Presidencial n.° 14086 y articulo 201.7, letra d), del Reglamento sobre el Tribunal de
Recurso.

(73 Articulo 3, letra d), inciso i), subletra D), del Decreto Presidencial n.° 14086 y articulo 201.9 del Reglamento sobre el Tribunal de
Recurso.

() Articulo 3, letra d), inciso iv), del Decreto Presidencial n.° 14086 y articulo 201.7, letra d), del Reglamento sobre el Tribunal de

Recurso. Véase también el asunto Bumap c. United States (volumen 252, paginas 512 y 515, del Repertorio Jurisprudencial de los

EE. UU., de 1920), en el que se confirmé el principio de larga data del Derecho estadounidense segiin el cual la competencia para

destituir se deriva de la competencia nombrar; también lo confirmé el Servicio Juridico (Office of Legal Counsel) del Departamento

de Justicia en La separacion constitucional de poderes entre el presidente y el Congreso [The Constitutional Separation of Powers

Between the President and Congress; 20 Op. O.L.C. 124, 166 (1996)].

ES
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(188) Los recursos presentados al Tribunal de Recurso en Materia de Proteccion de Datos son examinados por salas de dos
magistrados y un magistrado ponente que deben actuar de conformidad con el Cédigo de conducta de los jueces y
magistrados estadounidenses (Code of Conduct for U.S. Judges) (’¥). Cada sala estd asistida por un abogado
especial (%), que tiene acceso a toda la informacién relacionada con el asunto, incluida la informacién
clasificada (*’f). La funcién del abogado especial es garantizar que los intereses del reclamante estén representados y
que la sala esté bien informada sobre todas las cuestiones de hecho y de Derecho pertinentes (*”). Para cumplir
adecuadamente su funcién respecto del recurso del particular, el abogado especial puede solicitar informacién a este
mediante preguntas escritas (*’%).

(189) El Tribunal de Recurso en Materia de Proteccién de Datos revisa las resoluciones del responsable de la proteccion de
las libertades civiles de la Oficina del Director de Inteligencia Nacional (tanto si se ha producido una vulneracién de
la normativa estadounidense aplicable como si la reparacion ha sido adecuada) basindose, como minimo, en el
expediente de la investigacion del responsable de la proteccion de las libertades civiles de la Oficina del Director de
Inteligencia Nacional, asi como en cualquier informacién y documentos del reclamante, del abogado especial o del
servicio de inteligencia (*”°). Las salas del Tribunal de Recurso en Materia de Proteccion de Datos tienen acceso a
toda la informacion necesaria para resolver, que pueden obtener a través del responsable de la proteccién de las
libertades civiles de la Oficina del Director de Inteligencia Nacional (la sala puede, por ejemplo, solicitar al
responsable de la proteccion de las libertades civiles de la Oficina del Director de Inteligencia Nacional que
complemente el expediente con informacién adicional o conclusiones facticas si fuera necesario para resolver) (**).

(190) El Tribunal de Recurso en Materia de Proteccién de Datos puede 1) resolver que no existen pruebas que indiquen que
se han realizado actividades de inteligencia de sefiales que incluyan datos personales del reclamante, 2) determinar
que la resolucién del responsable de la proteccién de las libertades civiles de la Oficina del Director de Inteligencia
Nacional era juridicamente correcta y estaba respaldada por pruebas sustanciales o, 3) si el Tribunal de Recurso en
Materia de Proteccion de Datos no estd de acuerdo con la resolucién del responsable de la proteccién de las
libertades civiles de la Oficina del Director de Inteligencia Nacional (si se ha producido una vulneracién de la
normativa estadounidense aplicable o si las medidas reparatorias son adecuadas), dar su propio fallo (**!).

(% Articulo 3, letra d), inciso i), subletra B), del Decreto Presidencial n.© 14086 y articulo 201.7, letras a) a c), del Reglamento sobre el
Tribunal de Recurso. La Oficina de Privacidad y Libertades Civiles del Departamento de Justicia, que es la responsable de prestar
auxilio administrativo al Tribunal de Recurso en Materia de Proteccion de Datos y a los abogados especiales (véase el articulo 201.5
del Reglamento sobre el Tribunal de Recurso), selecciona una sala de tres personas que van rotando, con el fin de garantizar que cada
sala tenga al menos un magistrado con experiencia judicial previa (si ninguno de los magistrado de la sala tiene dicha experiencia, el
magistrado ponente serd el primero elegido por la Oficina de Privacidad y Libertades Civiles).

() Articulo 201.4 del Reglamento sobre el Tribunal de Recurso. El secretario de Justicia nombra al menos dos abogados especiales, en
consulta con el secretario de Comercio, el director de Inteligencia Nacional y la Junta de Supervision de la Privacidad y las Libertades
Civiles, para dos mandatos renovables. Los abogados especiales deben tener experiencia adecuada en el dmbito de la normativa en
materia de privacidad y seguridad nacional, ser abogados experimentados, ser miembros colegiados en activo y estar debidamente
autorizados para ejercer la abogacia. Ademds, en el momento de su nombramiento inicial, no deben haber sido empleados del poder
¢jecutivo durante los dos afios anteriores. Por cada recurso, el magistrado ponente selecciona un abogado especial para asistir a la
sala; véase el articulo 201.8, letra a), del Reglamento sobre el Tribunal de Recurso.

(%) Articulo 201.8, letra ¢), y articulo 201.11 del Reglamento sobre el Tribunal de Recurso.

(") Articulo 3, letra d), inciso i), subletra C), del Decreto Presidencial n.° 14086 y articulo 201.8, letra ¢), del Reglamento sobre el Tribunal
de Recurso. El abogado especial no acttia por cuenta de la parte reclamante ni tiene una relacién abogado-cliente con esta.

(’®) Articulo 201.8, letras d) y e), del Reglamento sobre el Tribunal de Recurso. Estas cuestiones son examinadas en primer lugar por la
Oficina de Privacidad y Libertades Civiles, en consulta con los servicios de inteligencia pertinentes, con el fin de especificar y excluir
la informacién clasificada, privilegiada o protegida antes de transmitirla al reclamante. La informacién adicional recibida por el
abogado especial en respuesta a estas preguntas se incluye en las observaciones del abogado especial al Tribunal de Recurso en
Materia de Proteccién de Datos.

(") Articulo 3, letra d), inciso i), subletra D), del Decreto Presidencial n.° 14086.

(**9) Articulo 3, letra d), inciso iii), del Decreto Presidencial n.> 14086 y articulo 201.9, letra b), del Reglamento sobre el Tribunal de
Recurso.

(**!) Articulo 3, letra d), inciso i), subletra E), del Decreto Presidencial n.° 14086 y articulo 201.9, letras c) a ¢), del Reglamento sobre el
Tribunal de Recurso. Segiin la definicién de medidas reparatorias adecuadas del articulo 4, letra a), del Decreto Presidencial
n.° 14086, el Tribunal de Recurso en Materia de Proteccién de Datos debe tener en cuenta las formas en que las vulneraciones del
tipo en cuestiéon han sido resueltas normalmente al decidir las medidas reparatorias en el asunto concreto, es decir, el Tribunal de
Recurso en Materia de Proteccion de Datos debe considerar, entre otros factores, como se han resuelto otros asuntos de
incumplimiento anteriormente para garantizar que la reparacion sea efectiva y adecuada.



L 231/164 Diario Oficial de la Unién Europea 20.9.2023

(191) En todos los casos, el Tribunal de Recurso en Materia de Proteccién de Datos toma su decisién por mayoria y la
plasma por escrito. Si durante su andlisis el Tribunal constata una vulneracién de la normativa aplicable, al resolver
dicta medidas reparatorias adecuadas, como poner fin a la obtencién ilicita de datos, suprimir los datos recogidos
ilicitamente, eliminar los resultados de consultas realizadas de forma inadecuada, restringir el acceso a los datos
recogidos licitamente a personal debidamente formado o retirar informes de inteligencia que contengan datos
obtenidos sin autorizacién suficiente o que hayan sido difundidos ilicitamente (*?). La resolucién del Tribunal de
Recurso en Materia de Proteccién de Datos es vinculante y firme con respecto a la reclamacion (***). Ademds, si se
pone de manifiesto una vulneracién por parte de autoridades sujetas al control del Tribunal de Vigilancia de
Inteligencia Exterior, el Tribunal de Recurso en Materia de Proteccién de Datos también debe presentar un informe
clasificado al fiscal general adjunto de Seguridad Nacional, que a su vez tiene la obligaciéon de notificar la
vulneracién al Tribunal de Vigilancia de Inteligencia Exterior, que puede tomar nuevas medidas coercitivas (de
conformidad con el procedimiento descrito en los considerandos 173 a 174) (**.

(192) Las resoluciones de las salas del Tribunal de Recurso en Materia de Proteccion de Datos se transmiten al responsable
de la proteccion de las libertades civiles de la Oficina del Director de Inteligencia Nacional (*). En los casos en que el
recurso al Tribunal de Recurso en Materia de Proteccion de Datos procede del reclamante, se notifica a este, a través
de la autoridad nacional correspondiente, que el Tribunal de Recurso en Materia de Proteccién de Datos, bien no
detectd ninguna vulneracién pertinente, bien resolvi6 dictando medidas reparatorias adecuadas (*). La Oficina de
Privacidad y Libertades Civiles del Departamento de Justicia lleva un registro de toda la informacién examinada por
el Tribunal de Recurso en Materia de Proteccion de Datos y de todas sus resoluciones, que se pone a disposicion de
las salas del Tribunal de Recurso en Materia de Proteccién de Datos como precedentes no vinculantes (**).

(193) El Departamento de Comercio también estd obligado a llevar un registro de cada persona que haya presentado una
reclamacién (**). Para aumentar la transparencia, el Departamento de Comercio debe ponerse en contacto, al
menos cada cinco aflos, con los servicios de inteligencia pertinentes para verificar si la informacién relativa a un
recurso ante el Tribunal de Recurso en Materia de Proteccion de Datos ha sido desclasificada (**°). Si este es el caso,
se notifica al particular que dicha informacion puede consultarse con arreglo a la normativa aplicable (es decir, que
puede solicitar acceso con arreglo a la Ley de libertad de informacion; véase el considerando 199).

(194) Por tltimo, el correcto funcionamiento de esta via de recurso estd sujeto a una evaluacion periddica e independiente.
Més concretamente y de conformidad con el Decreto Presidencial n.° 14086, el funcionamiento de esta via de
recurso estd sujeto a revision anual por parte de la Junta de Supervisién de la Privacidad y las Libertades Civiles, un
organismo independiente (véase el considerando 110) (*%). Como parte de esta revision, la Junta de Supervision de
la Privacidad y las Libertades Civiles evalda, entre otros aspectos: si el responsable de la proteccion de las libertades
civiles de la Oficina del Director de Inteligencia Nacional y el Tribunal de Recurso en Materia de Proteccion de Datos
han tramitado las reclamaciones de manera oportuna; si han obtenido pleno acceso a la informacién necesaria; si las
garantfas sustantivas del Decreto Presidencial n.° 14086 se han tenido debidamente en cuenta en los recursos; y si la
Comunidad de Inteligencia ha cumplido plenamente las resoluciones del responsable de la proteccién de las
libertades civiles de la Oficina del Director de Inteligencia Nacional y el Tribunal de Recurso en Materia de
Proteccién de Datos. La Junta de Supervision de la Privacidad y las Libertades Civiles debe presentar un informe
sobre el resultado de su revision al presidente de los EE. UU, al secretario de Justicia, al director de Inteligencia
Nacional, a los jefes de los servicios de inteligencia, al responsable de la proteccién de las libertades civiles de la
Oficina del Director de Inteligencia Nacional y a los comités sobre inteligencia del Congreso, que también se
publicard en una version no clasificada y, a su vez, contribuird a la revisién periédica del funcionamiento de la
presente Decisién que llevard a cabo la Comisiéon Europea. El secretario de Justicia, el director de Inteligencia
Nacional, el responsable de la proteccion de las libertades civiles de la Oficina del Director de Inteligencia Nacional y
los jefes de los servicios de inteligencia estan obligados a cumplir o tratar de otro modo todas las recomendaciones
incluidas en dichos informes. Ademds, la Junta de Supervisién de la Privacidad y las Libertades Civiles debe hacer
una certificacién publica anual de si los recursos se tramitan de conformidad con los requisitos del Decreto
Presidencial n.° 14086.

(*) Articulo 4, letra a), del Decreto Presidencial n. 14086.

(***) Articulo 3, letra d), inciso iii), del Decreto Presidencial n.> 14086 y articulo 201.9, letra g), del Reglamento sobre el Tribunal de Recurso. Dado
que la resolucién del Tribunal de Recurso en Materia de Proteccion de Datos es firme y vinculante, ningtin otro organismo o institucion
administrativo ejecutivo (ni siquiera el presidente de los Estados Unidos) puede dejar sin efecto la resolucién del Tribunal de Recurso en
Materia de Proteccion de Datos. Este extremo fue confirmado en su jurisprudencia por la Corte Suprema, que aclar6 que, al haber delegado el
secretario de Justicia su competencia exclusiva dentro del Ejecutivo para tomar decisiones vinculantes respecto de organismos independientes,
este renuncia a poder tomar todo tipo de decisiones sobre dicho organismo; véase el asunto United States ex rel. Accardi c. Shaughnessy,
(volumen 347, pagina 260, del Repertorio Jurisprudencial de los EE. UU.,, de 1954).

(***) Articulo 3, letra d), inciso i), subletra F), del Decreto Presidencial n.° 14086 y articulo 201.9, letra i), del Reglamento sobre el Tribunal
de Recurso.

(***) Articulo 201.9, letra h), del Reglamento sobre el Tribunal de Recurso.

(**%) Articulo 3, letra d), inciso i), subletra H), del Decreto Presidencial n.© 14086 y articulo 201.9, letra h), del Reglamento sobre el
Tribunal de Recurso. En lo que se refiere al cardcter de la notificacion, véase el articulo 201.9, letra h), punto 3, del Reglamento sobre
el Tribunal de Recurso.

(**) Articulo 201.9, letra j), del Reglamento sobre el Tribunal de Recurso.

(%) Articulo 3, letra d), inciso v), subletra A), del Decreto Presidencial n.° 14086.

(**) Articulo 3, letra d), inciso v), del Decreto Presidencial n.° 14086.

(") Articulo 3, letra e), del Decreto Presidencial n.° 14086. Véase también (en inglés) https://documents.pclob.gov/prod/Documents/

EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EQ%20press%

20release%20(FINAL).pdf.
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(195) Ademds de la via procesal especifica establecida en el Decreto Presidencial n.° 14086, los particulares (con
independencia de su nacionalidad o lugar de residencia) también pueden recurrir a la via judicial ordinaria
estadounidense (**').

(196) En particular, la Ley de vigilancia de inteligencia exterior y una ley conexa legitiman a los particulares para:
interponer una demanda de indemnizacién por dafios y perjuicios contra los EE. UU. cuando se haya utilizado o
comunicado informacién suya de manera intencionada e ilicita (**}); interponer una demanda de indemnizacién por
dafios y perjuicios contra funcionarios publicos estadounidenses cuando acttien a titulo personal (*); e impugnar la
legalidad de la vigilancia (y solicitar la supresion de la informacion) en el supuesto de que el Ejecutivo estadounidense
pretenda utilizar o comunicar informacién obtenida o derivada de la vigilancia electronica en contra del interesado
en procesos judiciales o procedimientos administrativos emprendidos en dicho pais (**¥). De manera més general, si
el Ejecutivo tiene la intencion de utilizar la informacion obtenida durante las operaciones de inteligencia contra un
sospechoso en un asunto penal, la Constitucién y ciertas leyes (**)) imponen la obligacién de comunicar
determinada informacién de modo que el encausado pueda impugnar la licitud de la recogida y el uso de medios de
pruebas por parte del Ejecutivo.

(197) Por otra parte, hay una serie de vias procesales especificas con las que impugnar la actuaciones de los funcionarios
por el acceso ilicito a datos personales y la utilizacion de estos por parte del Ejecutivo, incluso con presuntos fines
de seguridad nacional (a saber, la Ley de abusos y fraudes informadticos (*%), la Ley de privacidad de las
comunicaciones electronicas (**”) y la Ley del derecho la privacidad financiera (**®)). Todas estas acciones judiciales se
refieren a datos, objetivos o tipos de acceso especificos (por ejemplo, el acceso remoto a un ordenador a través de
internet) y pueden ejercitarse en determinadas circunstancias (tales como los actos u omisiones dolosos, los actos u
omisiones que no se realizan como parte de un cargo o funcién oficial y la existencia de daflos y perjuicios).

(198) Otra via procesal mds general se contempla en la Ley de lo contencioso-administrativo (**), segtin la cual todo
particular que sufra un perjuicio por actuaciones ilicitas de un organismo publico o que se haya visto adversamente
afectado o perjudicado por la actuaciéon de un organismo ptiblico estd legitimado para ejercitar la correspondiente
accion judicial (**). En este sentido, se puede demandar al 6rgano jurisdiccional que declare ilicitas y anule la
actuacion, las constataciones y las conclusiones del organismo ptiblico que sean arbitrarias, caprichosas, un abuso
de la facultad de apreciacién o, de otro modo, no conformes a Derecho (*'). Por ejemplo, una corte federal de
apelaciones resolvid, respecto de una accién de las contempladas en la Ley de lo contencioso-administrativo
ejercitada en 2015, que la recogida masiva de metadatos telefénicos por parte del Ejecutivo estadounidense no
estaba autorizada por el articulo 501 de la Ley de vigilancia de inteligencia exterior (*?).

(*') En este caso, serd necesario contar con la legitimacion activa correspondiente. Esta regla, que se aplica a cualquier particular con
independencia de su nacionalidad, se deriva del principio de case or controversy del articulo III de la Constitucion de los EE. UU. Segtin
la Corte Suprema, este principio exige 1) que el particular haya sufrido un perjuicio concreto (es decir, una lesion de un interés
juridicamente protegido que sea concreta, determinada y presente o inminente), 2) que exista una relacién causal entre el perjuicio y
la conducta que se impugna judicialmente y 3) que sea probable, y no simplemente posible, que se repare el perjuicio si se dicta una
resolucién judicial favorable (véase el asunto Lujan c. Defenders of Wildlife, volumen 504, pdgina 555, del Repertorio
Jurisprudencial de los EE. UU., de 1992).

(**) Titulo 18, articulo 2712, del Cédigo de Estados Unidos.

(*”) Titulo 50, articulo 1810, del Cédigo de Estados Unidos.

(***) Titulo 50, articulo 1806, del Cédigo de Estados Unidos.

(**) Véanse, respectivamente, el asunto Brady c. Maryland (volumen 373, pagina 83, del Repertorio Jurisprudencial de los EE. UU., de

1963) y la Ley Jencks (Jencks Act) (titulo 18, articulo 3500, del Cédigo de Estados Unidos).

(**%) Titulo 18, articulo 1030, del Cédigo de Estados Unidos.

(*”) Titulo 18, articulos 2701 a 2712, del Cédigo de Estados Unidos.

(**) Titulo 12, articulo 3417, del Cédigo de Estados Unidos.

(**) Titulo 5, articulo 702, del Cédigo de Estados Unidos.

(*) Por lo general, solo las actuaciones definitivas de los organismos ptiblicos, y no las actuaciones preliminares, de instruccién o

intermedias, estdn sujetas a revision judicial. Véase el titulo 5, articulo 704, del Cédigo de Estados Unidos.

(*1) Titulo 5, articulo 706, apartado 2, letra A), del Cédigo de Estados Unidos.

(*3) ACLU c. Clapper, volumen 785, tercera serie del Repertorio Jurisprudencial Federal, pdgina 787 (Corte de Apelaciones del Segundo
Distrito), 2015. La Ley de libertad de los Estados Unidos puso fin en 2015 al programa de recogida masiva de datos telefénicos
impugnado en estos asuntos.
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(199) Por dltimo, ademds de las vias procesales mencionadas en los considerandos 176 a 198, todo particular tiene

derecho a solicitar acceso a los documentos que obren en poder los organismos federales en el marco de la Ley de
libertad de informacion, especialmente cuando contengan datos personales de ese particular (**). La concesién de
este acceso también puede facilitar el ejercicio de las acciones judiciales correspondientes ante los drganos
jurisdiccionales ordinarios, especialmente para demostrar que se goza de legitimacién activa. Los organismos
pueden no proporcionar informacién en supuestos excepcionales tasados, como el acceso a informacion clasificada
de seguridad nacional y a informacién relativa a investigaciones policiales (*%), pero los reclamantes que no estén
satisfechos con la respuesta pueden impugnarla primero por la via administrativa y, posteriormente, por la judicial
(federal) (*).

(200) De lo anterior se desprende que, cuando las autoridades policiales y las autoridades de seguridad nacional

estadounidenses acceden a datos personales que entran en el 4mbito de aplicacién de la presente Decisién, dicho
acceso se rige por un marco juridico que establece las condiciones en las que puede concederse el acceso y garantiza
que el acceso y el uso ulterior de los datos se limiten a lo que sea necesario y proporcionado al objetivo perseguido de
interés general. Estas garantias pueden hacerlas valer los particulares que gocen de legitimacion.

4. CONCLUSION

(201) La Comision considera que los EE. UU. garantizan, a través de los principios en materia de privacidad publicados por

el Departamento de Comercio de los EE. UU., un nivel de proteccién de los datos personales transferidos desde la UE
a entidades estadounidenses certificadas en el Marco de Privacidad de Datos UE-EE. UU. que es equivalente en lo
esencial al garantizado por el Reglamento (UE) 2016/679.

(202) Por otra parte, la Comision considera que la aplicacion efectiva de los principios en materia de privacidad queda

garantizada por las obligaciones de transparencia y la administracion del Marco de Privacidad de Datos UE-EE. UU.
que realiza el Departamento de Comercio. Ademds, en su conjunto, los mecanismos de supervisién y las vias de
impugnacién contemplados en el Derecho estadounidense son suficientes para detectar y sancionar en la practica
las vulneraciones de la normativa de proteccion de datos y brindan al interesado medios juridicos para solicitar el
acceso a sus datos personales y, en su caso, su rectificacién o supresion.

(203) Por dltimo, sobre la base de la informacion disponible acerca del ordenamiento juridico estadounidense, en

particular la informacién que figura en los anexos VI y VII, la Comision considera que toda injerencia por motivos
de interés ptiblico, en particular a efectos penales y de seguridad nacional, por los poderes publicos estadounidenses
en los derechos fundamentales de los particulares cuyos datos personales sean transferidos desde la UE a los EE. UU.
en el Marco de Privacidad de Datos UE-EE. UU. se limitard a lo estrictamente necesario para lograr el objetivo
legitimo perseguido, y que existen garantias juridicas efectiva contra tales injerencias. Por lo tanto y teniendo en
consideracién las constataciones anteriores, debe concluirse que los EE. UU. garantizan un nivel de proteccion
adecuado, en el sentido del articulo 45 del Reglamento (UE) 2016/679, interpretado a la luz de la Carta de los
Derechos Fundamentales de la Unién Europea, de los datos personales transferidos desde la UE a las entidades
participantes en el Marco de Privacidad de Datos UE-EE. UU.

(204) Dado que las limitaciones, garantias, vias de impugnacién y o6rganos establecidos por el Decreto Presidencial

(403)
(#049)

(405)

n.° 14086 son elementos esenciales del marco juridico estadounidense en el que se basa la evaluacion de la
Comisi6n, la adopcién de la presente Decision depende notoriamente de que los servicios de inteligencia
estadounidenses aprueben directrices y procedimientos actualizados que pongan en prictica los preceptos del
Decreto Presidencial n.° 14086, y de la designacién de la UE como organizacién internacional cualificada a efectos
de la via de reparacién; ambas decisiones han sido tomadas, respectivamente, el 3 de julio de 2023 (véase el
considerando 126) y el 30 de junio de 2023 (véase el considerando 176).

Titulo 5, articulo 552, del Cédigo de Estados Unidos. Existen leyes similares de los Estados federados.

De ser asi, lo normal es que el particular solo reciba una respuesta tipo en la que el servicio correspondiente se niegue a confirmar o
desmentir la existencia de ningdn tipo de documentos. Véase ACLU c. CIA, volumen 710, tercera serie del Repertorio Jurisprudencial
Federal, pagina 422 (Corte de Apelaciones del Distrito de Columbia), 2014. Los criterios y la duracion de la clasificacion se establecen
en el Decreto Presidencial n.° 13526, que dispone, como norma general, que debe fijarse una fecha o hecho especifico para la
desclasificacién en funcién de la duracion del cardcter delicado de la informacién para la seguridad nacional, momento en el que la
informacién debe desclasificarse autométicamente (véase el articulo 1, apartado 5, del Decreto Presidencial n.° 13526).

El 6rgano jurisdiccional resuelve, como si fuese por primera vez, si los documentos se estdn reteniendo licitamente y puede obligar al
Ejecutivo a conceder acceso a estos [titulo 5, articulo 552, letra a), punto 4, subletra B), del Cédigo de Estados Unidos].
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5. EFECTOS DE LA PRESENTE DECISION Y AC"l:UACIf)N DE LAS AUTORIDADES
DE PROTECCION DE DATOS

(205) Los Estados miembros y sus organismos estan obligados a tomar las medidas necesarias para dar cumplimiento a los

actos de las instituciones de la UE, ya que estos disfrutan de presuncion de legalidad y producen, por consiguiente,
efectos juridicos en tanto no hayan sido revocados, anulados en el marco de un recurso de anulacién o declarados
invélidos a raiz de una cuestién prejudicial o de una excepcion de ilegalidad.

(206) Por lo tanto, toda decision de adecuaciéon de la Comisién adoptada en virtud del articulo 45, apartado 3, del

Reglamento (UE) 2016/679 vincula a todos los organismos de los Estados miembros destinatarios, incluidas sus
autoridades de control independientes. En particular, pueden producirse transferencias de responsables o
encargados del tratamiento en la UE a entidades certificadas estadounidenses sin necesidad de autorizacion adicional.

(207) Cabe recordar que, de conformidad con el articulo 58, apartado 5, del Reglamento (UE) 2016/679 y como explicé el

Tribunal de Justicia en la sentencia Schrems (**%), cuando una autoridad nacional de proteccion de datos cuestiona, en
especial a raiz de una reclamacion, la compatibilidad de una decisién de adecuacion de la Comisién con los derechos
fundamentales del particular a la privacidad y la proteccién de los datos, el Derecho nacional debe prever las vias de
accidén para exponer las alegaciones correspondientes ante los tribunales nacionales, a los que podrd pedirse que
planteen una cuestion prejudicial al TJUE (7).

6. SUPERVISION Y REVISION DE LA PRESENTE DECISION

(208) De conformidad con la jurisprudencia del TJUE (**) y tal como se reconoce en el articulo 45, apartado 4, del

Reglamento (UE) 2016/679, la Comisién debe supervisar de manera continuada los acontecimientos en el tercer
pais después de la adopcion de la decision de adecuacion, para evaluar si el tercer pais todavia garantiza un nivel de
proteccion equivalente en lo esencial. En cualquier caso, esa comprobacion es obligada cuando la Comision tenga
indicios que generen una duda razonable en ese sentido.

(209) Por consiguiente, la Comision debe hacer una supervisién continuada de la situacién en los EE. UU. en lo que

respecta al marco juridico y a la practica real relacionada con el tratamiento de los datos personales evaluada en la
presente Decision. Para facilitar este proceso, los poderes piiblicos estadounidenses deben informar puntualmente a
la Comisién de cualquier cambio sustancial en el ordenamiento juridico estadounidense que afecte al marco juridico
objeto de la presente Decision, asi como de cualquier evolucion en las practicas relacionadas con el tratamiento de
los datos personales evaluadas en la presente Decision, tanto en lo que se refiere al tratamiento de datos personales
por las entidades certificadas estadounidenses como a las limitaciones y garantias aplicables al acceso a los datos
personales por parte de las autoridades publicas.

(210) Ademds, a fin de que la Comisién pueda desempeifiar eficazmente su funcién de supervision, los Estados miembros

(408)

deben informarle de toda medida pertinente tomada por las autoridades nacionales de proteccién de datos, en
particular en lo que respecta a las consultas o las reclamaciones de los interesados de la UE en relacién con la
transferencia de datos personales desde la UE a las entidades certificadas estadounidenses. También debe informarse
a la Comision de todo indicio de que las medidas de los poderes publicos estadounidenses responsables de la
seguridad nacional o de la prevencion, la investigacion, la deteccién o la persecucién de las infracciones penales no
garantizan el nivel de proteccion necesario.

Schrems, apartado 65.

Schrems I, apartado 65: «A ese efecto, corresponde al legislador nacional prever las vias de accién que permitan a la autoridad
nacional de control exponer las alegaciones que juzgue fundadas ante los tribunales nacionales, para que estos, si concuerdan en las
dudas de esa autoridad sobre la validez de la decisién de la Comision, planteen al Tribunal de Justicia una cuestion prejudicial sobre
la validez de éstan.

Schrems, apartado 76.
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(211) En aplicacién del articulo 45, apartado 3, del Reglamento (UE) 2016/679 (***), la Comisién, tras la adopcién de la

presente Decision, debe revisar periédicamente si las conclusiones relativas a la adecuacion del nivel de proteccion
garantizado por los EE. UU. en el Marco de Privacidad de Datos UE-EE. UU. siguen estando justificadas de hecho y
de Derecho. Dado que, en particular, el Decreto Presidencial n.* 14086 y el Reglamento sobre el Tribunal de
Recurso exigen el establecimiento de nuevas vias y érganos de impugnacién y la aplicacién de nuevas garantias, la
presente Decisién debe ser objeto de una primera revision en el plazo de un afio a partir de su entrada en vigor, a fin
de verificar si todos los elementos pertinentes se han implantado plenamente y si funcionan eficazmente en la
practica. Tras la primera revision y en funcién de su resultado, la Comision debe decidir, en estrecha consulta con el
comité establecido en virtud del articulo 93, apartado 1, del Reglamento (UE) 2016/679 y con el Comité Europeo de
Proteccion de Datos, la periodicidad de las proximas revisiones (*1°).

(212) Para llevar a cabo las revisiones, la Comisién debe reunirse con el Departamento de Comercio, la Comisién Federal

de Comercio y el Departamento de Transporte, acompaifiados, si procede, por otros Departamentos y organismos
que participen en la aplicacién del Marco de Privacidad de Datos UE-EE. UU., asi como, respecto de las cuestiones
relativas al acceso de los poderes publicos a los datos, representantes del Departamento de Justicia, la Oficina del
Director de Inteligencia Nacional (incluido el responsable de la proteccién de las libertades civiles), otros servicios
de la Comunidad de Inteligencia, el Tribunal de Recurso en Materia de Proteccién de Datos y abogados especiales.
La participacién en esta reunion debe estar abierta a los representantes de los miembros del Comité Europeo de
Proteccién de Datos.

(213) Las revisiones deben abarcar todos los aspectos del funcionamiento de la presente Decisién respecto del tratamiento

de los datos personales en los EE. UU. y, en particular: la aplicacién y ejecucion de los principios en materia de
privacidad, prestando especial atenci6n a las garantias establecidas para las transferencias ulteriores; la evolucién de
la jurisprudencia pertinente; la eficacia del ejercicio de los derechos individuales; el control y la garantia del
cumplimiento de los principios en materia de privacidad; las limitaciones y garantias con respecto al acceso por los
poderes ptiblicos, especialmente la ejecucion y aplicacién de las garantias introducidas por el Decreto Presidencial
n° 14086, también a través de directrices y procedimientos desarrollados por los servicios de inteligencia; la
interacci6n entre el Decreto Presidencial n.° 14086 y el articulo 702 de la Ley de Vigilancia de Inteligencia Exterior y
el Decreto Presidencial n.° 12333; y la eficacia de los mecanismos de supervision y las vias procesales (incluido el
funcionamiento de la nueva via procesal establecida en virtud del Decreto Presidencial n.° 14086). En el contexto de
estas revisiones, se prestard atenciéon también a la cooperacion entre las APD y las autoridades competentes
estadounidenses, especialmente a la elaboracion y desarrollo de directrices y otros instrumentos interpretativos para
la aplicacion de los principios en materia de privacidad, asi como a otros aspectos del funcionamiento del Marco.

(214) Sobre la base de la revision, la Comision debe elaborar un informe ptiblico que presentard al Parlamento Europeo y al

Consejo.

7. SUSPENSION, DEROGACION O MODIFICACION DE LA PRESENTE DECISION

(215) Cuando la informacién disponible, en particular la informacién resultante de la labor de supervision respecto de la

presente Decisién o proporcionada por las autoridades estadounidenses o de los Estados miembros, muestre que el
nivel de proteccién conferido a los datos transferidos con arreglo a la presente Decisién puede que ya no sea
adecuado, la Comisién debe informar sin demora de ello a las autoridades competentes estadounidenses y solicitar
que se tomen medidas apropiadas dentro del plazo razonable que se fije.

(216) Si, al vencer dicho plazo, las autoridades estadounidenses competentes no han tomado dichas medidas o no han

demostrado satisfactoriamente de otro modo que se sigue garantizando un nivel de proteccién adecuado a efectos
de la presente Decisién, la Comisién debe iniciar el procedimiento a que se refiere el articulo 93, apartado 2, del
Reglamento (UE) 2016/679 con el fin de suspender o derogar, total o parcialmente, la presente Decision.

(217) La Comisién también puede iniciar ese procedimiento para modificar la presente Decision, en particular con el fin de

(409)
(410)

imponer condiciones adicionales a las transferencias de datos o con el fin de limitar la conclusién de adecuacién solo
a las transferencias de datos para las que se siga garantizando un nivel de proteccién adecuado.

De conformidad con el articulo 45, apartado 3, del Reglamento (UE) 2016/679, «[e]l acto de ejecucion establecerd un mecanismo de
revision periddica, [...] que tenga en cuenta todos los acontecimientos relevantes en el tercer pais o en la organizacion internacional».
El articulo 45, apartado 3, del Reglamento (UE) 2016/679 establece que debe procederse a una revision periddica «al menos cada
cuatro afios». Véanse también las Referencias sobre adecuacion, Comité Europeo de Proteccién de Datos, WP 254, rev. 01.
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(218) En particular, la Comisién debe iniciar el procedimiento de suspensién o derogacion en los supuestos siguientes:

a) si hay indicios de que las entidades que han recibido datos personales de la UE en virtud de la presente Decision
no cumplen los principios en materia de privacidad y de que los organismos de supervision y garantia del
cumplimiento competentes no han resuelto eficazmente dicho incumplimiento;

b) si hay indicios de que las autoridades estadounidenses no cumplen las condiciones y limitaciones aplicables al
acceso por parte de los poderes ptiblicos estadounidenses, a efectos policiales y de seguridad nacional, a los
datos personales transferidos en el Marco de Privacidad de Datos UE-EE. UU.; o

¢) si se incumple la obligacién de tramitar eficazmente las reclamaciones de los interesados de UE, en particular
cuando este incumplimiento procede de la Oficina del Director de Inteligencia Nacional (incluido el responsable
de la proteccion de las libertades civiles) o el Tribunal de Recurso en Materia de Proteccién de Datos.

(219) La Comisién debe considerar asimismo la posibilidad de iniciar el procedimiento conducente a la modificacién,
suspensién o derogacion de la presente Decision si las autoridades estadounidenses competentes no proporcionan
la informacién o las aclaraciones necesarias para la evaluacion del nivel de proteccién de los datos personales
transferidos desde la UE a los EE. UU. o en relacién con el cumplimiento de la presente Decision. A este respecto, la
Comisién debe tener en cuenta en qué medida puede obtenerse la informacién pertinente de otras fuentes.

(220) Por razones imperiosas de urgencia debidamente justificadas (por ejemplo, si el Decreto Presidencial n.© 14086 o el
Reglamento sobre el Tribunal de Recurso se modificase de modo que disminuyese el nivel de proteccién descrito en
la presente Decision o si la designacion, por parte del secretario de Justicia, de la UE como organizacion
internacional cualificada a efectos de la via de reparacion se revoca), la Comision debe hacer uso de la competencia
de adoptar, de conformidad con el procedimiento a que se refiere el articulo 93, apartado 3, del Reglamento
(UE) 2016/679, actos de ejecucion inmediatamente aplicables que suspendan, deroguen o modifiquen la presente
Decision.

8. CONSIDERACIONES FINALES

(221) El Comité Europeo de Proteccién de Datos publicé su correspondiente dictamen (*'!), que se ha tenido en cuenta en
la elaboracion de la presente Decision.

(222) El Parlamento Europeo aprobé la resolucion sobre la adecuacion de la proteccion conferida por el marco de
privacidad de datos UE-EE. UU. (*2).

(223) Las medidas previstas por la presente Decisién se ajustan al dictamen del Comité contemplado en el articulo 93,
apartado 1, del Reglamento (UE) 2016/679.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

A efectos del articulo 45 del Reglamento (UE) 2016/679, los Estados Unidos garantizan un nivel de proteccién adecuado de
los datos personales transferidos desde la Unién a las entidades estadounidenses que figuren en la lista del Marco de
Privacidad de Datos, publicada y actualizada por el Departamento de Comercio de los Estados Unidos en virtud de la
seccion [, punto 3, del anexo 1.

Articulo 2

Cuando las autoridades competentes de los Estados miembros, a fin de proteger a los particulares en lo que respecta al
tratamiento de sus datos personales, ejerzan los poderes otorgados por el articulo 58 del Reglamento (UE) 2016/679 en
relacion con las transferencias de datos a que se refiere el articulo 1 de la presente Decision, el Estado miembro en cuestion
informard sin demora a la Comision.

(") Dictamen 5/2023 del CEPD, de 28 de febrero de 2023, sobre el Proyecto de Decisién de Ejecucién de la Comisién Europea relativa a
la adecuacion de la proteccion de los datos personales de acuerdo con el marco de privacidad de datos UE-EE. UU.

(') Resolucion del Parlamento Europeo, de 11 de mayo de 2023, sobre la adecuacién de la proteccién conferida por el marco de
privacidad de datos UE-EE. UU. [2023/2501(RSP)].
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Articulo 3

1. La Comision realizard un seguimiento continuo de la aplicacion del marco juridico objeto de la presente Decision,
especialmente las condiciones en que se realizan las transferencias ulteriores, se ejercen los derechos individuales y tienen
acceso los poderes publicos estadounidenses a los datos transferidos en el marco de la presente Decision, a fin de evaluar si
los Estados Unidos siguen garantizando un nivel de proteccién adecuado a efectos del articulo 1.

2. Los Estados miembros y la Comision se informaran reciprocamente de aquellos casos en los que se tenga constancia
de que algiin organismo de los Estados Unidos con facultades legales para hacer cumplir los principios en materia de
privacidad expuestos en el anexo I no haya dispuesto mecanismos eficaces de deteccion y control que permitan detectar y
sancionar en la préctica las posibles vulneraciones de los principios en materia de privacidad.

3. Los Estados miembros y la Comision se informaran reciprocamente cuando haya algtin indicio de que las injerencias
por parte de los poderes publicos estadounidenses responsables de velar por los intereses de seguridad nacional, policiales o
publicos de otro tipo en el derecho de los particulares a la proteccion de sus datos personales transcienda de lo necesario y
proporcional, o de que no exista una proteccion juridica eficaz frente a tales injerencias.

4. Un afio después de la fecha de notificacion de la presente Decision a los Estados miembros y posteriormente con la
periodicidad que se decida en estrecha consulta con el comité establecido en virtud del articulo 93, apartado 1, del
Reglamento (UE) 2016/679 y con el Comité Europeo de Proteccién de Datos, la Comision evaluard la constatacion a que
se refiere el articulo 1, apartado 1, sobre la base de toda la informacién disponible, incluida la informacién resultante de la
revision realizada junto con las autoridades estadounidenses competentes.

5. En caso de que la Comision tenga indicios de que ya no se garantiza un nivel de proteccién adecuado, la Comisién
informaré de ello a las autoridades estadounidenses competentes. Si es necesario, suspenderd, modificard o derogard la
presente Decisiéon o limitard su dmbito de aplicacién de conformidad con el articulo 45, apartado 5, del Reglamento
(UE) 2016/679. La Comisién podrd asimismo adoptar tal decisién cuando la falta de cooperacién de los Estados Unidos le
impida determinar si estos siguen garantizando un nivel de proteccién adecuado.

Articulo 4

Los destinatarios de la presente Decision son los Estados miembros.

Hecho en Bruselas, el 10 de julio de 2023.

Por la Comisién
Didier Reynders
Miembro de la Comisién
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ANEXO I

PRINCIPIOS DEL MARCO DE PRIVACIDAD DE DATOS UE-EE. UU. APROBADOS POR EL
DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS

CONSIDERACIONES GENERALES

1. Si bien es cierto que los Estados Unidos (en lo sucesivo, «EE. UU.») y la Unién Europea (en lo sucesivo, «UE»)
comparten el compromiso de fomentar la proteccién de la privacidad, el Estado de Derecho y el reconocimiento
de la importancia de la circulacién transatldntica de los datos para nuestros respectivos ciudadanos, economias y
sociedades, los Estados Unidos adoptan un planteamiento de proteccién de la privacidad diferente del de la UE.
Los EE. UU. utilizan un planteamiento sectorial que se basa en una mezcla de legislacién, reglamentacién y
autorregulacion. El Departamento de Comercio de los EE. UU. (en lo sucesivo, «el Departamento») aprueba los
principios del Marco de Privacidad de Datos UE-EE. UU., asi como los principios complementarios
(denominados conjuntamente «los principios en materia de privacidad») y el anexo I de los principios en materia
de privacidad (en lo sucesivo, «anexo I»), en virtud de su competencia legal para fomentar, promover y desarrollar
el comercio internacional (titulo 15, articulo 1512, del Cédigo de Estados Unidos). Los principios en materia de
privacidad fueron elaborados con la colaboraciéon de la Comisién Europea, del sector y de otras partes
interesadas para facilitar el comercio y las actividades accesorias al comercio entre los EE. UU. y la UE. Los
principios en materia de privacidad, que son un componente fundamental del Marco de Privacidad de Datos
UE-EE. UU.,, proporcionan a las entidades estadounidenses un mecanismo fiable que ampara las transferencias de
datos personales a los EE. UU. desde la UE, al mismo tiempo que garantizan que los interesados de la UE sigan
gozando de las garantfas y la proteccion efectivas exigidas por la normativa europea con respecto al tratamiento
de sus datos personales cuando hayan sido transferidos a paises no pertenecientes a la UE. Estdn destinados a ser
utilizados exclusivamente por las entidades estadounidenses aptas que reciban datos personales procedentes de la
UE con el propésito de permitir a estas entidades certificarse en el Marco de Privacidad de Datos UE-EE. UU., y por
lo tanto, beneficiarse de la decisién de adecuaciéon de la Comisién Europea (!). Los principios en materia de
privacidad no afectan a la aplicacién del Reglamento (UE) 2016/679 (en lo sucesivo, <RGPD») (), que rige el
tratamiento de los datos personales en los Estados miembros de la UE, y tampoco limitan las obligaciones en
materia de privacidad que son de aplicacién en virtud de la normativa estadounidense.

2. Para acogerse al Marco de Privacidad de Datos UE-EE. UU. al realizar transferencias de datos personales de la UE,
las entidades deberdn autocertificar su cumplimiento de los principios en materia de privacidad ante el
Departamento (o su delegado). Aunque acogerse al Marco de Privacidad de Datos UE-EE. UU. es completamente
voluntario, su cumplimiento efectivo es obligatorio: las entidades que se autocertifiquen ante el Departamento y
declaren publicamente su compromiso de cumplir los principios en materia de privacidad deberdn cumplirlos
integramente. Para acogerse al Marco de Privacidad de Datos UE-EE. UU.,, las entidades deberdn: a) someterse a
las competencias de investigacion y ejecucion forzosa de la Comisién Federal de Comercio, el Departamento de
Transporte u otro organismo legal que garantice efectivamente el cumplimiento de los principios en materia de
privacidad (en el futuro podran incluirse como anexo otros organismos legales estadounidenses reconocidos por
la UE); b) declarar ptblicamente su compromiso de cumplir los principios en materia de privacidad; c) publicar
sus directrices en materia de privacidad de conformidad con estos principios; y d) ponerlos en practica
integramente (*). La Comisién Federal de Comercio y el Departamento de Transporte podrdn obligar a las
entidades incumplidoras a cesar su incumplimiento —la primera, con arreglo al articulo 5 de la Ley de la
Comisién Federal de Comercio (Federal Trade Commission Act), por el que se prohiben los actos desleales o
engaflosos en el comercio o que afectan al mismo [titulo 15, articulo 45, del Cédigo de Estados Unidos (United
States Code)], y el segundo, con arreglo al titulo 49, articulo 41712, del Cédigo de Estados Unidos, por el que se
prohibe a los transportistas y los agentes de venta de billetes participar en practicas desleales o engafiosas en el
transporte aéreo o en la comercializacién de este tipo de transporte—; también se podrd imponer el cese del
incumplimiento en virtud de otras leyes o reglamentos por los que se prohiban tales actos.

Dado que la Decision de la Comision relativa a la adecuacién de la proteccién conferida en el Marco de Privacidad de Datos UE-EE. UU.
es de aplicacion a Islandia, Liechtenstein y Noruega, el Marco de Privacidad de Datos UE-EE. UU. abarcaré tanto a la UE como a estos
tres paises. En consecuencia, deberd interpretarse que las referencias a la UE y a sus Estados miembros incluyen a Islandia,
Liechtenstein y Noruega.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos).

Los principios marco del Escudo de la privacidad UE-EE. UU. quedan sustituidos por los principios del Marco de Privacidad de Datos
UE-EE. UU. Véase el principio complementario sobre la autocertificacion.
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3. El Departamento publicard y mantendrd actualizada la lista oficial de las entidades estadounidenses que se hayan
autocertificado ante el Departamento y hayan declarado su compromiso de cumplir los principios en materia de
privacidad (en lo sucesivo, «lista del Marco de Privacidad de Datos»). El Marco de Privacidad de Datos UE-EE. UU.
despliega sus efectos para la entidad desde la fecha en que el Departamento la inscriba en la lista del Marco de
Privacidad de Datos. El Departamento eliminard de la lista del Marco de Privacidad de Datos a las entidades que
se den de baja voluntarjamente del Marco de Privacidad de Datos UE-EE. UU. o que no hayan realizado la
revalidacién anual de su certificacién ante el Departamento; dichas entidades deberdn: a) bien seguir aplicando
los principios en materia de privacidad a la informacion personal que reciban en el Marco de Privacidad de Datos
UE-EE. UU. y declarar al Departamento con caracter anual su compromiso de hacerlo (durante el tiempo en que
conserven dicha informacién); b) bien conferir una proteccién adecuada a la informaciéon por otros medios
autorizados (por ejemplo, con un contrato que contenga todos los requisitos de las clausulas contractuales tipo
adoptadas por la Comision Europea); c) bien devolver o suprimir la informacién. El Departamento también
eliminara de la lista del Marco de Privacidad de Datos a las entidades que hayan incumplido sistematicamente los
principios en materia de privacidad; dichas entidades deberdn devolver o suprimir la informacién personal que
recibieron en el Marco de Privacidad de Datos UE-EE. UU. La eliminaci6n de una entidad de la lista del Marco de
Privacidad de Datos significa que ya no puede seguir beneficidndose de la decision de adecuacion de la Comisioén
Europea para recibir informacion personal procedente de la UE.

4. El Departamento también publicard y mantendrd actualizado el registro oficial de las entidades estadounidenses
que en algiin momento se hayan autocertificado ante el Departamento, pero que ya no forman parte de la lista
del Marco de Privacidad de Datos. El Departamento advertird claramente: que estas entidades no participan en el
Marco de Privacidad de Datos UE-EE. UU.; que la eliminacién de la lista del Marco de Privacidad de Datos
significa que dichas entidades no pueden afirmar que cumplen el Marco de Privacidad de Datos UE-EE. UU. y
deben evitar cualquier declaracién o practica engafiosa que sugiera su participacién en dicho Marco; y que estas
entidades ya no tienen derecho a beneficiarse de la decisién de adecuacion de la Comisién Europea para recibir
informacién personal procedente de la UE. La entidad que contintie afirmando su participacién en el Marco de
Privacidad de Datos UE-EE. UU. o que lleve a pensar por otros medios que participa en dicho Marco después de
haber sido eliminada de la lista del Marco de Privacidad de Datos podré ser objeto de medidas coercitivas de la
Comision Federal de Comercio, del Departamento de Transporte o de otros organismos de garantia del
cumplimiento.

5. El cumplimiento de los principios en materia de privacidad podrd limitarse: a) en la medida necesaria para
cumplir una resolucién judicial o satisfacer necesidades de interés ptblico, de seguridad nacional o policiales,
incluso cuando la legislacion o los reglamentos del Ejecutivo creen obligaciones contradictorias; b) por medio de
una ley, una resolucién judicial o un reglamento del Ejecutivo que disponga autorizaciones expresas siempre que,
al acogerse a dicha autorizacion, la entidad pueda demostrar que su incumplimiento de los principios en materia
de privacidad se limita a lo necesario para atender los intereses legitimos esenciales contemplados por dicha
autorizacion; o ¢) si el RGPD tiene por efecto permitir excepciones, en las condiciones establecidas en el mismo,
siempre que dichas excepciones o exenciones sean de aplicacion en supuestos comparables. En este contexto,
forman parte de las garantias contempladas en el Derecho estadounidense para proteger la privacidad y las
libertades civiles las exigidas por el Decreto Presidencial n.° 14086 (*) en las condiciones establecidas en el
mismo (en particular, sus requisitos de necesidad y proporcionalidad). A fin de ser coherentes con el objetivo de
mejorar la proteccion de la privacidad, las entidades deberdn esforzarse en aplicar los principios en materia de
privacidad de manera completa y transparente, lo que incluye indicar en sus directrices en materia privacidad
cudndo se aplicardn las excepciones a los principios en materia de privacidad contempladas en la letra b). Por
esta misma razon, cuando exista la opcién en virtud de los principios en materia de privacidad y/o del Derecho
estadounidense, se espera que las entidades opten por el mayor nivel de proteccién posible.

6. Las entidades estin obligadas a aplicar los principios en materia de privacidad a todos los datos personales
transferidos en el Marco de Privacidad de Datos UE-EE. UU. una vez se hayan acogido al mismo. La entidad que
decida extender los beneficios del Marco de Privacidad de Datos UE-EE. UU. también a la informacién personal
de recursos humanos transferida desde la UE para usarla en el marco de la relacién laboral deberd indicarlo al
Departamento cuando se autocertifique y atenerse a las obligaciones que impone el principio complementario
sobre la autocertificacién.

() Decreto Presidencial de 7 de octubre de 2022, titulado «Refuerzo de las garantias en las actividades de inteligencia de sefiales de los
Estados Unidos» (Executive Order 14086 ‘Enhancing Safeguards for US Signals Intelligence Activities’) (en lo sucesivo, «Decreto
Presidencial n.° 14086»).
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7. El Derecho estadounidense se aplicard a las cuestiones relativas a la interpretacién y el cumplimiento de los
principios en materia de privacidad y las directrices en materia privacidad de las entidades que participen en el
Marco de Privacidad de Datos UE-EE. UU., excepto si estas se han comprometido a cooperar con las autoridades
de proteccion de datos de la UE (en lo sucesivo, <APD»). Salvo disposicién en contrario, serdn de aplicacion todas
las disposiciones de los principios en materia de privacidad cuando sea pertinente.

8. Definiciones:

a. por «datos personales» e «informacion personal» se entienden los datos sobre un particular identificado o
identificable a los que es de aplicacion el RGPD, que los recibe de la UE una entidad estadounidense y que
quedan registrados de alguna forma;

b. por «tratamiento» de los datos personales se entiende cualquier operacién o conjunto de operaciones
realizadas sobre datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacién, conservacién, adaptacién o modificacion, extraccién, consulta, utilizacién, comunicacién,
difusién y supresion o destruccién;

c. por «esponsable del tratamiento de datos» o «responsable» se entiende una persona fisica o juridica que, sola o
junto con otros, determina las finalidades y medios del tratamiento de datos personales.

9. La fecha de entrada en vigor de los principios en materia de privacidad y de su anexo I es la fecha de entrada en
vigor de la decisién de adecuacion de la Comisién Europea.

II. PRINCIPIOS

1. NOTIFICACION
a. Las entidades deberdn informar a los particulares sobre:

i.  su participacién en el Marco de Privacidad de Datos UE-EE. UU. y proporcionar un enlace a la lista del
Marco de Privacidad de Datos o la direccién web de la misma;

ii. los tipos de datos personales recogidos y, cuando proceda, las sucursales o sociedades subsidiarias
estadounidenses de la entidad que también cumplen los principios en materia de privacidad;

ili. sucompromiso de someter a los principios en materia de privacidad todos los datos personales recibidos
de la UE en el Marco de Privacidad de Datos UE-EE. UU,;

iv. los fines para los que recogen y utilizan informacién personal sobre ellos;

v. la forma de ponerse en contacto con ellas con motivo de consultas o reclamaciones, incluido cualquier
establecimiento en la UE que pueda responder a dichas consultas o reclamaciones;

vi. el tipo o la identidad de los terceros a los que se comunica la informacién personal y los fines de tal
comunicacion;

vii. el derecho de los particulares de acceso a sus datos personales;

viii. las opciones y medios que la entidad ofrece a los particulares para limitar el uso y la comunicacién de sus
datos personales;

ix. el organismo independiente de resolucién de controversias designado para tramitar las reclamaciones y
ofrecer una via de impugnacién adecuada y gratuita al particular, y si se trata de: 1) el panel establecido
por las APD, 2) un organismo alternativo de resoluciéon de controversias con sede en la UE o 3) un
organismo alternativo de resolucion de controversias con sede en los EE. UU.;

x. el hecho de que estdn sujetas a las competencias de investigacién y ejecucion forzosa de la Comision
Federal de Comercio, el Departamento de Transporte u otro organismo legal estadounidense autorizado;

xi. la posibilidad, en determinadas condiciones, de que el particular solicite la incoacién de un proceso
arbitral vinculante (°);

xii. la obligacién de comunicar informacién personal en respuesta a solicitudes licitas de los poderes
publicos, en particular para responder a necesidades de seguridad nacional o policiales; y

xiil. su responsabilidad respecto de las transferencias ulteriores a terceros.

() Véase, en concreto, la letra ¢ del principio de impugnacién, ejecucion forzosa y responsabilidad.
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b. La notificacién deberd hacerse en un lenguaje claro y evidente cuando se solicite por primera vez a los
particulares que proporcionen a la entidad informacién personal o tan pronto como sea posible después,
pero, en cualquier caso, antes de que la entidad utilice dicha informacién para una finalidad distinta de
aquella para la que inicialmente la recogié o traté la entidad que la transfiere o antes de que entidad la
comunique por primera vez a un tercero.

2. OPCION

a. Las entidades deberdn ofrecer a los particulares la posibilidad de oponerse a que su informacién personal i) se
comunique a un tercero o ii) se utilice para una finalidad sustancialmente distinta de la finalidad para la que
fueron recogidos inicialmente o que autorizé posteriormente el particular. Se deberdn ofrecer a los
particulares mecanismos claros, bien visibles e inmediatamente utilizables para que ejerzan su derecho de
opcion.

b. No obstante lo establecido en la letra anterior, no es necesario ofrecer la posibilidad anterior cuando la
informacion se comunique a un tercero que actiie como agente realizando tareas por cuenta de la entidad y
siguiendo sus instrucciones. Sin embargo, la entidad debera celebrar siempre un contrato a tal efecto con el
agente.

c. Si se trata de informacion delicada, como la informacién que indique el estado de salud, el origen racial o
étnico, las opiniones politicas, las creencias religiosas o filosdficas, la afiliacién sindical o la informacion
sobre la vida sexual del particular, las entidades deberdn obtener el consentimiento expreso del particular si
dicha informacién i) va a comunicarse a un tercero o ii) va a utilizarse para una finalidad distinta de la
finalidad para la que fue recogida inicialmente o que autorizd posteriormente de forma expresa el particular.
En cualquier caso, las entidades deberdn tratar como delicada toda informacién personal recibida de un
tercero cuando dicho tercero la considere y trate como informacion delicada.

3. RESPONSABILIDAD PROACTIVA POR LAS TRANSFERENCIAS ULTERIORES

a. Para transferir informaci6én personal a un tercero que actie como responsable del tratamiento, las entidades
deberdan cumplir con los principios de notificaciéon y opcién. Las entidades deberdn también celebrar un
contrato con el tercero responsable del tratamiento por el que se estipule que tales datos solo se podréan tratar
para finalidades limitadas y especificas que sean compatibles con el consentimiento proporcionado por el
particular, y que el destinatario garantizard el mismo nivel de proteccién que los principios en materia de
privacidad y comunicard a la entidad si ya no puede cumplir esta obligacién. En el contrato se establecerd
que, en caso de que se llegue a esta constatacion, el tercero responsable del tratamiento dejard de tratar los
datos o tomara otras medidas razonables y adecuadas para reparar la situacion.

b. Para transferir datos personales a un tercero que acttie como agente, las entidades deberdn: i) transferir dichos
datos tnica y exclusivamente para finalidades limitadas y especificas; ii) cerciorarse de que el agente estd
obligado a garantizar como minimo el mismo nivel de proteccion de la privacidad que el exigido por los
principios en materia de privacidad; iii) tomar medidas razonables y apropiadas para garantizar el
tratamiento efectivo por parte del agente de la informacién personal transferida con arreglo a las obligaciones
que imponen a la entidad los principios en materia de privacidad; iv) exigir al agente que notifique a la entidad
si ya no puede cumplir la obligacién de garantizar el mismo nivel de proteccién que el exigido por los
principios en materia de privacidad; v) previa recepcion de notificacién, en particular en el supuesto del
inciso iv), tomar las medidas razonables y apropiadas para detener el tratamiento no autorizado y reparar la
situacion; y vi) aportar, a instancias del Departamento, un resumen o una copia representativa de las cldusulas
en materia de privacidad pertinentes de su contrato con ese agente.

4.  SEGURIDAD

a. Las entidades que creen, tengan, utilicen o difundan informacién personal deberdn tomar medidas razonables
y apropiadas para evitar su pérdida, su mal uso y consulta no autorizada, su comunicacién, su modificacién y
su destruccion, teniendo en cuenta los riesgos inherentes al tratamiento y la naturaleza de los datos personales.
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5. INTEGRIDAD DE LOS DATOS Y LIMITACION DE LA FINALIDAD

a. De acuerdo con los principios en materia de privacidad, la informacion personal deberd limitarse a la
informaci6n pertinente a efectos del tratamiento (). Las entidades no podrén tratar la informacién personal
de manera incompatible con la finalidad para la que fue recogida inicialmente o que autorizé posteriormente
el particular. En la medida necesaria para lograr dicha finalidad, las entidades tomardn medidas razonables
para que los datos personales sean fiables en relacién con el uso previsto, exactos y actuales y estén
completos. Las entidades deberdn respetar los principios en materia de privacidad durante el tiempo que
conserven dicha informacién.

b. La informacién podrd conservarse en una forma que identifique o haga identificable () al particular
Unicamente mientras esta conservacion contribuya a alcanzar la finalidad del tratamiento con arreglo a lo
dispuesto en el punto 5, letra a. Esta obligacién no impide a las entidades tratar informacién personal por
periodos mds largos, por el tiempo y en la medida en que dicho tratamiento contribuya razonablemente a las
finalidades siguientes, a saber, archivamiento en interés ptblico, periodismo, literatura y arte, investigacién
cientifica o histérica y andlisis estadistico. En estos casos, el tratamiento estard sujeto a los demds principios y
disposiciones del Marco de Privacidad de Datos UE-EE. UU. Las entidades deberdn tomar medidas razonables y
apropiadas para cumplir esta disposicion.

6. ACCESO

a. Los particulares deberdn tener acceso a la informacién personal que las entidades tengan sobre ellos y poder
corregir, modificar o suprimir dicha informacién si resulta inexacta o ha sido tratada infringiendo los
principios en materia de privacidad, excepto en dos casos: cuando el trabajo o el gasto de conceder el acceso
sean desproporcionados en relacién con los riesgos para la privacidad del particular dadas las circunstancias
del caso o cuando con ello se vulneren los derechos de otras personas.

7. IMPUGNACION, E]ECUCION FORZOSA'Y RESPONSABILIDAD

a. Para que se pueda proteger eficazmente la privacidad debe haber sélidos mecanismos para exigir el
cumplimiento de los principios en materia de privacidad, vias de impugnacion para los particulares afectados
por el incumplimiento de dichos principios y sanciones para la entidad incumplidora. Como minimo, tales
mecanismos deberdn incluir:

i. o6rganos independientes de impugnacion y vias procesales para que las reclamaciones y las controversias
de los particulares puedan ser investigadas y resueltas sin demora y sin coste alguno para estos y de
acuerdo con los principios en materia de privacidad, y para que se conceda una indemnizacién por dafios
y perjuicios cuando asi lo establezcan el Derecho aplicable o iniciativas del sector privado;

ii. procedimientos de seguimiento para comprobar la veracidad de las afirmaciones y declaraciones de las
entidades sobre sus practicas en materia de privacidad y que dichas practicas se aplican en consecuencia
y, en particular, en lo que se refiere a los casos de incumplimiento; y

iii. la obligacién de las entidades que se hayan comprometido a respetar los principios en materia de
privacidad de reparar los problemas derivados de su incumplimiento y las sanciones correspondientes
para ellas, que seran lo suficientemente severas para garantizar su cumplimiento.

b. Las entidades y los 6rganos independientes de impugnacion de estas responderan rapidamente a las consultas
y solicitudes de informacién del Departamento relacionadas con el Marco de Privacidad de Datos UE-EE. UU.
Todas las entidades deberan responder sin demora a las reclamaciones relacionadas con el cumplimiento de
los principios en materia de privacidad remitidas por las autoridades de los Estados miembros de la UE a
través del Departamento. Las entidades que hayan decidido cooperar con las APD, en particular las entidades
que tratan datos de recursos humanos, deberdn responder directamente a estas autoridades en relacién con la
investigacion y la resolucion de las reclamaciones.

Dependiendo de las circunstancias, algunos ejemplos de finalidades del tratamiento compatibles pueden ser aquellas que contribuyan
razonablemente a las relaciones con los clientes, el cumplimiento y los aspectos juridicos, las auditorfas, la seguridad y la prevencién
del fraude, la conservacién o defensa de los derechos de la entidad, asi como otras finalidades que se ajusten a las expectativas de una
persona razonable dadas las circunstancias de la recogida de los datos.

En este contexto, se considera «dentificable» al particular si, habida cuenta de los medios de identificacién que es razonablemente
probable que se utilicen (valorando, entre otras cosas, el coste y el tiempo necesarios para la identificacién y la tecnologfa disponible
en el momento del tratamiento) y de la forma en que se conserven los datos, el particular puede ser razonablemente identificado por
la entidad o por un tercero que tenga acceso a los datos.
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c. Las entidades estdn obligadas a arbitrar las reclamaciones y atenerse a las condiciones establecidas en el anexo
siempre que el particular haya solicitado la incoacién de un proceso arbitral vinculante mediante la
notificacién a la entidad en cuestién de conformidad con los procedimientos y condiciones establecidos en el
anexo I.

d. En el contexto de las transferencias ulteriores, las entidades participantes asumen la responsabilidad del
tratamiento de la informacién personal que reciben en dicho Marco y posteriormente transfieren a un tercero
que actiie como agente por su cuenta. Las entidades participantes serdn responsables a efectos de los
principios en materia de privacidad si su agente trata dicha informacion personal infringiendo los mismos,
salvo que la entidad demuestre que no es responsable del suceso que ha provocado los dafios y perjuicios.

e. Cuando la entidad sea objeto de una resolucién judicial por incumplimiento o de una resolucién por
incumplimiento dictada por un organismo legal estadounidense (por ejemplo, la Comisién Federal de
Comercio o el Departamento de Transporte) de los enumerados en los principios en materia de privacidad o
en un futuro anexo de dichos principios, dicha entidad publicard las secciones pertinentes relacionadas con el
Marco de Privacidad de Datos UE-EE. UU. de cualquier informe de cumplimiento o evaluacién presentado al
6rgano jurisdiccional o al organismo legal estadounidense en la medida en que sea compatible con los
requisitos de confidencialidad. El Departamento ha nombrado un punto de contacto especifico para las APD
en caso de problemas de cumplimiento por parte de las entidades participantes. La Comision Federal de
Comercio y el Departamento de Transporte dardn prioridad a las reclamaciones remitidas por el
Departamento y las autoridades de los Estados miembros de la UE relativas al incumplimiento de los
principios e intercambiaran sin demora informacién relativa a las reclamaciones con las autoridades ptblicas
que las hayan remitido, de conformidad con las restricciones de confidencialidad existentes.

III. PRINCIPIOS COMPLEMENTARIOS

1. Datos delicados

a. Las entidades no estdn obligadas a obtener el consentimiento expreso del particular por lo que respecta a los
datos delicados en los casos en que el tratamiento:

i. seade interés vital para el interesado u otra persona;
il. seanecesario para un proceso judicial;
ili. sea necesario para proporcionar cuidados médicos o establecer un diagnéstico;

iv. se lleve a cabo en el marco de las actividades legitimas de una fundacién, asociaciéon o cualquier otra
persona juridica sin dnimo lucrativo que persiga un objetivo politico, filoséfico, religioso o sindical, a
condicién de que el tratamiento se refiera exclusivamente a los miembros de la persona juridica o a las
personas que estdn en contacto habitual con ella en relacién con sus fines y a condicién de que los datos
no se comuniquen a terceros sin el consentimiento de los interesados;

v. sea necesario para cumplir las obligaciones de la entidad de Derecho laboral; o

vi. esté relacionado con datos hechos puablicos por el particular.

2. Excepciones derivadas de la libertad de prensa

a. Habida cuenta del amparo que la Constitucion de los EE. UU. brinda a la libertad de prensa, cuando el derecho
a la libertad de prensa consagrado en la primera enmienda de la Constitucién de los EE. UU. entre en conflicto
con los intereses de la proteccién de privacidad, la primera enmienda deberd regir el equilibrio de tales
intereses en lo tocante a las actividades de los particulares o entidades estadounidenses.

b. La informaci6n personal que se recoge para su publicacion, retransmisién u otras formas de comunicacién
publica de material periodistico, aunque no se utilice, y la informacién contenida en material de archivo
publicado previamente no estdn sujetas a los requisitos de los principios en materia de privacidad.

3. Responsabilidad subsidiaria

a. Las empresas de servicios de internet, los operadores de telecomunicaciones y otras entidades no son
responsables a efectos de los principios en materia de privacidad cuando se limiten a transmitir, encaminar,
intercambiar o almacenar temporalmente informacion por cuenta de otra entidad. El Marco de Privacidad de
Datos UE-EE. UU. no crea una responsabilidad subsidiaria. Si la entidad actia como mero conducto de los
datos transmitidos por terceros y no determina ni la finalidad ni los medios de tratamiento de los datos
personales, no serd responsable.
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4. Fjercicio de la diligencia debida y realizacién de auditorias

a. Las actividades de los bancos de inversién y las empresas de auditoria pueden conllevar el tratamiento de datos
personales sin el consentimiento o el conocimiento del particular. Los principios de notificacion, opcion y
acceso lo permiten en las circunstancias descritas a continuacion.

b. Las sociedades cotizadas (public stock corporations) y las sociedades con concentracién de los titulos de
participacion (closely held companies), incluidas las entidades participantes, estdn generalmente sujetas a
auditorfas. La eficacia de dichas auditorfas, especialmente las que examinan posibles irregularidades, puede
verse amenazada si se comunican sus hallazgos antes de tiempo. De igual modo, las entidades participantes
involucradas en una posible fusién o absorcién deberdn realizar o someterse a una revision de la «diligencia
debida». Con frecuencia esto comportard la recogida y el tratamiento de datos personales tales como
informacién sobre los altos directivos y otro personal clave. La comunicacién prematura de cierta
informacién podria frustrar la operacién o incluso infringir la normativa del mercado de valores aplicable.
Los bancos de inversion, los abogados especializados en diligencia debida o las empresas de auditorfa pueden
tratar informacién sin conocimiento del particular solo en la medida y durante el periodo necesarios para
satisfacer las exigencias legales o de interés ptiblico, asi como en otras circunstancias en que la aplicacién de
los principios en materia de privacidad perjudicaria los intereses legitimos de la entidad. Entre estos se cuenta
la supervision, llevada a cabo por los bancos de inversion o las empresas de auditoria, del cumplimiento por la
entidad de sus obligaciones juridicas y las actividades legitimas de contabilidad, asi como de la necesidad de
secreto relacionada con posibles adquisiciones, fusiones, empresas en participacién u otras operaciones
similares.

5. Funcidn de las autoridades de proteccion de datos

a. Las entidades deberdn cooperar con las APD tal como se describe a continuacién. En virtud del Marco de
Privacidad de Datos UE-EE. UU., las entidades estadounidenses que reciban datos personales procedentes de la
UE deberan utilizar mecanismos eficaces para dar cumplimiento a los principios en materia de privacidad. Mas
concretamente y tal como se establece en el principio de impugnacion, ejecucién forzosa y responsabilidad, las
entidades participantes deberdn establecer: a.i) vias de impugnacién para los particulares a los que se refieran
los datos; a.i) procedimientos de seguimiento para comprobar la veracidad de las afirmaciones y
declaraciones que han realizado sobre sus practicas en materia de privacidad; y a.iii) la obligacién de reparar
por los problemas derivados del incumplimiento de los principios en materia de privacidad y las sanciones
correspondientes para las entidades. Las entidades podrdn satisfacer la letra a, incisos i y iii, del principio de
impugnacion, ejecucién forzosa y responsabilidad si se cumplen las obligaciones aqui establecidas de
cooperacion con las APD.

b. Las entidades se comprometen a cooperar con las APD mediante la declaracion adjunta al expediente de
autocertificacién presentado al Departamento a efectos del Marco de Privacidad de Datos UE-EE. UU. (véase
el principio complementario sobre la autocertificacion) de que:

i. cumplirdn las obligaciones de la letra a, incisos i y iii, del principio de impugnacién, ejecucién forzosa y
responsabilidad comprometiéndose a cooperar con las APD;

ii. cooperardn con las APD en la investigacién y resolucién de las reclamaciones que se formulen con arreglo
a los principios en materia de privacidad; y

ili. cumplirdn el dictamen de las APD cuando estas determinen que la entidad debe tomar medidas especificas
para cumplir los principios en materia de privacidad, en particular medidas reparatorias o indemnizatorias
en beneficio de los afectados por el incumplimiento de dichos principios, y comunicardn por escrito a las
APD la toma de dichas medidas.

¢. Funcionamiento de los paneles de las APD

i. Las APD cooperardn con informacién y dictdmenes de la manera siguiente:

1. Los dictdimenes de las APD los emitird un panel informal de APD de dmbito europeo, lo que permitird,
entre otras cosas, que haya una planteamiento armonizado y coherente.

2. El panel emitird dictdmenes para las entidades estadounidenses de que se trate en relacién con
reclamaciones no resueltas de particulares referidas al tratamiento de informacién personal transferida
desde la UE en el Marco de Privacidad de Datos UE-EE. UU. Estos dictimenes tendrdn como finalidad
la correcta aplicacién de los principios en materia de privacidad y contemplardn todas las medidas de
reparacion para los afectados que las APD consideren adecuadas.
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3. El panel emitird dictamen respecto de las reclamaciones que le remitan las entidades de que se trate y de
las reclamaciones que reciba directamente de particulares contra entidades que se hayan comprometido
a cooperar con las APD en el Marco de Privacidad de Datos UE-EE. UU.; simultdneamente, animard y, en
su caso, ayudard a los particulares en un primer momento a hacer uso de las vias internas de resolucién
de las reclamaciones que ofrezcan las entidades.

4. Solo se emitird el dictamen una vez que las partes enfrentadas hayan dispuesto de tiempo razonable
para formular sus observaciones y aportar las pruebas que deseen. El panel tratard de pronunciarse tan
pronto como lo permita esta garantia procesal y, de modo general, en un plazo de sesenta dias tras
recibir la reclamacién o producirse la remision, o antes si es posible.

5. El panel hard publicos los resultados de sus deliberaciones sobre las reclamaciones si lo considera
conveniente.

6. El dictamen del panel no conllevard responsabilidad alguna ni para este ni para una APD en concreto.

ii. Como se sefial6 anteriormente, las entidades que escojan esta opcién para la resoluciéon de las
controversias deberdn comprometerse a cumplir el dictamen de las APD. Si la entidad no lo cumple
transcurridos veinticinco dias desde que se recibi6 el dictamen y no ha dado una explicacion satisfactoria
sobre el retraso, el panel notificard su intencién ya sea de remitir la reclamacién a la Comisién Federal de
Comercio, el Departamento de Transporte u otro organismo federal o estatal estadounidense con
competencias legales de ejecucion forzosa en casos de fraude o engafio, ya sea de certificar que se ha
vulnerado gravemente el acuerdo de cooperacion y declarar su nulidad En este dltimo caso, el panel
informard al Departamento para que proceda a la debida correccion de la lista del Marco de Privacidad de
Datos. Todo incumplimiento del compromiso de cooperar con las APD, asi como de los principios en
materia de privacidad, podrd desencadenar un procedimiento por prictica engafiosa con arreglo al
articulo 5 de la Ley de la Comision Federal de Comercio (titulo 15, articulo 45, del Cédigo de Estados
Unidos), al titulo 49, articulo 41712, del Cédigo de Estados Unidos o a otra norma equivalente de rango
legal.

d. Las entidades que quieran que el régimen del Marco de Privacidad de Datos UE-EE. UU. se extienda a los datos
de recursos humanos transferidos desde la UE en el marco de la relacion laboral deberdn comprometerse a
cooperar con las APD en relacién con estos datos (véanse los principios complementarios sobre los datos de
recursos humanos).

e. Las entidades que se acojan a esta opcién deberdn pagar una tasa anual, concebida para sufragar los gastos de
funcionamiento del panel. Ademds, se les podrd pedir que abonen los gastos de traduccién necesarios
derivados del examen por parte del panel de las reclamaciones remitidas o recibidas contra ellas. El
Departamento determinard el importe de la tasa previa consulta a la Comisiéon Europea. El cobro de la tasa
podrd correr a cargo de un tercero nombrado por el Departamento para actuar como depositario de los
fondos recaudados con este fin. El Departamento cooperard estrechamente con la Comisién Europea y las
APD para establecer procedimientos adecuados para la distribucién de los fondos recaudados con la tasa, asi
como otros aspectos procedimentales y administrativos del panel. El Departamento y la Comisién Europea
podran acordar modificar la frecuencia con la que se exigird el pago de la tasa.

6. Autocertificacion

a. El Marco de Privacidad de Datos UE-EE. UU. despliega sus efectos para la entidad desde la fecha en que el
Departamento la inscriba en la lista del Marco de Privacidad de Datos. El Departamento solo inscribird en la
lista del Marco de Privacidad de Datos a aquellas entidades respecto de las que haya comprobado que el
expediente inicial de autocertificacién presentado estd completo, y eliminard de dicha lista a las entidades que
se den de baja voluntariamente, no realicen la revalidacién anual de su certificacién o incumplan
sistemdticamente los principios en materia de privacidad (véase el principio complementario sobre la
resolucion de controversias y la ejecucion forzosa).

b. Para autocertificarse inicialmente o revalidar posteriormente la certificacién a efectos del Marco de Privacidad
de Datos UE-EE. UU., las entidades deberdn, en cada ocasién y por medio de un representante de la entidad
que se autocertifique o que revalide la certificacion (segin proceda) su cumplimiento de los principios en
materia de privacidad, presentar al Departamento un expediente que contenga al menos la informacién
siguiente (%):

(*) El expediente deberd presentarlo, a través del sitio web del Departamento dedicado al Marco de Privacidad de Datos, una persona
perteneciente a la entidad y autorizada para actuar por cuenta de la entidad y de cualquiera de sus filiales amparadas en relacién con
su cumplimiento de los principios en materia de privacidad.
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i. el nombre de la entidad estadounidense que se autocertifica o revalida la certificacion, asi como el
nombre de las filiales o sucursales estadounidenses que también cumplan los citados principios y que la
entidad quiera que queden amparadas por el Marco;

ii. una descripcion de las actividades de la entidad en lo relativo a la informacién personal que se vaya a
recibir procedente de la UE en el Marco de Privacidad de Datos UE-EE. UU,;

iii. una descripcion de las directrices en materia privacidad pertinentes de la entidad respecto de dicha
informaci6n personal, con indicacién de:

1. sila entidad tiene un sitio web ptiblico, la direccién del sitio web en el que aparecen las directrices en
materia privacidad, o, si la entidad no tiene un sitio web piiblico, donde se pueden consultar estas; y

2. la fecha en que comenzaron a aplicarse;

iv. una oficina de contacto de la entidad para la tramitacién de las reclamaciones, las solicitudes de acceso y
cualquier otra cuestion relacionada con los principios en materia de privacidad (°), en particular:

1. nombres y apellidos, cargos (segtin proceda), direcciones de correo electrénico y nimeros de teléfono
de las personas correspondientes o de las oficinas de contacto correspondientes de la entidad; y

2. la direccién postal pertinente de la entidad en los EE. UU,;

v. el organismo legal pertinente que tenga competencia para conocer de las reclamaciones contra la entidad
por posibles practicas desleales o engafiosas y por el incumplimiento de las leyes o reglamentos en
materia de privacidad (y que figurardn en los principios en materia de privacidad o en un futuro anexo
de dichos principios);

vi. el nombre de cualquier programa de privacidad en el que la entidad participe;

vii. el método de verificacion (es decir, autoevaluacion o verificacién externa del cumplimiento, incluido el
tercero que las realice) (%); y

viil. los 6rganos independientes de impugnacién y las vias procesales disponibles para investigar las
reclamaciones no resueltas relacionadas con los principios en materia de privacidad ('!).

¢. Cuando la entidad quiera que el régimen del Marco de Privacidad de Datos UE-EE. UU. se extienda a la
informacién de recursos humanos transferida desde la UE para usarla en el marco de la relacién laboral,
podré hacerlo cuando un organismo legal de los enumerados en los principios en materia de privacidad o en
un futuro anexo de dichos principios tenga competencia para conocer de las reclamaciones contra la entidad
derivadas del tratamiento de informacion de recursos humanos. Asimismo, la entidad debera indicarlo en el
expediente inicial de autocertificacion, asi como en los expedientes posteriores de revalidacion, y expresar su
compromiso de cooperar con las autoridades de la UE pertinentes de conformidad con los principios
complementarios sobre los datos de recursos humanos y la funcién de las APD (segiin proceda), y que
cumplird los dictdmenes de dichas autoridades. La entidad también deberd presentar al Departamento una
copia de sus directrices en materia privacidad de recursos humanos y proporcionar informacién sobre el
lugar en el que los empleados afectados pueden consultarlas.

(’) La persona de contacto principal de la entidad o el representante de la entidad no pueden ser personal externo (por ejemplo, un asesor
o un consultor externos).

(1) Véase el principio complementario sobre la verificacién.

(") Véase el principio complementario sobre la resolucién de controversias y la ejecucion forzosa.
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d. El Departamento establecerd y publicard la lista del Marco de Privacidad de Datos, en la que figurardn las
entidades que hayan presentado un expediente de autocertificacién inicial completo, y actualizard dicha lista
en funcidn de los expedientes de revalidacién anual de la certificacion completos que se presenten, asi como
de las notificaciones recibidas con arreglo al principio complementario sobre la resolucién de controversias y
la ejecucion forzosa. La revalidacion de la certificacion deberd realizarse con cardcter anual, como minimo; de
lo contrario, la entidad serd eliminada de la lista del Marco de Privacidad de Datos y no podrd seguir
disfrutando del régimen del Marco de Privacidad de Datos UE-EE. UU. Todas las entidades inscritas en la lista
del Marco de Privacidad de Datos por el Departamento deberdn contar con directrices en materia privacidad
pertinentes que cumplan el principio de notificacién y declarar en dichas directrices que cumplen los
principios en materia de privacidad (*?). Si estan disponibles en internet, las directrices en materia privacidad
de la entidad deberan incluir un enlace al sitio web del Departamento sobre el Marco de Privacidad de Datos y
otro enlace al sitio web o al formulario del 6rgano independiente de impugnacién con competencia para
investigar las reclamaciones no resueltas relativas a los principios en materia de privacidad.

e. Los principios en materia de privacidad son de aplicacién inmediatamente después de la autocertificacién. Las
entidades participantes que se hubieran autocertificado con arreglo a los principios marco del Escudo de la
privacidad UE-EE. UU. tendrdn que actualizar sus directrices en materia privacidad para hacer referencia, en
su lugar, a los «principios del Marco de Privacidad de Datos UE-EE. UU.». Dichas entidades deberdn introducir
esta referencia lo antes posible y, en cualquier caso, a mds tardar tres meses después de la fecha de entrada en
vigor de los principios del Marco de Privacidad de Datos UE-EE. UU.

f. Las entidades deberdn someter a los principios en materia de privacidad todos los datos personales recibidos
de la UE en el Marco de Privacidad de Datos UE-EE. UU. El compromiso de cumplir los principios en materia
de privacidad no estd limitado en el tiempo a los datos personales recibidos durante el periodo en el que la
entidad esté acogida al Marco de Privacidad de Datos UE-EE. UU.; dicho compromiso significa que la entidad
seguird aplicando los principios en materia de privacidad a dichos datos mientras los almacene o siempre que
los utilice o comunique, aunque posteriormente se dé de baja en el Marco de Privacidad de Datos UE-EE. UU.
por algiin motivo. Toda entidad que pretenda darse de baja en el Marco de Privacidad de Datos UE-EE. UU.
deberd notificarlo previamente al Departamento. Tal notificacién también deberd indicar qué hard la entidad
con los datos personales que haya recibido en el Marco de Privacidad de Datos UE-EE. UU. (es decir,
conservar, devolver o suprimir los datos y, si conservara los datos, los medios autorizados por los que
garantizard la proteccion de los datos). La entidad que se dé de baja en el Marco de Privacidad de Datos
UE-EE. UU., pero quiera conservar estos datos, deberd, bien declarar al Departamento con cardcter anual su
compromiso de seguir aplicando los principios en materia de privacidad a los datos, bien conferir una
proteccion «adecuada» a la informacién por otros medios autorizados (por ejemplo, con un contrato que
contenga todos los requisitos de las cldusulas contractuales tipo adoptadas por la Comisién Europea); de lo
contrario, la entidad deberd devolver o suprimir la informacién (*%). La entidad que se dé de baja en el Marco
de Privacidad de Datos UE-EE. UU. deberd eliminar de las directrices en materia privacidad pertinentes toda
referencia al Marco que insinde que la entidad continda participando en el Marco y que estd amparada por
este.

(") Las entidades que se autocertifiquen por primera vez no podran afirmar que participan en el Marco de Privacidad de Datos UE-EE. UU.
en sus directrices en materia privacidad mds recientes hasta que el Departamento les notifique que pueden hacerlo. La entidad deberd
presentar al Departamento un proyecto de directrices en materia privacidad, que debera ser coherente con los principios en materia
de privacidad, cuando presente su expediente de autocertificacién inicial. Una vez que el Departamento haya determinado que el
expediente inicial de autocertificacion que ha presentado la entidad estd completo, el Departamento notificard a la entidad que debe
ultimar sus directrices en materia privacidad (por ejemplo, publicar, si procede) coherente con el Marco de Privacidad de Datos UE-EE.
UU. La entidad deberd notificar al Departamento la ultimacién de las directrices en materia privacidad pertinentes tan pronto la lleve a
cabo; solo entonces el Departamento inscribird a la entidad en la lista del Marco de Privacidad de Datos.

(") Si, al darse de baja, la entidad opta por conservar los datos personales que haya recibido en el Marco de Privacidad de Datos UE-EE.
UU. y declara al Departamento con cardcter anual que va a seguir aplicando los principios en materia de privacidad a dichos datos, la
entidad deberd probar al Departamento con cardcter anual desde su baja (es decir, hasta que la entidad confiera una proteccién
«adecuada» a tales datos por otros medios autorizados o devuelva o suprima todos esos datos y lo notifique al Departamento) lo que
ha hecho con esos datos personales, lo que hard con los datos personales que siga conservando y quién serd el punto de contacto
permanente para las preguntas relacionadas con los principios en materia de privacidad.
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g. La entidad que deje de existir como persona juridica independiente a resultas de un cambio sustancial de su
situacion, como una fusién, una absorcién, la bancarrota o la disolucién, deberd notificarlo previamente al
Departamento. La notificacién también deberd indicar si la entidad resultante del cambio sustancial i) seguird
participando en el Marco de Privacidad de Datos UE-EE. UU. con una autocertificacién existente, ii) hard una
nueva autocertificacion a efectos del Marco (por ejemplo, cuando la nueva entidad o la entidad superviviente
no disponga de una autocertificacién con la que participar en el Marco) o iii) establecerd otras garantias,
como un acuerdo escrito por el que se asegure la aplicacién continuada de los principios en materia de
privacidad a los datos personales que la entidad haya recibido en el Marco de Privacidad de Datos UE-EE. UU.
y que conservard. Si no se dan lo supuestos de los incisos i), ii) o iii), los datos que se hayan recibido en el
Marco de Privacidad de Datos UE-EE. UU. deberdn devolverse o suprimirse inmediatamente.

h. Cuando la entidad deje de estar amparada por el Marco de Privacidad de Datos UE-EE. UU. por el motivo que
sea, deberd eliminar todas las declaraciones que den a entender que contintia participando en el Marco de
Privacidad de Datos UE-EE. UU. o tiene derecho a estar amparada por el Marco de Privacidad de Datos UE-EE.
UU. También deberd eliminar la marca de certificacion del Marco de Privacidad de Datos UE-EE. UU. en caso
de que la utilice. Todo engafio en la informacién dada a conocer al publico referente al cumplimiento de la
entidad de los principios en materia de privacidad podrd ser perseguible por la Comisién Federal de
Comercio, el Departamento de Transporte u otro organismo publico competente. Los engafios en la
informaci6n transmitida al Departamento podran ser punibles en el marco de la Ley de declaraciones falsas
(False Statements Act; titulo 18, articulo 1001, del Cédigo de Estados Unidos).

Verificacion

a. Las entidades deberdn establecer procedimientos de seguimiento para verificar que las afirmaciones y
declaraciones de estas sobre sus practicas en materia de privacidad relativas al Marco de Privacidad de Datos
UE-EE. UU. son ciertas y que tales practicas se aplican de la manera indicada y de conformidad con los
principios en materia de privacidad.

b. Para cumplir los requisitos de verificacién del principio de impugnacion, ejecucién forzosa y responsabilidad,
las entidades deberdn verificar las afirmaciones y declaraciones mencionadas mediante la autoevaluacién o
mediante verificaciones por terceros.

¢. Cuando la entidad haya optado por la autoevaluacion, dicha verificacién deberd demostrar que sus directrices
en materia de privacidad en relacién con la informacién personal recibida de la UE son exactas, completas y de
consulta inmediata, que se ajustan a los principios en materia de privacidad y que se aplican integralmente (es
decir, que se cumplen). Asimismo, deberd indicar: que los particulares reciben informacién sobre las vias
internas de resolucioén de reclamaciones y de los érganos independientes de impugnacién a los que presentar
las reclamaciones; que la entidad dispone de procedimientos de formacién de los empleados a estos efectos y
que se aplicardn sanciones en caso de incumplimiento; y que existen procedimientos internos para efectuar
periédicamente revisiones objetivas del cumplimiento de todo lo anterior. Un directivo u otro representante
autorizado de la entidad deberad firmar la declaracién de que se ha realizado la autoevaluacion como minimo
una vez al afio; dicha declaracién deberd proporcionarse a peticién de los particulares o en el contexto de
investigaciones o reclamaciones por incumplimiento.

d. Cuando la entidad haya optado por la verificacion externa del cumplimiento, dicha verificacién deberd
demostrar que sus directrices en materia de privacidad en relacién con la informacién personal recibida de la
UE son exactas, completas y de consulta inmediata, que se ajustan a los principios en materia de privacidad y
que se aplican integralmente (es decir, que se cumplen). También deberd indicar que los particulares reciben
informaci6n sobre las vias de resolucion de las reclamaciones. Son métodos de verificacién vélidos, a titulo
meramente enunciativo, las auditorias, las comprobaciones aleatorias, el uso de «sefiuelos» o de herramientas
tecnoldgicas, segin se considere apropiado. El verificador externo o un directivo u otro representante
autorizado de la entidad deberd firmar la declaracién de que se ha realizado la verificacién externa, con
resultado satisfactorio, como minimo una vez al afio; dicha declaracion deberd proporcionarse a peticion de
los particulares o en el contexto de investigaciones o reclamaciones por incumplimiento.

e. Las entidades deberdn conservar los documentos que prueben por escrito la implantacién de sus practicas en
materia de privacidad respecto del Marco de Privacidad de Datos UE-EE. UU. y proporcionarlos previa
peticin, en el contexto de investigaciones o reclamaciones por incumplimiento, al organismo independiente
de resolucién de controversias responsable de la investigacién de las reclamaciones o al organismo
competente en materia de practicas desleales y engafiosas. Las entidades deberdn responder inmediatamente a
las consultas y demds solicitudes de informacién del Departamento relacionadas con el cumplimiento de los
principios en materia de privacidad.
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8. Acceso

a.  El principio de acceso en la prictica

i. De acuerdo con los principios en materia de privacidad, el derecho de acceso es fundamental para la
proteccién de la privacidad. En particular, permite a los particulares verificar la exactitud de la
informacién existente sobre ellas. El principio de acceso otorga a los particulares el derecho a:

1. obtener la confirmacién de la entidad de si esta trata o no datos personales relacionados con el
particular (**);

2. que se les proporcionen esos datos para que puedan verificar su exactitud y la licitud del tratamiento;
y

3. pedir que se corrijan, modifican o supriman los datos cuando sean inexactos o se hayan tratado en
vulneraci6n de los principios en materia de privacidad.

ii. Los particulares no estardn obligados a justificar las solicitudes de acceso a sus datos personales. En su
respuesta a las solicitudes de acceso de los particulares, las entidades deberdn primero considerar la
motivacién de dichas solicitudes. Por ejemplo, si la solicitud de acceso es vaga o muy amplia, la entidad
puede dialogar con el particular para comprender mejor los motivos de la solicitud y localizar la
informaci6n correspondiente. La entidad podra preguntar con qué parte o partes de la entidad se puso
en contacto el particular o sobre la naturaleza de la informacién que sea objeto de la solicitud de acceso,
o de su uso.

iii. Al ser fundamental el principio de acceso, las entidades siempre deberdn procurar, con buena fe,
conceder acceso. Por ejemplo, cuando deba protegerse determinada informacién y esta se distinga
facilmente de la informacion personal objeto de la solicitud de acceso, la entidad deberd expurgar la
informaci6n protegida y comunicar la restante. Si la entidad decide limitar el acceso en un supuesto
concreto, deberd comunicar al particular que solicitd el acceso la debida justificacién e indicar el punto
de contacto al que plantear consultas ulteriores.

b. Trabajo o gasto ocasionados por el acceso

i. El derecho de acceso a los datos personales podra limitarse en circunstancias excepcionales en las que
puedan vulnerarse los derechos legitimos de terceros o cuando el trabajo o el gasto de conceder el acceso
sean desproporcionados en relacién con los riesgos para la privacidad del particular en cuestién. El
trabajo y el gasto son factores importantes y deberdn tenerse en cuenta, pero no son factores
determinantes para decidir si es razonable conceder el acceso.

ii. Por ejemplo, si la informacion personal se utiliza para tomar decisiones que afecten sustancialmente al
particular (por ejemplo, la denegacion o la concesién de cuestiones importantes como un seguro, un
préstamo hipotecario o un trabajo), entonces, de conformidad con las demds disposiciones de los
presentes principios complementarios, la entidad deberd comunicar esta informacién aun cuando
hacerlo sea relativamente dificil o caro. Si la informacién personal solicitada no es delicada o no se
utilizard para tomar decisiones que afecten sustancialmente al particular, pero es facilmente accesible y
poco costosa de proporcionar, la entidad deberd conceder acceso a dicha informacion.

c. Informacién comercial confidencial

i. La informacién comercial confidencial es informacién que la entidad ha protegido para que no se
publique, porque su publicaciéon supondria una ventaja para sus competidores. Las entidades podrin
denegar o limitar el acceso en la medida en que la concesién del acceso pleno revele su informaciéon
comercial confidencial, como en el caso de predicciones de mercado o clasificaciones elaboradas por la
entidad, o informacién comercial confidencial de un tercero que esté sujeta a la obligacién contractual
de confidencialidad.

(") La entidad deberd responder a las solicitudes de los particulares relacionadas con las finalidades del tratamiento, las categorfas de los
datos personales en cuestion y los destinatarios o categorias de destinatarios a quienes se comunican los datos personales.
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ii. Cuando la informacién comercial confidencial pueda distinguirse facilmente de la informacién personal
objeto de la solicitud de acceso, la entidad deberd expurgar la informacién comercial confidencial y
comunicar la informacién no confidencial.

Organizacion de las bases de datos

i. Elacceso puede concederse mediante la comunicacion de la informacién personal pertinente por parte de
la entidad al particular, sin que el particular acceda a la base de datos de la entidad.

ii. El acceso deberd concederse tnicamente en la medida en que la entidad tenga en esta informacion

personal. El principio de acceso no comporta en si ninguna obligaciéon de conservar, mantener,
reorganizar o reestructurar los archivos de informacién personal.

Supuestos en que puede limitarse el acceso

i. Teniendo en cuenta que las entidades deben procurar, con buena fe, conceder a los particulares acceso a
sus datos personales, las circunstancias en las que las entidades podran limitar este acceso estan tasadas y
las razones de dicha limitacién deberdn ser especificas. De conformidad con el RGPD, las entidades
podrén limitar el acceso a la informacién en la medida en que su comunicacion pueda interferir con la
proteccion de intereses publicos preponderantes, como la seguridad nacional, la defensa o la seguridad
publica. De igual modo, también podrd denegarse el acceso cuando la informacién personal sea tratada
unicamente con fines de investigacion o estadisticos. Entre otros motivos para denegar o limitar el
acceso, cabe citar los siguientes:

1. interferencia en la aplicacién o el cumplimiento coercitivo del Derecho o en acciones judiciales
particulares, especialmente la prevencion, investigacién o deteccion de delitos o el derecho a un
juicio justo;

2. cuando la comunicacién vulnere los derechos legitimos o intereses importantes de terceros;

3. vulneracion de prerrogativas u obligaciones juridicas o profesionales;

4. obstaculizaciéon de investigaciones sobre la seguridad de los empleados o de procedimientos de
resolucién de reclamaciones laborales, de planificacion del relevo de los empleados y de
reestructuracion societaria; o

5. perjuicio para la confidencialidad necesaria para las funciones de control, inspeccién o regulaciéon
relacionadas con la buena gestién econdmica o financiera, o para negociaciones presentes o futuras
relativas a la entidad.

ii. Las entidades que se acojan a una excepcién tendran que demostrar al particular por qué es necesario y

los motivos por los que procede limitar el acceso, asi como indicar el punto de contacto al que plantear
consultas ulteriores.

Derecho a obtener confirmacién y cobro de una tasa por los gastos inherentes a la concesién del acceso

i. Los particulares tienen derecho a obtener confirmacion de si la entidad posee o no datos personales
relacionados con su persona. Los particulares tienen también derecho a que se les comuniquen los datos
personales relacionados con su persona. La entidad podrd cobrar una tasa que no sea excesiva.

ii. El cobro de la tasa podrd justificarse, por ejemplo, cuando las solicitudes de acceso sean manifiestamente
abusivas, en particular por su cardcter repetitivo.

iii. No podrd denegarse el acceso por motivo de su coste si el particular se ofrece a sufragarlo.

Solicitudes de acceso repetitivas u obstructivas

i. Las entidades podrdn establecer limites razonables en cuanto al nimero de veces que responderd en un
periodo determinado las solicitudes de acceso de cada particular. Al fijar estos limites, las entidades
deberén analizar factores tales como la frecuencia con que se actualiza la informacidn, los fines para los
que se usan los datos y la naturaleza de la informacién.
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h. Solicitudes de acceso fraudulentas

i. Las entidades no estardn obligadas a conceder acceso a menos que reciban informacién suficiente para
confirmar la identidad del particular que presenta la solicitud.

i.  Plazo para responder

i. Las entidades deberdn responder a las solicitudes de acceso en un plazo razonable, de una manera
razonable y en una forma que sea facilmente comprensible para el particular. La entidad que proporcione
informacién a los interesados de manera periddica podré atender la solicitud de acceso del particular por
medio de dicha comunicacién periddica, siempre que ello no suponga un retraso excesivo.

9. Datos de recursos humanos

a.  Ambito de aplicacién del Marco de Privacidad de Datos UE-EE. UU.

i. Cuando las entidades ubicadas en la UE transfieran informacién personal de sus empleados (pasada o
presente) obtenida en el marco de la relacion laboral a la matriz, la filial o a una empresa de servicios no
asociada ubicados en los EE. UU. que participen en el Marco de Privacidad de Datos UE-EE. UU.,, la
transferencia estard amparada por el Marco de Privacidad de Datos UE-EE. UU. En tal caso, la recogida de
la informacién y su tratamiento previo a la transferencia deberdn haber respetado la normativa del Estado
miembro de la UE donde se haya recogido y cualquier condicién o limitacién aplicable a su transferencia
de conformidad con la normativa vigente.

ii. Los principios en materia de privacidad solamente son de aplicacién cuando se transfieran datos sobre
particulares identificados o identificables de manera individualizada o se acceda a ellos. Los informes
estadisticos basados en datos agregados sobre empleo que no contengan datos personales o el uso de
datos anonimizados no plantean problemas desde el punto de vista de la privacidad.

b.  Aplicacién de los principios de notificacién y opcidn

i. Las entidades estadounidenses que hayan recibido informacién sobre los empleados en el Marco de
Privacidad de Datos UE-EE. UU. podrin comunicarla a terceros o utilizarla con fines distintos
exclusivamente con arreglo a los principios de notificacién y de opcién. Por ejemplo, cuando las
entidades estadounidenses pretendan utilizar la informacién personal obtenida a través de la relacién
laboral para fines no laborales, como comunicaciones de publicitarias, deberdn brindar a los
particulares afectados la posibilidad de ejercer su derecho de opci6n antes de hacerlo, a menos que estos
hayan dado su consentimiento a la utilizacién de la informacién para tales fines. Dicho uso debera ser
compatible con los fines para los que la informacién personal ha sido recogida o para los que,
posteriormente, haya dado su consentimiento el particular. Es mds, esta posibilidad no se utilizard para
limitar sus oportunidades laborales ni para sancionarlos.

ii. Debe advertirse que algunas condiciones de aplicacién general a las transferencias procedentes de los
Estados miembros de la UE podrdn prohibir otros usos de la informacién incluso después de su
transferencia fuera de la UE, y que tales condiciones deben respetarse.

iii. Ademds, los empleadores deberdn procurar razonablemente tener en cuenta las preferencias de sus
empleados en cuanto a la proteccién de su privacidad, como, por ejemplo, limitar el acceso a los datos
personales, anonimizar determinados datos o asignar cddigos o seudénimos cuando no se necesiten los
nombres reales para la finalidad de gestién de que se trate.

iv. La entidad no aplicard los principios de notificacion y de opcién en la medida y por el tiempo necesarios
para que no haya perjuicio de sus intereses legitimos cuando tome decisiones sobre ascensos,
nombramientos y otras decisiones laborales similares.
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c.  Aplicacién del principio de acceso

i. El principio complementario sobre el acceso ofrece directrices sobre los motivos con que se podrd
justificar la denegacién o limitacion del acceso previa peticién en el dmbito de los recursos humanos. Por
supuesto, los empleadores de la UE deberdn cumplir la normativa local y garantizar que los empleados de
la UE tengan acceso a la informacién de la forma exigida por ley en sus paises, independientemente del
lugar donde se traten y almacenen los datos. El Marco de Privacidad de Datos UE-EE. UU. exige a las
entidades que traten estos datos en los EE. UU. que cooperen a la hora de conceder el acceso
directamente o a través del empleador de la UE.

d. Garantia del cumplimiento

i. Enla medida en que la informacién se utilice exclusivamente en el marco de la relacién laboral, la entidad
de la UE es la responsable principal de los datos ante el empleado. De ello se deduce que, cuando los
empleados de la UE planteen reclamaciones sobre la vulneracién de sus derechos de proteccién de datos
y no estén satisfechos con el resultado de los procedimientos de verificacién interna, reclamacién y
recurso (o con cualquier procedimiento de resolucién de reclamaciones laborales derivados de contratos
con entidades sindicales), deben dirigirse a la agencia de proteccion de datos o a la autoridad laboral,
nacional o regional, del Estado correspondiente. Se incluyen también los casos en que el supuesto
tratamiento inadecuado de la informaci6n personal sea responsabilidad de la entidad estadounidense que
haya recibido la informacion a través del empleador y, por consiguiente, suponga una posible vulneraciéon
de los principios en materia de privacidad. Este serd el método mds eficiente para atender los derechos y
obligaciones, que con frecuencia se solapan, impuestos por la normativa laboral local y por los
convenios colectivos, asi como por la normativa sobre proteccion de datos.

ii. Las entidades estadounidenses participantes que utilicen datos de recursos humanos transferidos desde la
UE en el marco de la relacién laboral y que deseen que dichas transferencias también estén amparadas por
el Marco de Privacidad de Datos UE-EE. UU. deberdn comprometerse a cooperar en las investigaciones de
las autoridades de la UE competentes y a acatar sus dictdmenes en dichos casos.

e.  Aplicacién del principio de responsabilidad proactiva por las transferencias ulteriores

i. Para las necesidades operativas ocasionales relacionadas con el trabajo de las entidades participantes en
relacion con los datos personales transferidos en el Marco de Privacidad de Datos UE-EE. UU., como la
reserva de un vuelo o de una habitacién de hotel o la contratacién de un seguro, podran realizarse
transferencias de datos personales de un pequefio nimero de empleados a los responsables del
tratamiento de los datos sin necesidad de aplicar el principio de acceso ni suscribir un contrato con el
responsable externo del tratamiento, a diferencia de lo que exige el principio de responsabilidad proactiva
por las transferencias ulteriores, siempre y cuando la entidad participante haya cumplido los principios de
notificacién y de opcién.

10. Contratos obligatorios para las transferencias ulteriores

a. Contratos de tratamiento de datos

i. Cuando se transfieran datos personales desde la UE a los EE. UU. tinicamente a efectos de su tratamiento,
se exigird un contrato, independientemente de la participacion del encargado del tratamiento en el Marco
de Privacidad de Datos UE-EE. UU.

ii. Los responsables del tratamiento de datos de la UE estdn obligados a suscribir un contrato cuando se
realice una transferencia a efectos meramente de tratamiento, independientemente de que la operacién
de tratamiento se realice dentro o fuera de la UE y de que el encargado del tratamiento participe o no en
el Marco de Privacidad de Datos UE-EE. UU. La finalidad del contrato es garantizar que el encargado del
tratamiento:

1. actlie inicamente siguiendo las instrucciones del responsable del tratamiento;
2. disponga medidas técnicas y organizativas apropiadas para proteger los datos personales contra la
destrucciéon accidental o ilicita, la pérdida accidental, la modificacién, la comunicacién o el acceso

no autorizados, y sepa si se autoriza la transferencia ulterior; y

3. teniendo en cuenta la naturaleza del tratamiento, ayude al responsable del tratamiento a responder a
los particulares que ejerzan los derechos que les confieren los principios en materia de privacidad.
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iii. Dado que las entidades participantes confieren una proteccién adecuada, los contratos con dichas
entidades a efectos meramente de tratamiento no requieren autorizacion previa.

b. Transferencias dentro de un grupo de sociedades de capital o entidades vinculadas

i. Cuando se produce una transferencia de informacién personal entre dos responsables del tratamiento
pertenecientes a un grupo de sociedades de capital o entidades vinculadas, no siempre se exige la
suscripcion de un contrato en virtud del principio de responsabilidad proactiva por las transferencias
ulteriores. Los responsables del tratamiento pertenecientes a un grupo de sociedades de capital o
entidades vinculadas podrdn basar estas transferencias en otros instrumentos, como la normativa
societaria vinculante de la UE u otros instrumentos intragrupo (por ejemplo, programas de cumplimiento
y control), que garanticen la continuidad de la proteccién de la informacién personal de conformidad con
los principios en materia de privacidad. En el caso de estas transferencias, la entidad participante seguird
siendo responsable del cumplimiento de los principios en materia de privacidad.

c. Transferencias entre responsables del tratamiento

i. Para las transferencias entre responsables del tratamiento, no es necesario que el responsable del
tratamiento destinatario sea una entidad participante o cuente con un Organo independiente de
impugnacién. La entidad participante deberd suscribir un contrato con el responsable externo del
tratamiento destinatario que confiera el mismo nivel de proteccion que el Marco de Privacidad de Datos
UE-EE. UU,, sin incluir el requisito de que el responsable externo del tratamiento sea una entidad
participante en el Marco o tenga un 6rgano independiente de impugnacion, siempre y cuando ofrezca
otro medio equivalente.

11. Resolucion de controversias y ejecucién forzosa

a. El principio de impugnacién, ejecucion forzosa y responsabilidad establece los requisitos para la ejecucién
forzosa del Marco de Privacidad de Datos UE-EE. UU. En el principio complementario sobre la verificacion se
establece cudndo se entiende que se cumplen los requisitos de la letra a, inciso ii, del principio anterior. Este
principio complementario se refiere a la letra a, incisos i y iii, donde se exigen 6rganos independientes de
impugnacién. Estas vias de impugnacioén pueden adoptar diferentes formas, pero deben cumplir los requisitos
que impone el principio de impugnacién, ejecucion forzosa y responsabilidad. Las entidades pueden
cumplirlos de la manera siguiente: i) cumplimiento de los programas de proteccién de la privacidad
concebidos por el sector privado que incorporen los principios en materia de privacidad en sus reglas y
cuenten con mecanismos de ejecucion forzosa eficaces, similares a los descritos en el principio de
impugnacion, ejecucion forzosa y responsabilidad; ii) cumplimiento de lo dispuesto por las autoridades de
supervision establecidas legal o reglamentariamente que prevean la tramitacion de las reclamaciones
individuales y la resolucién de las controversias; o iii) compromiso de cooperacion con las APD establecidas
en la UE o con sus representantes autorizados.

b. Esta lista se ofrece a titulo ilustrativo y no es de ninguna manera taxativa. El sector privado podrd establecer
otros mecanismos para la ejecucion forzosa, siempre que cumplan los requisitos que imponen el principio de
impugnacion, ejecucion forzosa y responsabilidad y los principios complementarios. Téngase en cuenta que
los requisitos que impone el principio de impugnacion, ejecucién forzosa y responsabilidad se afiaden al
requisito de que las medidas del dmbito autorregulatorio deben ser ejecutables con arreglo al articulo 5 de la
Ley de la Comision Federal de Comercio (titulo 15, articulo 45, del Cédigo de Estados Unidos), por el que se
prohiben los actos desleales o engafiosos, con arreglo al titulo 49, articulo 41712, del Cédigo de Estados
Unidos, por el que se prohibe a los transportistas y los agentes de venta de billetes participar en practicas
desleales o engafiosas en el transporte aéreo o en la comercializacién de este tipo de transporte, o con arreglo
a otras leyes o reglamentos por los que se prohiban tales actos.

c. Con el objeto de garantizar el cumplimiento del Marco de Privacidad de Datos UE-EE. UU. y para coadyuvar a
la administracién del programa, las entidades, asi como sus érganos independientes de impugnaci6n, deberdn
proporcionar informacién sobre el Marco cuando asi lo solicite el Departamento. Asimismo, las entidades
deberan responder sin demora a las reclamaciones relacionadas con su cumplimiento de los principios en
materia de privacidad remitidas por las APD a través del Departamento. La respuesta deberd contemplar si la
reclamacién estd fundamentada y, en caso afirmativo, como subsanard el problema la entidad. El
Departamento protegerd la confidencialidad de la informacién que reciba de conformidad con la normativa
estadounidense.
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d. Organos de impugnacién

i. Sealentard a los particulares a presentar las reclamaciones a la entidad correspondiente antes de dirigirse a
los 6rganos independientes de impugnacién. Las entidades deberdn responder al particular en el plazo de
los cuarenta y cinco dias siguientes a la recepcion de la reclamacion. La independencia de dichos 6rganos
de impugnacién es una cuestiéon de hecho que puede demostrarse por su imparcialidad y por la
transparencia de su composicién y de su financiacién, o porque los avale una trayectoria reconocida. De
conformidad con lo dispuesto en el principio de impugnacion, ejecucidén forzosa y responsabilidad, las
vias de impugnacion que se ofrezcan a los particulares deberdn ser gratuitas y poder activarse
inmediatamente. Los organismos independientes de resolucién de controversias deberdn admitir a trdmite
todas las reclamaciones que reciban de los particulares, a menos que estén manifiestamente infundadas o
sean insustanciales, lo cual no impedird que el organismo independiente de resolucion de controversias
con competencia respecto de la via de impugnacion establezca condiciones para la admisién a tramite; sin
embargo, dichas condiciones deberdn ser transparentes y justificarse debidamente (por ejemplo, no
admitir a trdmite las reclamaciones cuyo objeto no esté comprendido en el dmbito de aplicacién del
programa o cuya competencia corresponda a otro organismo) y no deberdn obstaculizar el compromiso
de admitir a trdmite las reclamaciones legitimas. Ademds, los 6rganos de impugnacién deberdn
proporcionar a los particulares, cuando presenten la reclamacion, toda la informacién disponible sobre el
funcionamiento del procedimiento de resolucién de controversias, en particular, la notificacién de las
practicas de proteccion de la privacidad que siguen esos érganos, de conformidad con los principios en
materia de privacidad. También deberdn colaborar en el desarrollo de herramientas tales como
formularios normalizados de reclamacion para facilitar la resolucién de las reclamaciones.

ii. Los 6rganos independientes de impugnacién deberdn incluir en sus sitios web ptiblicos informacién sobre
los principios en materia de privacidad y los servicios que prestan en el Marco de Privacidad de Datos
UE-EE. UU. Dicha informacién deberd incluir los elementos siguientes: 1) informacién sobre los
requisitos de los principios en materia de privacidad relativos a los 6rganos independientes de
impugnacion, o un enlace a ellos; 2) un enlace al sitio web del Departamento sobre el Marco de
Privacidad de Datos; 3) la explicacién de que sus servicios de resolucién de controversias a efectos del
Marco de Privacidad de Datos UE-EE. UU. son gratuitos para los particulares; 4) la descripcién de c6mo
pueden presentarse las reclamaciones relacionadas con los principios en materia de privacidad; 5) el
plazo de tramitacién de las reclamaciones relacionadas con dichos principios; 6) la descripcion de todas
las medidas de reparacion posibles.

ili. Los 6rganos independientes de impugnacion deberdn publicar un informe anual que contenga estadisticas
agregadas sobre los servicios de resolucion de controversias. Dicho informe anual expondra: 1) el nimero
total de reclamaciones relacionadas con los principios en materia de privacidad que se hayan recibido
durante el afio de referencia; 2) la naturaleza de las reclamaciones recibidas; 3) las medidas tomadas
respecto de la calidad de la solucién de controversias, como, por ejemplo, la duracién de la tramitacion de
las reclamaciones; y 4) el resultado de las reclamaciones tramitadas, a saber, el niimero y el tipo de medidas
de reparacion dictadas o de sanciones impuestas.

iv. Como se establece en el anexo , los particulares podran recurrir al arbitraje, respecto de reclamaciones no
resueltas, para que se determine si la entidad participante en cuestion ha incumplido las obligaciones que
le imponen los principios en materia de privacidad para con el particular en cuestién y si dicho
incumplimiento se encuentra total o parcialmente sin reparar. Esta via de impugnacion solo servird para
esos fines; no se podrd utilizar, por ejemplo, por lo que respecta a las excepciones a los principios en
materia de privacidad (**) ni con respecto a la adecuacién del Marco de Privacidad de Datos UE-EE. UU.
En este procedimiento arbitral, el Panel del Marco de Privacidad de Datos UE-EE. UU. (tribunal arbitral
compuesto por entre uno y tres drbitros, segin acuerden las partes) tiene competencia para imponer
medidas especificas, equitativas y no monetarias (como la correccion, la supresion o la devolucién de los
datos del particular en cuestion o el acceso a estos) con las que reparar la vulneracién de los principios en
materia de privacidad en lo que se refiere exclusivamente al particular. Los particulares y las entidades
participantes podran, en virtud de la Ley federal de arbitraje (Federal Arbitration Act), solicitar la revisién
y la ejecucién forzosa judiciales de los laudos arbitrales de conformidad con la normativa estadounidense.

e. Medidas de reparacion y sanciones:

i. Las medidas de reparacion que dicte el organismo independiente de resolucion de controversias deberdn
tener como finalidad que la entidad: corrija o revierta los efectos del incumplimiento, en la medida de lo
posible; adecue cualquier tratamiento que haga en el futuro a los principios en materia de privacidad; y,
cuando proceda, interrumpa el tratamiento de los datos personales del particular que haya presentado la
reclamacién. Las sanciones tienen que ser lo suficientemente severas para que la entidad cumpla los
principios en materia de privacidad. La existencia de una gama de sanciones con distintos grados de
gravedad permitird a los organismos de resolucién de controversias responder apropiadamente a los

(**) Principios en materia de privacidad, consideraciones generales, punto 5.
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diferentes niveles de incumplimiento. Podrd imponerse como sancién la publicidad de los incumplimientos
constatados y la obligacion de suprimir los datos en determinadas circunstancias (*%). Otras sanciones
podrén ser la suspension y la eliminacion del sello, la indemnizacién a los particulares por los perjuicios
sufridos como consecuencia del incumplimiento y la imposicion de obligaciones de hacer o no hacer. Los
organismos independientes de resolucién de controversias del sector privado y los érganos del dmbito
autorregulatorio deberdn notificar el incumplimiento de sus resoluciones por parte de las entidades
participantes a los organismos del Ejecutivo competentes o al 6rgano jurisdiccional competente, si
procede, y al Departamento.

f. Impugnacién ante la Comisién Federal de Comercio

i. La Comisiéon Federal de Comercio se ha comprometido a examinar con cardcter prioritario las
reclamaciones por incumplimiento de los principios en materia de privacidad remitidas por i) los
organismos del dmbito autorregulatorio en materia de privacidad y otros organismos independientes de
resolucién de controversias; ii) los Estados miembros de la UE; y iii) el Departamento, para determinar si se
ha vulnerado el articulo 5 de la Ley de la Comision Federal de Comercio, por el que se prohiben los actos o
précticas desleales o engafiosos en el comercio. Si la Comisién Federal de Comercio ve indicios de que se ha
vulnerado el articulo 5, podrd tratar de solucionar el asunto solicitando una resolucién administrativa de
cese de las practicas impugnadas o acudiendo a la corte federal distrital (federal district court) competente; si
se estima su pretension, la corte podrd dictar una resolucién judicial al mismo efecto. Son ejemplos de
indicios de vulneracién las declaraciones falsas de cumplimiento de los principios en materia de privacidad
o de participacion en el Marco de Privacidad de Datos UE-EE. UU. por parte de las entidades que, bien ya no
participan en el Marco de Privacidad de Datos UE-EE. UU., bien nunca se autocertificaron ante el
Departamento. La Comision Federal de Comercio podra solicitar la imposicién de sanciones pecuniarias si
se incumplen las érdenes administrativas de cese, asi como ejercer acciones judiciales civiles o penales en
los casos de incumplimiento de resoluciones judiciales federales; la Comisién notificard al Departamento
las actuaciones de este tipo que emprenda. El Departamento anima a los organismos del Ejecutivo a que le
notifiquen el resultado final de dichas reclamaciones remitidas o de otras resoluciones respecto del
cumplimiento de los principios en materia de privacidad.

g. Incumplimiento sistemdtico

i. Sila entidad incumple sistemdticamente los principios en materia de privacidad, perderd el derecho a
acogerse al Marco de Privacidad de Datos UE-EE. UU. Las entidades que hayan incumplido
sistemdticamente los principios en materia de privacidad serdn eliminadas por el Departamento de la lista
del Marco de Privacidad de Datos y deberdn devolver o suprimir la informacién personal que hubiesen
recibido con arreglo al Marco de Privacidad de Datos UE-EE. UU.

il. Se considera que se produce incumplimiento sistematico cuando la entidad que haya autocertificado su
cumplimiento de los principios en materia de privacidad ante el Departamento se niegue a cumplir la
resoluciéon del organismo del dmbito autorregulatorio en materia de privacidad, del organismo de
resolucién de controversias independiente o del organismo publico, o cuando uno de estos organismos
considere que la entidad incumple con frecuencia los principios en materia de privacidad, hasta el punto
de que su declaracion de cumplimiento deja de ser creible. Cuando dicho pronunciamiento proceda de un
organismo distinto del Departamento, la entidad deberd comunicarlo sin demora al Departamento. El
incumplimiento de esta obligacion podra ser punible en el marco de la Ley de declaraciones falsas (titulo
18, articulo 1001, del Cédigo de Estados Unidos). Las entidades que se den de baja en un programa de
proteccién de la privacidad del dmbito autorregulatorio gestionado por el sector privado o que dejen de
someterse a un organo independiente de resolucién de controversias no quedan eximidas de su
obligacién de cumplir los principios en materia de privacidad, y su incumplimiento podria dar lugar a un
incumplimiento sistemdtico.

ili. El Departamento eliminard de la lista del Marco de Privacidad de Datos a las entidades que incumplan
sistematicamente, también en respuesta a las notificaciones que reciba de la propia entidad, del organismo
del dmbito autorregulatorio en materia de privacidad, de otro organismo independiente de resolucién de
controversias 0 de un organismo ptiblico competente, pero solo después de haber dado notificado a la
entidad con treinta dias de antelacién y de haberle brindado la oportunidad de responder (V). En
consecuencia, la lista del Marco de Privacidad de Datos publicada por el Departamento aclarard qué
entidades estdn amparadas por el Marco de Privacidad de Datos UE-EE. UU. y cudles ya no lo estdn.

iv. La entidad que solicite someterse a un organismo del dmbito autorregulatorio con el fin de volver a
acogerse al Marco de Privacidad de Datos UE-EE. UU. deberd proporcionar a dicho organismo
informacién completa sobre su participacién anterior en el Marco de Privacidad de Datos UE-EE. UU.

Los organismos independientes de resolucién de controversias tienen discrecionalidad para decidir cudndo aplican estas sanciones. El
cardcter delicado de los datos en cuestidn es un factor a tener en cuenta a la hora de decidir si debe exigirse la supresién de los datos,
al igual que también debe tenerse en cuenta si la entidad ha recogido, utilizado o comunicado informacién incumpliendo
manifiestamente los principios en materia de privacidad.

El Departamento indicard en la notificacion el plazo, que serd necesariamente inferior a treinta dias, en el que la entidad puede
responder.
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12. Plazo para el ejercicio del derecho a oponerse

a. En general, la finalidad del principio de opcién es garantizar que la informacién personal se utilice y
comunique de manera coherente con las expectativas y elecciones del particular. Por tanto, los particulares
deberan tener la posibilidad de oponerse a que su informacién personal se utilice con fines de mercadotecnia
directa en cualquier momento, siempre que se respeten los plazos razonables establecidos por la entidad,
como el tiempo necesario para que esta pueda aplicar dicha decisién del particular. Asimismo, las entidades
pueden exigir informacién suficiente para confirmar la identidad del particular que se opone. En los EE. UU,,
los particulares pueden ejercer este derecho mediante un programa central de oposicién. En cualquier caso, a
los particulares se les deberd ofrecer un mecanismo inmediatamente utilizable y asequible para ejercer su
derecho.

b. De la misma forma, la entidad puede utilizar la informacion para determinados fines de mercadotecnia directa
cuando sea inviable brindar al particular la oportunidad de oponerse antes de utilizar la informacién, siempre
que le brinde de inmediato la oportunidad (y en cualquier momento, previa peticion) de negarse (sin coste
alguno para el particular) a recibir posteriores comunicaciones de mercadotecnia directa y que la entidad
cumpla los deseos del particular.

13. Informacién sobre viajes

a. La reserva de un billete de avién y otra informacion de viaje, como la informacién de viajero frecuente, de
reserva hotelera y de necesidades especiales, como la dieta por motivos religiosos o la ayuda fisica, podran ser
transferidas a entidades radicadas fuera de la UE en diversas circunstancias. En virtud del RGPD, a falta de una
decisién de adecuacion, los datos personales solo pueden transmitirse a un tercer pais si se ofrecen garantias
adecuadas de proteccién de los datos de conformidad con el articulo 46 del RGPD o, en situaciones
especificas, si se cumple alguna de las condiciones del articulo 49 del RGPD (por ejemplo, cuando el
interesado haya dado explicitamente su consentimiento a la transferencia). Las entidades estadounidenses que
participan en el Marco de Privacidad de Datos UE-EE. UU. confieren una proteccion adecuada a los datos
personales y, por tanto, pueden recibir transferencias de datos de la UE en virtud del articulo 45 del RGPD,
sin tener que establecer un instrumento para las transferencias de conformidad con el articulo 46 del RGPD
ni cumplir las condiciones del articulo 49 del RGPD. Dado que el Marco de Privacidad de Datos UE-EE. UU.
incluye reglas especificas para la informacién delicada, dicha informacién (que puede ser preciso recoger, por
ejemplo, en relacion con las necesidades de ayuda fisica de los clientes) puede incluirse en las transferencias a
entidades participantes. No obstante, en todos los casos, la entidad que transfiere la informacién ha de
cumplir la normativa del Estado miembro de la UE en el que opera, que, por ejemplo, puede imponer
condiciones especiales para el tratamiento de datos delicados.

14. Productos médicos y farmacéuticos

a.  Aplicacién de la normativa del Estado miembro de la UE o de los principios en materia de privacidad

i. La normativa de los Estados miembros o de la UE se aplica a la recogida de los datos personales y a todo
tratamiento previo a su transferencia a los EE. UU. Los principios en materia de privacidad se aplican a
los datos una vez que se hayan transferido a los EE. UU. Los datos personales utilizados con fines de
investigacion farmacéutica u otros fines deberdn ser anonimizados cuando resulte adecuado.

b. Investigaciones cientificas futuras

i. Los datos personales conseguidos en estudios de investigacién médica o farmacéutica suelen desempeniar
un valioso papel en futuras investigaciones cientificas. Cuando se transfieran datos personales recogidos
para un estudio de investigacion a una entidad estadounidense en el Marco de Privacidad de Datos
UE-EE. UU., la entidad podré utilizar los datos en una nueva actividad de investigacion cientifica si lo
notifica con la debida antelacién y brinda oportunidad para oponerse. En la notificacién se
proporcionard informacion sobre el uso concreto que se dard a los datos, a saber, seguimiento, otros
estudios o mercadotecnia.
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ii. Se sobreentiende que no podran especificarse todos los usos futuros de los datos, ya que estos pueden
resultar de un nuevo enfoque respecto de los datos originales, de nuevos descubrimientos y avances
médicos y de novedades normativas y de salud ptblica. Por consiguiente, la notificaciéon deberd incluir, si
procede, una referencia al posible uso de los datos personales en futuras actividades de investigacion
médica y farmacéutica que todavia se desconocen. Serd necesario obtener un nuevo consentimiento si el
uso no es coherente con las finalidades de investigacion general para las que se recogieron originalmente
los datos o dieron posteriormente los particulares su consentimiento.

c. Retirada de un ensayo clinico

i. Los participantes podran decidir por si mismos o a instancias de terceros retirarse de un ensayo clinico en
cualquier momento. No obstante, los datos recogidos con anterioridad a que se retiren podran seguir
siendo tratados con los demds datos del ensayo clinico si este extremo qued6 claro en la notificacion a los
participantes en el momento en que consintieron en participar.

d. Transferencias con fines regulatorios y de supervision

i. Las empresas de productos farmacéuticos y sanitarios tienen autorizacién para comunicar datos
personales obtenidos en ensayos clinicos realizados en la UE a las autoridades reguladoras de los EE. UU.
con fines regulatorios y de supervisién. Se autorizan transferencias similares a terceros que no sean las
autoridades reguladoras, como filiales de las empresas u otros investigadores, siempre que se haga con
arreglo a los principios de notificacién y opcion.

e. Estudios enmascarados

i. Muchas veces, para garantizar la objetividad de los ensayos clinicos, se priva a los participantes y, con
frecuencia, también a los investigadores, de la informaciéon sobre el tratamiento que recibe cada
participante. Dar esa informaci6én podria poner en peligro la validez de los estudios de investigacién y de
sus resultados. A los participantes en estos ensayos clinicos (denominados «estudios enmascarados») no
se les proporcionard acceso a los datos sobre su tratamiento durante el ensayo si se les explicé tal
limitacién cuando se unieron al ensayo y si la comunicacién de dicha informacién puede poner en
peligro la integridad de la investigacion.

ii. Consentir en participar en los ensayos en estas condiciones constituye un modo razonable de renunciar al
derecho de acceso. Tras la conclusion del ensayo y el andlisis de los resultados, los participantes tendrdn
acceso a sus datos si lo solicitan. En primer lugar, se dirigiran al médico o profesional sanitario de quien
recibieron tratamiento en el marco del ensayo clinico o, subsidiariamente, a la entidad patrocinadora.

f.  Control de la eficacia y la seguridad de los productos

i. Las empresas de productos farmacéuticos y sanitarios no estin obligadas a aplicar los principios en
materia de privacidad en lo relativo a los principios de notificacién, opcion, responsabilidad proactiva,
transferencia ulterior y acceso en las actividades que realizan para controlar la eficacia y la seguridad de
los productos, entre ellas informar sobre circunstancias adversas y hacer seguimiento a los pacientes o
personas que utilicen determinados medicamentos o productos sanitarios, en la medida en que el
cumplimiento de los principios en materia de privacidad afecte al cumplimiento de los requisitos
regulatorios. Esto se aplica tanto a los informes de los profesionales sanitarios dirigidos a las empresas de
productos farmacéuticos y sanitarios, como a los de estas a los organismos del Ejecutivo, como la
Administracion de Alimentos y Medicamentos (Food and Drug Administration).

g. Datos codificados

i. Elinvestigador principal codifica siempre los datos de la investigacion en su origen, con una clave tinica,
para que no se conozca la identidad de los interesados. Las empresas farmacéuticas que patrocinan la
investigacion no reciben la clave. La clave original solo la conoce el investigador, de modo que solo él
puede identificar al sujeto investigado en determinadas circunstancias (por ejemplo, cuando es necesario
un seguimiento médico). Las transferencias de datos codificados de esta forma desde la UE a los EE. UU.
que sean datos personales en virtud de la normativa de la UE quedarén sujetas a los principios en materia
de privacidad.
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15. Informacién de registros piblicos e informacién de acceso piblico

a. Las entidades deberdn aplicar los principios de seguridad, de integridad de los datos y limitacién de la finalidad
y de recurso, ejecucion forzosa y responsabilidad a los datos personales obtenidos de fuentes de acceso
publico. Estos principios se aplicardn también a los datos personales obtenidos de registros publicos, por
ejemplo, los registros de organismos publicos o entidades a cualquier nivel que sean de consulta ptiblica.

b. No es necesario aplicar los principios de notificacién, opcién y responsabilidad proactiva por las
transferencias ulteriores a la informacion de registros publicos siempre que no se combine con informacion
de registros no publicos y se cumplan las condiciones de consulta establecidas por el organismo competente.
Asimismo, no es necesario, por lo general, aplicar los principios de notificacién, opcién y responsabilidad
proactiva por las transferencias ulteriores a la informaciéon de dominio ptblico a menos que el remitente
europeo indique que dicha informacién estd sujeta a limitaciones que imponen la aplicacién de tales
principios por parte de la entidad para los fines que tenga previsto. Las entidades no son responsables del uso
de la informacién por quienes la obtengan de fuentes publicadas.

¢. Cuando se descubra que la entidad ha hecho publica intencionadamente informacién personal contraviniendo
los principios en materia de privacidad para beneficiarse de estas excepciones o que otros puedan hacerlo, la
entidad dejard de estar amparada por el Marco de Privacidad de Datos UE-EE. UU.

d. No es necesario aplicar el principio de acceso a la informacién de registros publicos siempre que no se
combine con otra informacién personal, excepto en el caso de que se utilice una pequefia cantidad de datos
para indizar u organizar la informaciéon de los registros publicos; sin embargo, deberdn respetarse las
condiciones de consulta establecidas por el organismo correspondiente. Por el contrario, cuando la
informaci6n de registros publicos se combine con informacién de otros registros que no sean publicos (con
la excepcion indicada anteriormente), las entidades deberdn dar acceso a toda la informacién, siempre que no
le sean de aplicacion otras excepciones permitidas.

e. Como sucede con la informacion de registros publicos, no es necesario dar acceso a la informacién de
dominio ptblico siempre que no se combine con informacién que no sea de dominio puablico. Las entidades
dedicadas a la venta de informacién de dominio piblico podrn cobrar las tarifas habituales por responder a
las solicitudes de acceso. Alternativamente, los particulares podran solicitar el acceso a su informacion
directamente a través de la entidad que haya compilado los datos inicialmente.

16. Solicitudes de acceso de los poderes piiblicos

a. Con el objeto de garantizar la transparencia de las solicitudes licitas de acceso a informacién personal
procedentes de los poderes puiblicos, las entidades participantes podrdn publicar voluntariamente informes
periddicos de transparencia sobre el niimero de solicitudes de informacioén personal que reciban de las
autoridades publicas por razones de seguridad nacional o policiales, siempre y cuando dicha comunicacién
esté permitida en virtud de la normativa aplicable.

b. La informacién proporcionada por las entidades participantes en estos informes, junto con la informacién
publicada por la Comunidad de Inteligencia y otra informacién, podrd ser utilizada para contribuir a la
revisién conjunta anual del funcionamiento del Marco de Privacidad de Datos UE-EE. UU. de conformidad
con los principios en materia de privacidad.

c. La falta de la notificacién contemplada en la letra a, inciso xii, del principio de notificacién no impedird que la
entidad responda a las solicitudes licitas, ni condicionard su capacidad para hacerlo.
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ANEXO I: MODELO DE ARBITRAJE

El presente anexo fija el régimen que las entidades participantes en el Marco de Privacidad de Datos UE-EE. UU. estdn
obligadas a seguir al arbitrar las reclamaciones, de conformidad con el principio de impugnacion, ejecucién forzosa y
responsabilidad. El arbitraje vinculante descrito a continuacién vale para ciertas reclamaciones no resueltas respecto de los
datos amparados por el Marco de Privacidad de Datos UE-EE. UU. La finalidad de esta figura es ofrecer un mecanismo
facultativo para los particulares, rdpido, independiente y equitativo con el que hallar una solucién para las posibles
vulneraciones de los principios en materia de privacidad no resueltas mediante ningtin otro de los mecanismos del Marco
de Privacidad de Datos UE-EE. UU.

A. Ambito de aplicacién

Los particulares podran recurrir al arbitraje, respecto de reclamaciones no resueltas, para que se determine si la entidad
participante en cuestion ha incumplido las obligaciones que le imponen los principios en materia de privacidad para con el
particular en cuestién y si dicho incumplimiento se encuentra total o parcialmente sin reparar. Esta via de impugnacion solo
servird para esos fines; no se podra utilizar, por ejemplo, por lo que respecta a las excepciones a los principios en materia de
privacidad () ni con respecto a la adecuacién del Marco de Privacidad de Datos UE-EE. UU.

B. Reparacién posible

En el procedimiento arbitral, el Panel del Marco de Privacidad de Datos UE-EE. UU. (tribunal arbitral compuesto por entre
uno y tres arbitros, segin acuerden las partes) tiene competencia para imponer medidas especificas, equitativas y no
monetarias (como la correccion, la supresion o la devolucién de los datos del particular en cuestién o el acceso a estos)
con las que reparar la vulneracion de los principios en materia de privacidad en lo que se refiere exclusivamente al
particular. Esta es la inica competencia del Panel del Marco de Privacidad de Datos UE-EE. UU. en materia de reparacion.
Al ponderar la reparacion, el tribunal arbitral debe tener en cuenta las demds medidas de reparacion ya dictadas a resultas
de otros procesos derivados del Marco de Privacidad de Datos UE-EE. UU. No se contempla la posibilidad de conceder
indemnizaciones, condenar en costas, imponer el reembolso de tasas u honorarios, ni otras medidas reparatorias. Cada
parte asume los honorarios de sus abogados.

C. Requisitos para el arbitraje

Para poder solicitar la incoacién de un proceso arbitral, los particulares deberdn haber: 1) planteado la vulneracién
directamente a la entidad y dado a esta la oportunidad de resolver la cuestién dentro del plazo establecido en la letra d,
inciso i, del principio complementario sobre la resolucion de controversias y la ejecucion forzosa; 2) acudido al érgano
independiente de impugnacién contemplado en los principios en materia de privacidad, que no tiene coste alguno para el
particular; y 3) planteado el asunto a través de su APD al Departamento y dado a este la oportunidad de hacer todo cuanto
pueda para resolver el asunto en los plazos indicados en la carta de la Administracién de Comercio Internacional
(International Trade Administration), adscrita al Departamento, sin coste alguno para el particular.

No se podrd solicitar la incoacién de un proceso arbitral por vulneracién de los principios en materia de privacidad si dicha
vulneracién: 1) ya se sometié anteriormente a otro proceso arbitral vinculante; 2) ha sido objeto de una sentencia judicial
firme en un proceso del que el particular fuera parte; o 3) ya haya sido resuelta anteriormente por convenio transaccional
entre las partes. Por otra parte, tampoco se podrd solicitar la incoacién de un proceso arbitral si la APD correspondiente: 1)
tiene competencia para resolver la reclamacion en virtud del principio complementario sobre la funcién de las autoridades
de proteccion de datos o el principio complementario sobre los datos de recursos humanos; o 2) tiene competencia para
resolver la vulneracién objeto de reclamacién directamente con la entidad. La competencia que tenga la APD
correspondiente para resolver la reclamacion contra un responsable del tratamiento de la UE no impide que se solicite la
incoacién de un proceso arbitral contra una persona juridica distinta no sujeta a la competencia de la APD.

D. Naturaleza vinculante de los laudos

Solicitar la incoacién de un proceso arbitral vinculante es una facultad que tienen los particulares. Los laudos arbitrales
serdn vinculantes para todas las partes del arbitraje. Una vez solicitada, el particular renuncia a solicitar reparacion por la
misma vulneracién a otro organismo, con la excepcion de que, si las medidas equitativas y no monetarias no van a reparar
totalmente la vulneracion, la solicitud de la incoacién de un proceso arbitral por parte del particular no serd 6bice para
demandar por la via judicial una indemnizacién por dafios y perjuicios.

(") Principios en materia de privacidad, consideraciones generales, punto 5.
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E. Revision y ejecucion forzosa

Los particulares y las entidades participantes podrdn, en virtud de la Ley federal de arbitraje (Federal Arbitration Act),
solicitar la revisién y la ejecucién forzosa judiciales de los laudos arbitrales de conformidad con la normativa
estadounidense (?). Tales demandas deben presentarse ante la corte federal distrital en cuya demarcacion judicial se
encuentre el centro de actividad principal de la entidad participante.

Esta opcion de arbitraje tiene por objeto resolver controversias concretas; los laudos arbitrales no estdn pensados para servir
de precedente argumentativo o vinculante en asuntos que impliquen a otras partes, como en arbitrajes futuros, en 6rganos
jurisdiccionales de la UE o de los EE. UU. o en procedimientos ante la Comision Federal de Comercio.

F. Tribunal arbitral
Las partes escogerdn a los drbitros que formaran el tribunal arbitral de la lista de drbitros que se describe a continuacién.

De conformidad con la normativa aplicable, el Departamento y la Comisién Europea elaborardn una lista de como minimo
diez arbitros, elegidos en funcién de su independencia, integridad y especializacién. En relacion con este proceso, se aplicard
cuanto sigue:

Los arbitros:

1) permanecerdn en la lista durante un periodo de tres afios, siempre que no concurran circunstancias excepcionales o
proceda su eliminacién por causa justificada, renovable por el Departamento, previa notificaciéon a la Comisién
Europea, por periodos adicionales de tres afios;

2) no podran recibir instrucciones de ninguna de las partes, ni de ninguna entidad participante, ni de ninguna otra
autoridad publica u organismo de garantia del cumplimiento de los EE. UU., de la UE o de un Estado miembro de la
UE, ni estar asociados a ninguno de ellos; y

3) deberdn estar habilitados para ejercer en los EE. UU. y ser expertos en la normativa estadounidense en materia de
privacidad, asi como tener conocimientos sobre la normativa de proteccién de datos de la UE.

(%) Elcapitulo 2 de la Ley federal de arbitraje establece que las cldusulas compromisorias y los laudos arbitrales que se deriven de relaciones

juridicas, contractuales o no, consideradas mercantiles, como un negocio juridico, un contrato o un acuerdo de los descritos en el
articulo 2 de la Ley federal de arbitraje, estin amparados por el Convenio sobre el reconocimiento y ejecucién de las sentencias
arbitrales extranjeras, de 10 de junio de 1958 [Coleccién de tratados y otros acuerdos internacionales de los EE. UU. (United States
Treaties and Other International Agreements), volumen 21, pagina 2519; Serie de tratados y otras normas internacionales (Treaties
and Other International Acts Series), n.° 6997 («Convenio de Nueva York)] (titulo 9, articulo 202, del Cédigo de Estados Unidos).
Dispone asimismo que las cldusulas o los laudos que se deriven de dicha relacién entre ciudadanos estadounidenses se considera que
no estdn amparados por el Convenio de Nueva York salvo que esa relacion comprenda bienes en el extranjero, contemple la ejecucion
voluntaria o forzosa en el extranjero o presente puntos de conexion razonable de otro tipo con uno o més paises extranjeros (ibidem).
En virtud del capitulo 2, toda parte en el arbitraje puede solicitar a cualquier 6rgano jurisdiccional que tenga jurisdiccion en virtud de
ese capitulo que dicte una resolucién que homologue el laudo contra las demds partes en el arbitraje. El 6rgano jurisdiccional debe
homologar el laudo a menos que concurra alguno de los motivos de denegacién o aplazamiento del reconocimiento o de la ejecucién
del laudo especificados en el Convenio de Nueva York (ibidem, articulo 207). En el capitulo 2 se establece ademds que las cortes
federales distritales estadounidenses tienen jurisdiccién para conocer de las acciones o procesos derivados del Convenio de Nueva
York, independientemente de la cuantia litigiosa (ibidem, articulo 203).
En el capitulo 2 también se establece que se aplica el capitulo 1 a las acciones y procesos contemplados en el capitulo 2 en la medida en
que el capitulo 1 no contravenga al capitulo 2 o al Convenio de Nueva York, tal como fue ratificado por los EE. UU. (ibidem,
articulo 208). A su vez, en el capitulo 1 se dispone que las cldusulas escritas en contratos mercantiles por las que se estipule resolver
mediante arbitraje las controversias derivadas de dicho contrato o del negocio juridico subyacente o la negativa a ejecutar
voluntariamente la totalidad o parte de este, asi como los acuerdos por escrito por los que las partes se comprometan a someter a
arbitraje controversias presentes derivadas de dicho contrato, negocio juridico o negativa, son vilidas y ejecutables por la via forzosa y
no se pueden resolver salvo que existan motivos legales o derivados del principio de equidad para la resolucién del contrato (ibidem,
articulo 2). En el capitulo 1 se dispone ademds que cualquier parte del arbitraje puede solicitar al érgano jurisdiccional especificado
una resoluciéon que homologue el laudo; el érgano jurisdiccional debe dictar tal resolucién salvo que el laudo haya sido anulado,
modificado o subsanado de conformidad con los articulos 10 y 11 de la Ley federal de arbitraje (ibidem, articulo 9).
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G. Procedimiento arbitral

El Departamento y la Comision Europea han acordado, de conformidad con el Derecho aplicable, aprobar reglas que rijan el
procedimiento de arbitraje del Panel del Marco de Privacidad de Datos UE-EE. UU. (). En caso de que sea necesario
modificar dichas reglas, el Departamento y la Comisién Europea deberan acordar la modificacién o aprobar un conjunto
diferente de procedimientos arbitrales estadounidenses existentes y bien establecidos, segtin proceda, con sujecién a las
consideraciones siguientes:

1. Los particulares podran solicitar la incoacién de un proceso arbitral vinculante siempre que se cumplan los requisitos
para el arbitraje antes mencionados, enviando una «notificacién» a la entidad. La notificaciéon deberd contener un
resumen de las medidas, contempladas en el apartado C, emprendidas para resolver la reclamacién, una descripcién de
la supuesta vulneracion y, a discrecién del particular, documentos justificativos y demds medios probatorios y/o un
andlisis de la normativa aplicable a la reclamacion en cuestion.

2. Se sustanciara el proceso de tal modo que se garantice que la vulneracion objeto de la reclamacion por el particular no
dé lugar a medidas de reparacién o procesos por duplicado.

3. Laimpugnaci6n ante la Comision Federal de Comercio podrd sustanciarse de forma paralela al arbitraje.

4. Ningun representante de los EE. UU,, de la UE, de un Estado miembro de la UE o de alguna autoridad publica u
organismo de garantia del cumplimiento podra participar en estos arbitrajes, si bien, a peticion de los particulares de la
UE, las APD podran ayudarles tinicamente a preparar la notificacién, pero sin poder consultar el contenido ni ningtin
otro documento relacionado con estos arbitrajes.

5. El arbitraje se desarrollard en los EE. UU.,, y el particular podré elegir participar por videoconferencia o por teléfono,
posibilidad que no supondré coste alguno para el mismo. No se exigira la participacion presencial.

6. Elidioma del arbitraje serd el inglés, salvo que las partes acuerden lo contrario. Previa solicitud motivada y teniendo en
cuenta si el particular estd representado por un abogado, se prestard servicio de interpretaciéon en las audiencias
arbitrales, asi como de traduccién de los documentos del arbitraje, sin coste alguno para el particular, salvo que el Panel
del Marco de Privacidad de Datos UE-EE. UU. decida que, dadas las circunstancias del arbitraje en concreto, esto
supondria un gasto injustificado o desproporcionado.

7. Los documentos y medios probatorios presentados a los drbitros serdn tratados confidencialmente y solo se utilizardn
en relacién con el arbitraje.

8. Si es necesario, podrd autorizarse la revelaciéon de contenido confidencial; dicha informaciéon serd tratada
confidencialmente por las partes y solo se utilizard en relacién con el arbitraje.

9. Los arbitrajes deberdn finalizarse en el plazo de los noventa dias siguientes a la entrega de la notificacién a la entidad en
cuestion, salvo que las partes acuerden lo contrario.

() El Centro Internacional de Resolucién de Controversias (International Centre for Dispute Resolution), que es la division internacional
de la Asociacién Estadounidense de Arbitraje (American Arbitration Association) (denominadas conjuntamente en lo sucesivo «el
CIRC y la AEA»), fue seleccionado por el Departamento para gestionar los arbitrajes y administrar el fondo arbitral contemplados en el
anexo I de los principios en materia de privacidad. El 15 de septiembre de 2017, el Departamento y la Comisién Europea acordaron
aprobar un conjunto de reglas de arbitraje con las que regular los procesos arbitrales vinculantes descritos en el anexo I de los
principios en materia de privacidad, asi como un cédigo de conducta para los drbitros que sea coherente con las normas éticas
generalmente aceptadas para los drbitros mercantiles y con el anexo I de los principios en materia de privacidad. El Departamento y la
Comisién Europea acordaron adaptar las reglas de arbitraje y el c6digo de conducta para reflejar las actualizaciones en el Marco de
Privacidad de Datos UE-EE. UU., y el Departamento cooperard con el CIRC y la AEA para poner en practica dichas actualizaciones.
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H. Coste
Los drbitros deberdn tomar medias razonables para minimizar el coste o las tasas de los arbitrajes.

De conformidad con la normativa aplicable, el Departamento facilitard la administracién de un fondo al que las entidades
participantes deberdn aportar en funcién de, entre otros factores, el tamafio de la entidad; con dicho fondo se sufragard el
coste del arbitraje, incluidos los honorarios de los drbitros, hasta ciertos maximos. El fondo lo gestionara un tercero, que
informard regularmente al Departamento sobre las operaciones del fondo. El Departamento colaborard periédicamente
con el tercero para analizar el funcionamiento del fondo, incluida la necesidad de ajustar el importe de las aportaciones o
del importe maximo que sufraga el fondo del coste del arbitraje, y tendrd en cuenta, entre otros aspectos, el niimero de
arbitrajes y el coste y la duracion de los arbitrajes, con el entendimiento de que no se deberd imponer una carga econémica
excesiva a las entidades participantes. El Departamento notificard a la Comisién Europea el resultado de dichos andlisis con
el tercero y le notificard por adelantado cualquier ajuste del importe de las aportaciones. Los honorarios de los abogados no
quedan comprendidos por esta disposicion ni por ningtin fondo contemplado en esta disposicion.
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ANEXO 11

DEPARTAMENTO DE COMERCIO DE LOS ESTADOS UNIDOS
Secretaria de Comercio
Washington, D.C. 20230

6 de julio de 2023

Excmo. Sr. D. Didier Reynders

Comisario de Justicia

Commission européenne [ Europese Commissie
Rue de la Loi [ Wetstraat 200

1049 Bruxelles/Brussel

BELGICA

Estimado comisario Reynders:

En nombre de los Estados Unidos (<EE. UU.»), me complace remitirle el siguiente conjunto de documentos sobre el Marco de
Privacidad de Datos UE-EE. UU. que, sumados a el Decreto Presidencial n.° 14086, titulado «Refuerzo de las garantias en las
actividades de inteligencia de sefiales de los Estados Unidos», y al titulo 28, parte 201, del C6digo de Reglamentos Federales,
por el que se modifica la normativa del Departamento de Justicia para crear el Tribunal de Recurso en Materia de Proteccién
de Datos, son el resultado de las negociaciones importantes y minuciosas llevadas a cabo para reforzar las garantias de la
privacidad y las libertades civiles. El resultado de dichas negociaciones ha sido una serie de garantias con las que asegurar
que las actividades de inteligencia de sefiales estadounidenses sean necesarias y proporcionadas para cumplir los objetivos
de seguridad nacional que se fijen, asi como un nuevo procedimiento para que los particulares de la Unién Europea (<UE»)
puedan solicitar reparacion si consideran que han sido objeto de actividades ilicitas de inteligencia de sefiales, que
conjuntamente garantizardn la privacidad de los datos personales de la UE. El Marco de Privacidad de Datos UE-EE. UU.
sustentard una economia digital inclusiva y competitiva. Debemos sentirnos orgullosos de las mejoras que se han
plasmado en dicho Marco, que reforzardn la proteccion de la privacidad en todo el mundo. Estos documentos, junto con el
Decreto Presidencial, las disposiciones del Cédigo de Reglamentos Federales y otros documentos de acceso publico,
proporcionan una base muy sélida para que la Comisién Europea pueda de nuevo adoptar una decision de adecuacion (').

Se adjuntan los documentos siguientes:

— los principios del Marco de Privacidad de Datos UE-EE. UU., asi como los principios complementarios (denominados
conjuntamente «los principios en materia de privacidad») y el anexo I de los principios en materia de privacidad (anexo
que fija el régimen que las entidades participantes estdn obligadas a seguir al arbitrar ciertas reclamaciones no resueltas
respecto de los datos personales amparados por los principios en materia de privacidad);

— una carta de la Administracién de Comercio Internacional, adscrita al Departamento y que administra el programa del
Marco de Privacidad de Datos, en la que se describen los compromisos que asume nuestro Departamento para
garantizar el funcionamiento eficaz del Marco de Privacidad de Datos UE-EE. UU.;

— una carta de la Comisién Federal de Comercio en la que se describen sus competencias de garantia del cumplimiento
respecto de los principios en materia de privacidad;

— una carta del Departamento de Transporte en la que se describen sus competencias de garantfa del cumplimiento
respecto de los principios en materia de privacidad;

— una carta de la Oficina del Director de Inteligencia Nacional sobre las garantias y limitaciones aplicables a las
autoridades de seguridad nacional estadounidenses; y

— una carta del Departamento de Justicia sobre las garantias y las limitaciones aplicables al acceso a los datos por parte del
Ejecutivo estadounidense a efectos policiales o en aras del interés ptblico.

(") Dado que la Decisi6n de la Comision relativa a la adecuacién de la proteccién conferida en el Marco de Privacidad de Datos UE-EE. UU.
es de aplicacion a Islandia, Liechtenstein y Noruega, el Marco de Privacidad de Datos UE-EE. UU. abarcara tanto a la UE como a estos
tres paises.
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Todo el conjunto de documentos relativos al Marco de Privacidad de Datos UE-EE. UU. se publicard en el sitio web del
Departamento sobre el Marco de Privacidad de Datos, y los principios en materia de privacidad y el anexo I de dichos
principios entrardn en vigor en la fecha de entrada en vigor de la decision de adecuacion de la Comision Europea.

Puede estar seguro de que los EE. UU. asumen estos compromisos con la mdxima seriedad. Esperamos poder seguir
colaborando con usted a medida que se ponga en practica el Marco de Privacidad de Datos UE-EE. UU. y cuando nos
embarquemos juntos en la siguiente fase de este proceso.

Atentamente,

K L

Gina M. Raimondo
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ANEXO III
;‘-" q?;_ UNITED STATES DEPARTMENT OF COMMERCE
£ * | International Trade Administration
%, £ | Washington, D C 20230
L B S
6""‘}“A'I':s O‘P

12 de diciembre de 2022

Excmo. Sr. D. Didier Reynders

Comisario de Justicia

Commission européenne | Europese Commissie
Rue de la Loi | Wetstraat 200

1049 Bruxelles/Brussel

BELGICA

Estimado comisario Reynders:

En nombre de la Administracion de Comercio Internacional, me complace comunicarle los compromisos asumidos por el
Departamento de Comercio (<Departamento») para garantizar la proteccién de los datos personales merced a su
administracién y supervisién del programa del Marco de Privacidad de Datos. La ultimacién del Marco de Privacidad de
Datos UE-EE. UU. es un logro importante para la privacidad y para las empresas a ambos lados del Atldntico, ya que dard a
los particulares de la UE la confianza en que sus datos estardn protegidos y en que tendrdn vias de impugnacién para
articular las preocupaciones relacionadas con sus datos; por otro lado, posibilitard que miles de empresas sigan realizando
inversiones y actividades comerciales transatldnticas que aprovechen a nuestras respectivas economias y ciudadanos. El
Marco de Privacidad de Datos UE-EE. UU. es el reflejo de afios de arduo trabajo y colaboracién con usted y con sus
compafieros de la Comisién Europea. Esperamos poder seguir colaborando con la Comisién para garantizar que este
esfuerzo conjunto produzca los resultados queridos.

El Marco de Privacidad de Datos UE-EE. UU. traerd considerables ventajas tanto para los particulares como para las
empresas. En primer lugar, ofrece un conjunto destacado de garantias de la privacidad de los datos de los particulares de la
UE transferidos a los EE. UU. Exige que las entidades estadounidenses participantes: elaboren directrices en materia
privacidad que respeten el Marco de Privacidad de Datos UE-EE. UU,; se comprometan ptblicamente a cumplir los
principios del Marco de Privacidad de Datos UE-EE. UU., asi como los principios complementarios (denominados
conjuntamente «los principios en materia de privacidad») y el anexo I de los principios en materia de privacidad (anexo que
fija el régimen que las entidades participantes estdn obligadas a seguir al arbitrar ciertas reclamaciones no resueltas respecto
de los datos personales amparados por los principios en materia de privacidad), de modo que el compromiso sea exigible
por la via de la ejecucion forzosa en virtud del Derecho estadounidense ('); revaliden cada afio la certificacién de su
cumplimiento ante el Departamento; ofrezcan a los particulares de la UE un servicio de resolucién de las controversias
gratuito e independiente; y se sometan a las competencias de investigacién y ejecucion forzosa de los organismos legales
estadounidenses enumerados en los principios en materia de privacidad (la Comisién Federal de Comercio y el
Departamento de Transporte) o de los organismos legales estadounidenses enumerados en un futuro anexo de dichos
principios. Si bien autocertificarse es completamente voluntario, una vez que la entidad se compromete piiblicamente a
cumplir el Marco de Privacidad de Datos UE-EE. UU., su compromiso pasa a ser exigible por la via de la ejecucion forzosa

() Las entidades que autocertificaron su compromiso de cumplir los principios marco del Escudo de la privacidad UE-EE. UU. y quieran
acogerse al Marco de Privacidad de Datos UE-EE. UU. deben cumplir los «principios del Marco de Privacidad de Datos UE-EE. UU.».
Este compromiso de cumplir los principios del Marco de Privacidad de Datos UE-EE. UU. tiene que plasmarse en las directrices en
materia privacidad de dichas entidades participantes lo antes posible y, en cualquier caso, a ms tardar tres meses después de la fecha
de entrada en vigor de los principios del Marco de Privacidad de Datos UE-EE. UU. (véase la letra e del principio complementario sobre
la autocertificacion).
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en virtud del Derecho estadounidense por la Comisién Federal de Comercio, el Departamento de Transporte u otro
organismo legal estadounidense, dependiendo de cudl tenga competencia en relacién con la entidad participante. En
segundo lugar, el Marco de Privacidad de Datos UE-EE. UU. permitird que las empresas estadounidenses, incluidas las
filiales de empresas europeas radicadas en los EE. UU., reciban datos personales de la UE y con ello se facilitard la
circulaciéon de datos que contribuye al comercio transatldntico. La circulacién de datos entre los EE. UU. y la UE es,
numéricamente, de las mayores del mundo y sustenta la relaciéon econémica entre los EE. UU. y la UE, que asciende a 7,1
billones USD y esté detrds de millones de puestos de trabajo a ambos lados del Atldntico. Las empresas que se basan en la
circulacion transatldntica de datos pertenecen a todo tipo de sectores y, entre ellas, se cuentan las principales empresas de
la lista Fortune 500, asi como muchas pymes. La circulacion transatlantica de los datos permite que las entidades
estadounidenses puedan tratar los datos necesarios para ofertar bienes y servicios y brindar oportunidades laborales a los
particulares europeos.

El Departamento se ha comprometido a colaborar estrechamente y de manera productiva con nuestros homdlogos de la UE
para administrar y supervisar eficazmente el programa del Marco de Privacidad de Datos. Este compromiso se traduce en el
desarrollo y la mejora continua por parte del Departamento de una serie de recursos para ayudar a las entidades con el
proceso de autocertificacion, la creacién de un sitio web para proporcionar informacion especifica a las partes interesadas,
la cooperacion con la Comision Europea y las autoridades de proteccion de datos europeas (<APD») para elaborar guias que
aclaren los elementos importantes del Marco de Privacidad de Datos UE-EE. UU., las actividades de divulgacién para que se
comprendan mejor las obligaciones de las entidades en materia de proteccion de datos, y la supervisién y la garantia del
cumplimiento por parte de las entidades de los requisitos del programa.

La cooperacion que hemos venido desarrollando con nuestros estimados homélogos de la UE permitird al Departamento
garantizar que el Marco de Privacidad de Datos UE-EE. UU. funcione eficazmente. El Ejecutivo estadounidense tiene un
largo historial de colaboracién con la Comisién Europea de promocion de los principios compartidos sobre la proteccién
de los datos; merced a esta colaboracion hemos superado las diferencias de nuestros respectivos ordenamientos juridicos y
fomentado al mismo tiempo el comercio y el crecimiento econémico en la UE y los EE. UU. Creemos que el Marco de
Privacidad de Datos UE-EE. UU., que es un ejemplo de esta cooperacion, retine los requisitos para que la Comision Europea
pueda adoptar una nueva decisiéon de adecuacién que permita a las entidades acogerse al Marco para transferir datos
personales de la UE a los EE. UU. respetando el Derecho de la UE.

Administracion y supervision del programa del Marco de Privacidad de Datos por parte del Departamento
de Comercio

El Departamento se compromete firmemente a administrar y supervisar eficazmente el programa del Marco de Privacidad
de Datos y tomard las medidas necesarias y consignard recursos adecuados para garantizar ese resultado. Publicard y
mantendrd actualizada la lista oficial de las entidades estadounidenses que se hayan autocertificado ante el Departamento y
hayan declarado su compromiso de cumplir los principios en materia de privacidad (dista del Marco de Privacidad de
Datos»), y la actualizard en funcién de los expedientes de revalidacion anual de la certificacién que presenten las entidades
participantes, y de las entidades que se den de baja voluntariamente, no realicen la revalidacién anual de su certificacién de
conformidad con los procedimientos del Departamento o incumplan sistemdticamente dichos principios. También
publicard y mantendra actualizado el registro oficial de las entidades estadounidenses que ya no formen parte de la lista del
Marco de Privacidad de Datos, con indicacién en cada caso del motivo de dicha eliminacién. La lista y el registro oficiales
antes mencionados serdn de consulta publica en el sitio web del Departamento sobre el Marco de Privacidad de Datos.
Dicho sitio web incluird una explicaciéon destacada que indique que las entidades eliminadas de la lista del Marco de
Privacidad de Datos no podran declarar que participan en el Marco de Privacidad de Datos UE-EE. UU., que lo cumplen o
que pueden recibir informacién personal de conformidad con dicho Marco. No obstante, tales entidades deben seguir
aplicando los principios en materia de privacidad a la informacién personal que hayan recibido cuando atin participaban
en el Marco de Privacidad de Datos UE-EE. UU. mientras conserven dicha informacion. El Departamento, en aras de su
compromiso integral y continuado con la administracién y supervision eficaces del programa del Marco de Privacidad de
Datos, se encargard especificamente de lo siguiente:

Verificar los requisitos para la autocertificacion

— El Departamento, antes de dar por concluida la autocertificacién inicial o la revalidacién anual de la certificacién por
parte de la entidad (denominadas conjuntamente, «autocertificacién») y de incluir o mantener a la entidad en la lista del
Marco de Privacidad de Datos, verificard que la entidad ha cumplido, como minimo, los requisitos pertinentes
establecidos en el principio complementario sobre la autocertificacién en relacién con la informacién que la entidad
deba aportar en el expediente de autocertificacion que presente al Departamento y que ha presentado en el momento
oportuno unas directrices en materia de privacidad pertinentes que informen a los particulares de los trece elementos
enumerados en el principio de notificacion. El Departamento verificard que la entidad:



L 231/200 Diario Oficial de la Unién Europea 20.9.2023

— ha especificado la entidad que presenta el expediente de autocertificacion, asi como cualquier filial o sucursal
estadounidense de la entidad que se autocertifica que también se compromete a cumplir los principios en materia
de privacidad y a la que la entidad desea extender su autocertificacion;

— ha aportado la informacién de contacto exigida de la entidad (por ejemplo, informacién de contacto de personas u
oficinas especificas dentro de la entidad que se autocertifica responsables de tramitar las reclamaciones, las
solicitudes de acceso y cualquier otra cuestion que surja en relaciéon con el Marco de Privacidad de Datos UE-EE.
uu.);

— ha especificado las finalidades para las que la entidad pretende recoger y utilizar la informacion personal recibida de
la UE;

— ha indicado qué informaci6n personal pretende recibir de la UE en el Marco de Privacidad de Datos UE-EE. UU. y,
por lo tanto, estarfa cubierta por su autocertificacion;

— sila entidad dispone de un sitio web piblico, ha proporcionado la direccién web en la que las directrices en materia
de privacidad pertinentes se pueden consultar o, si la entidad no dispone de un sitio web publico, ha proporcionado
al Departamento una copia de las directrices en materia de privacidad pertinentes y ha puesto a disposicion de los
particulares afectados dichas directrices en materia de privacidad (es decir, los empleados afectados, si las
directrices en materia de privacidad pertinentes son directrices de privacidad del dmbito de los recursos humanos,
o cualquier persona, si las directrices en materia de privacidad pertinentes no son directrices de privacidad del
dmbito de los recursos humanos);

— ha incluido en sus directrices en materia de privacidad pertinentes en el momento oportuno (es decir, inicialmente
solo en el proyecto de directrices aportado en el expediente presentado para la autocertificacion inicial; en caso
contrario, en las directrices en materia de privacidad definitivas y, cuando proceda, publicadas) la declaracién de
que cumple los principios en materia de privacidad y enlace al sitio web del Departamento sobre el Marco de
Privacidad de Datos (por ejemplo, la pagina de inicio o el sitio web de la lista del Marco de Privacidad de Datos);

— ha incluido en sus directrices en materia de privacidad pertinentes en el momento oportuno los doce elementos
enumerados en el principio de notificacién (por ejemplo, la posibilidad, en determinadas condiciones, de que el
particular de la UE afectado solicite la incoacién de un proceso arbitral vinculante; la obligacién de comunicar la
informacién personal en respuesta a solicitudes licitas de los poderes publicos, en particular con fines de seguridad
nacional o policiales; y su responsabilidad en casos de transferencias ulteriores a terceros);

— ha indicado el organismo legal pertinente que tenga competencia para conocer de las reclamaciones contra la
entidad por posibles précticas desleales o engafiosas y por el incumplimiento de las leyes o reglamentos en materia
de privacidad (y que debe figurar en los principios en materia de privacidad o en un futuro anexo de dichos
principios);

— ha indicado el nombre de cualquier programa de privacidad en el que la entidad participe;

— ha indicado si el método pertinente (es decir, los procedimientos de seguimiento que debe establecer) para verificar
su cumplimiento de los principios en materia de privacidad es la «autoevaluacion» (es decir, la verificacién interna) o
la «verificacion externa» (es decir, la realizan terceros) y, si se indicé que el método pertinente es la verificacion
externa, ha indicado también el tercero que ha realizado dicha verificacion externa;

— ha indicado el 6rgano independiente de impugnacién adecuado para tramitar las reclamaciones presentadas en
relacion con los principios en materia de privacidad sin coste para el particular afectado:

— si la entidad ha seleccionado como 6rgano independiente de impugnacién un organismo de resolucion
alternativa de controversias del sector privado, ha incluido en sus directrices en materia de privacidad
pertinentes un enlace o la direccién web del correspondiente sitio web o formulario de reclamacion del
organismo para investigar las reclamaciones no resueltas presentadas en relacion con los principios en materia
de privacidad;

— si la entidad estd obligada (es decir, con respecto a los datos de recursos humanos transferidos desde la UE en el
marco de la relacion laboral) a cooperar con las APD pertinentes en la investigacion y resoluciéon de las
reclamaciones presentadas en relacion con los principios en materia de privacidad o, si decide hacerlo motu
proprio, ha declarado su compromiso de cooperar con las APD y que cumplird el dictamen correspondiente de
tomar medidas especificas para cumplir los principios.



20.9.2023 Diario Oficial de la Unién Europea L 231/201

— El Departamento también verificard que el expediente de autocertificacion que presenten las entidades es coherente con
sus directrices en materia de privacidad pertinentes. Cuando las entidades que se autocertifiquen deseen extender su
autocertificacion a filiales o sucursales estadounidenses suyas que tengan directrices en materia privacidad propias y
pertinentes, el Departamento revisard también las directrices en materia privacidad pertinentes de dichas filiales o
sucursales para asegurarse de que incluyan todos los elementos exigidos por el principio de notificacion.

— El Departamento colaborard con los organismos legales correspondientes (por ejemplo, la Comisién Federal de
Comercio y el Departamento de Transporte) para verificar que las entidades estdn realmente sujetas a la competencia
del organismo legal pertinente indicado en el expediente de autocertificacién, cuando el Departamento vea indicios
para dudar de que estén sujetas a la competencia de ese organismo.

— El Departamento colaborard con los organismos de resolucion alternativa de controversias del sector privado para
verificar que las entidades estan dadas de alta realmente antes esos organismos indicados en sus expediente de autocerti-
ficacion como 6rgano independiente de impugnacion; también colaborara con dichos organismos para verificar que las
entidades estdn dadas de alta realmente para la verificacién externa del cumplimiento indicada en sus expediente de
autocertificacion, cuando dichos organismos puedan ofrecer ambos tipos de servicios.

— El Departamento colaborard con el tercero seleccionado por el Departamento para actuar como depositario de los
fondos recaudados a través de la tasa del panel de la APD (es decir, la tasa anual destinada a sufragar el coste de
funcionamiento del panel de la APD) para verificar que las entidades han pagado la tasa del afio correspondiente,
cuando las entidades hayan indicado a las APD como el érgano independiente de impugnacion pertinente.

— El Departamento colaborard con el tercero seleccionado por el Departamento para gestionar los arbitrajes y administrar
el fondo arbitral contemplados en el anexo I de los principios en materia de privacidad, a fin de verificar que las
entidades han contribuido a dicho fondo arbitral.

— Cuando el Departamento detecte algin problema durante su revision de los expedientes de autocertificacion de las
entidades, les informard de que deben resolver esos problemas en el plazo razonable que fije el Departamento (3. El
Departamento también les informaréd de que la falta de respuesta dentro de los plazos fijados por el Departamento o
cualquier otro incumplimiento de la obligacién de completar su autocertificacién de conformidad con los
procedimientos del Departamento tendrd como consecuencia que se entiendan desistidas dichas autocertificaciones, y
de que cualquier engafio sobre la participacién de la entidad en el Marco de Privacidad de Datos UE-EE. UU. o sobre su
cumplimiento puede desencadenar actuaciones de garantia del cumplimiento por parte de la Comisién Federal de
Comercio, el Departamento de Transporte u otro organismo publico pertinente. El Departamento informard a las
entidades a través de los medios de contacto que estas le hayan comunicado.

Facilitar la cooperacién con los organismos de resolucién alternativa de controversias que prestan servicios relacionados
con los principios en materia de privacidad

— El Departamento colaborard con los organismos de resolucion alternativa de controversias del sector privado que
ejerzan de 6rganos independientes de impugnacion, a los que se puede acudir para que investiguen las reclamaciones
no resueltas en relacién con los principios en materia de privacidad, para verificar que cumplen, como minimo, los
requisitos derivados del principio complementario sobre la resolucién de controversias y la ejecucién forzosa. El
Departamento verificard lo siguiente.

— Que incluyen informaci6n en sus sitios web publicos sobre los principios en materia de privacidad y los servicios
que prestan en el Marco de Privacidad de Datos UE-EE. UU., que debe incluir: 1) informacidn sobre los requisitos de
los principios en materia de privacidad relativos a los 6rganos independientes de impugnacién, o un enlace a ellos;
2) un enlace al sitio web del Departamento sobre el Marco de Privacidad de Datos; 3) la explicacion de que sus
servicios de resolucién de controversias en el Marco de Privacidad de Datos UE-EE. UU. son gratuitos para los
particulares; 4) la descripcion de como pueden presentarse las reclamaciones relacionadas con los principios en
materia de privacidad; 5) el plazo de tramitacién de las reclamaciones relacionadas con dichos principios; 6) la
descripcion de todas las vias de reparacién posibles. El Departamento notificard oportunamente a dichos
organismos los cambios sustanciales en materia de supervision y administracién por parte del Departamento del
programa del Marco de Privacidad de Datos cuando tales cambios sean inminentes o ya se hayan realizado y sean
relevantes para la funcién que desempefian esos organismos en el Marco de Privacidad de Datos UE-EE. UU.

(*) Por ejemplo, por lo que se refiere a la revalidacion de la certificacion, se espera que las entidades resuelvan esos problemas en un plazo
de cuarenta y cinco dias; el Departamento puede fijar un plazo diferente si lo considera adecuado.
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— Que publican un informe anual con estadisticas agregadas sobre sus servicios de resolucién de controversias, que
debe incluir: 1) el ndmero total de reclamaciones relacionadas con los principios en materia de privacidad que se
hayan recibido durante el aflo de referencia; 2) la naturaleza de las reclamaciones recibidas; 3) las medidas tomadas
respecto de la calidad de la solucion de controversias, como, por ejemplo, la duracién de la tramitacion de las
reclamaciones; y 4) el resultado de las reclamaciones tramitadas, a saber, el niimero y el tipo de medidas de
reparaci6n dictadas o de sanciones impuestas. El Departamento dard a dichos organismos instrucciones especificas
y complementarias sobre la informacién que deben proporcionar en los informes anuales que elaboren para dar
cumplimiento a los requisitos (por ejemplo, enumerando los criterios especificos que deben cumplir las
reclamaciones para ser consideradas una reclamacion relacionada con los principios en materia de privacidad a
efectos del informe anual), con indicacién de otro tipo de informacioén que deben proporcionar (por ejemplo, si el
organismo también presta servicios de verificacion relacionados con los principios en materia de privacidad, la
explicacion de como evita cualquier conflicto de intereses real o potencial en situaciones en las que presta a una
misma entidad tanto servicios de verificacién como servicios de resolucion de controversias). Las instrucciones
adicionales del Departamento también especificardn la fecha en la que los informes anuales de los organismos
deben publicarse para el periodo de referencia pertinente.

Colaborar con las entidades que quieran darse de baja o que hayan sido eliminadas de la lista del Marco de Privacidad de
Datos

— Sila entidad quiere darse de baja en el Marco de Privacidad de Datos UE-EE. UU., el Departamento le exigird que elimine
de sus directrices en materia de privacidad pertinentes toda referencia al Marco que insintie que continda participando
en el Marco y que puede recibir datos personales de conformidad con el Marco (véase la descripcién del compromiso
del Departamento de detectar las declaraciones falsas de participacion). El Departamento también exigird a la entidad
que cumplimente y envie al Departamento un cuestionario adecuado para verificar:

— su intencion de darse de baja;

— qué hard con los datos personales que recibi6 en el Marco de Privacidad de Datos UE-EE. UU. mientras participd en
este: a) conservar dichos datos, seguir aplicindoles los principios en materia de privacidad y declarar anualmente al
Departamento su compromiso de seguir aplicando los principios a dichos datos; b) conservar dichos datos y
conferir una proteccién «adecuada» a dichos datos por otros medios autorizados; o ¢) devolver o suprimir dichos
datos en una fecha determinada; y

— quién, dentro de la entidad, ejercerd de punto de contacto permanente para las cuestiones relacionadas con los
principios en materia de privacidad.

— Si la entidad escogi6 la opcién a), el Departamento también le pedird que cumplimente y envie al Departamento
anualmente desde que se dé de baja (es decir, antes del primer aniversario de su baja, asi como cada aniversario
posterior, a menos que la entidad confiera una proteccion «adecuada» a dichos datos por otros medios autorizados o
devuelva o suprima dichos datos y lo notifique al Departamento) un cuestionario adecuado para verificar lo que ha
hecho con esos datos personales, qué hard con cualquiera de esos datos personales que siga conservando y quién,
dentro de la entidad, ejercerd de punto de contacto permanente para las cuestiones relacionadas con los principios en
materia de privacidad.

— Sila entidad ha dejado vencer su autocertificacion (es decir, no ha realizado la revalidacién anual de su certificacion de
cumplimiento de los principios en materia de privacidad, ni ha sido eliminada de la lista del Marco de Privacidad de
Datos por alguna otra razén, como la baja voluntaria), el Departamento le pedird que cumplimente y envie al
Departamento un cuestionario adecuado para verificar si quiere darse de baja o revalidar su certificacion:

— y, si quiere darse de baja, verificard qué hard con los datos personales que recibié en el Marco de Privacidad de Datos
UE-EE. UU. mientras participd en este (véase la descripcion anterior de lo que las entidades deben verificar si quieren
darse de baja);

— y, si tiene la intencién de revalidar su certificacién, verificar que, durante el tiempo en que estuvo vencida su
certificacion, aplicé los principios en materia de privacidad a los datos personales recibidos en el Marco de
Privacidad de Datos UE-EE. UU. y aclarar qué medidas tomard para resolver las cuestiones pendientes que han
retrasado la revalidacion de su certificacion.
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— Si la entidad es eliminada de la lista del Marco de Privacidad de Datos por alguna de las razones siguientes: a) baja
voluntaria del Marco de Privacidad de Datos UE-EE. UU., b) no haber completado la revalidacién anual de la
certificaciéon de su cumplimiento de los principios en materia de privacidad (es decir, bien porque inicié el trimite,
pero no lo complet6 a su debido tiempo, bien porque nunca lo inicid); o ¢) «ncumplimiento sistemdtico»; el
Departamento enviard una notificacién a los contactos indicados en el expediente de autocertificacion de la entidad en
la que se especifique el motivo de su eliminacién y se explique que debe dejar de declarar explicita o implicitamente que
participa en el Marco de Privacidad de Datos UE-EE. UU. o lo cumple y que puede recibir datos personales en el Marco.
La notificacién, que también podrd incluir otra informacién adaptada al motivo de la eliminacion, indicard que las
entidades que representen falsamente su participacion en el Marco de Privacidad de Datos UE-EE. UU., especialmente
cuando den a entender que participan en el Marco tras haber sido eliminadas de la lista del Marco de Privacidad de
Datos, podrédn ser objeto de medidas coercitivas por parte de la Comisién Federal de Comercio, el Departamento de
Transporte u otro organismo publico pertinente.

Detectar y corregir las declaraciones falsas de participacion

— De forma continuada, cuando la entidad: a) se dé de baja voluntariamente en el Marco de Privacidad de Datos UE-EE.
UU., b) no haya completado la revalidacién anual de la certificacién de su cumplimiento de los principios en materia
de privacidad (es decir, bien porque inici6 el tramite, pero no lo completé a su debido tiempo, bien porque nunca lo
inicid); ¢) sea eliminada del Marco por su «ncumplimiento sistemadtico»; o d) no haya completado la autocertificacién
inicial de su cumplimiento de los principios (es decir, porque inicié el trdmite, pero no lo completd a su debido
tiempo); el Departamento tomard de oficio medidas para verificar que las directrices en materia de privacidad
pertinentes publicadas por la entidad no contienen referencias al Marco que insintien que participa en el Marco y que
puede recibir datos personales de conformidad con el Marco. En caso de que el Departamento constate que estas
referencias no han sido eliminadas, informard a la entidad de que, si procede, remitird el asunto al organismo
pertinente para que tome las medidas oportunas si la entidad contintia declarando con engafio que participa en el
Marco de Privacidad de Datos UE-EE. UU. El Departamento informard a la entidad a través de los medios de contacto
que esta le haya comunicado o, cuando proceda, a través de otros medios. En caso de que la entidad no elimine las
referencias ni autocertifique su cumplimiento del Marco de Privacidad de Datos UE-EE. UU. de conformidad con los
procedimientos del Departamento, este remitird de oficio el asunto a la Comisién Federal de Comercio, al
Departamento de Transporte o a cualquier otro organismo de garantia del cumplimiento competente o, cuando
proceda, tomard las medidas necesarias para garantizar que se utilice correctamente la marca de certificacién del Marco
de Privacidad de Datos UE-EE. UU.

— El Departamento tomard medidas para detectar las declaraciones falsas sobre la participacién en el Marco de Privacidad
de Datos UE-EE. UU. y el uso indebido de la marca de certificacién del Marco, especialmente por parte de entidades que,
a diferencia de las descritas antes, nunca han iniciado el proceso de autocertificacion (por ejemplo, realizando
bisquedas especificas en internet para hallar referencias al Marco en las directrices en materia privacidad de las
entidades). Cuando, con estas medidas, el Departamento detecte declaraciones falsas de participacion en el Marco de
Privacidad de Datos UE-EE. UU. y usos indebidos de la marca de certificacion del Marco, informard a la entidad de que,
si procede, remitird el asunto al organismo pertinente para que tome las medidas oportunas si la entidad contintia
declarando con engafio que participa en el Marco. El Departamento informard a la entidad a través de los medios de
contacto que, en su caso, esta le haya comunicado o, cuando proceda, a través de otros medios. En caso de que la
entidad no elimine las referencias ni autocertifique su cumplimiento del Marco de Privacidad de Datos UE-EE. UU. de
conformidad con los procedimientos del Departamento, este remitird de oficio el asunto a la Comisién Federal de
Comercio, al Departamento de Transporte o a cualquier otro organismo de garantia del cumplimiento competente o,
cuando proceda, tomard las medidas necesarias para garantizar que se utilice correctamente la marca de certificacién
del Marco de Privacidad de Datos UE-EE. UU.

— El Departamento revisard y tramitard sin demora las reclamaciones especificas y no insustanciales sobre las
declaraciones falsas de participacion en el Marco de Privacidad de Datos UE-EE. UU. que reciba (por ejemplo, las
reclamaciones recibidas de las APD, los organismos de resolucién alternativa de controversias del sector privado que
actiien como 6rganos independientes de impugnacion, los interesados, las empresas de la UE y de los EE. UU. y otros
tipos de terceros).

— El Departamento podrd tomar otras medidas correctoras adecuadas. Los engafios en la informacion transmitida al
Departamento podran ser punibles en el marco de la Ley de declaraciones falsas (titulo 18, articulo 1001, del Cédigo
de Estados Unidos).
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Realizar de oficio revisiones y evaluaciones periddicas del cumplimiento del programa del Marco de Privacidad de Datos

— De forma continuada, el Departamento tratard de supervisar el cumplimiento efectivo por parte de las entidades del
Marco de Privacidad de Datos UE-EE. UU. a fin de detectar problemas que puedan justificar medidas de seguimiento.
En particular, el Departamento llevard a cabo, de oficio, inspecciones sin aviso rutinarias de entidades participantes
seleccionadas aleatoriamente, asi como inspecciones sin aviso ad hoc de entidades participantes especificas cuando se
detecten posibles deficiencias en el cumplimiento (por ejemplo, las puestas en conocimiento del Departamento por
terceros) para verificar: a) que el punto o puntos de contacto responsables de la tramitacién de las reclamaciones, las
solicitudes de acceso y otras cuestiones que surjan en el Marco de Privacidad de Datos UE-EE. UU. estan disponibles; b)
cuando proceda, que las directrices en materia de privacidad publicas de la entidad se pueden visualizar sin restricciones
tanto en el sitio web publico de la entidad como a través de un enlace en la lista del Marco de Privacidad de Datos; c) que
las directrices en materia de privacidad de la entidad siguen cumpliendo los requisitos para la autocertificacion descritos
en los principios en materia de privacidad; y d) que el 6rgano independiente de impugnacién indicado por la entidad
estd disponible para conocer de las reclamaciones relacionadas con el Marco de Privacidad de Datos UE-EE. UU. El
Departamento también hard un seguimiento proactivo de las noticias para buscar denuncias de las que se desprendan
indicios creibles de incumplimiento por parte de las entidades participantes.

— Como parte de su labor de garantia del cumplimiento, el Departamento exigird a las entidades participantes que
cumplimenten y envien al Departamento el cuestionario pormenorizado cuando: a) el Departamento reciba
reclamaciones especificas y no insustanciales sobre el cumplimiento de Marco de Privacidad de Datos UE-EE. UU. por
parte de la entidad; b) la entidad no responda satisfactoriamente a las solicitudes del Departamento respecto de
informaci6n relacionada con el Marco; o ¢) haya indicios creibles de que la entidad no cumple sus compromisos en el
Marco de Privacidad de Datos UE-EE. UU. Cuando el Departamento haya enviado el cuestionario pormenorizado a la
entidad y esta no lo responda satisfactoriamente, informard a la entidad de que, si procede, remitird el asunto al
organismo competente para que tome las medidas oportunas si el Departamento no recibe una respuesta oportuna y
satisfactoria de la entidad. El Departamento informard a la entidad a través de los medios de contacto que esta le haya
comunicado o, cuando proceda, a través de otros medios. Si la entidad no responde oportuna y satisfactoriamente, el
Departamento remitird el asunto de oficio a la Comisién Federal de Comercio, al Departamento de Transporte o a
cualquier otro organismo de garantia del cumplimiento competente o tomard las medidas necesarias para garantizar el
cumplimiento. Cuando sea necesario, el Departamento consultard a las autoridades competentes de proteccién de
datos sobre estas revisiones del cumplimiento.

— El Departamento evaluard periédicamente la administracién y la supervision del programa del Marco de Privacidad de
Datos para garantizar que su labor de seguimiento, incluida la realizada con herramientas de busqueda (por ejemplo,
para comprobar si han dejado de funcionar los enlaces a las directrices en materia de privacidad de las entidades
participantes), es adecuada para tratar los problemas existentes y cualquier problema nuevo que surja.

Adaptar el sitio web del Marco de Privacidad de Datos al puiblico destinatario

El Departamento adaptard el sitio web del Marco de Privacidad de Datos para centrarse en los publicos destinatarios
siguientes: particulares de la UE, empresas de la UE, empresas estadounidenses y APD. La inclusién de material
especialmente destinado a los particulares de la UE y a las empresas de la UE facilitard la transparencia en muchos aspectos.
Por lo que se refiere a los particulares de la UE, el sitio web explicard claramente: 1) los derechos que otorga el Marco de
Privacidad de Datos UE-EE. UU. a los particulares de la UE; 2) los 6rganos de impugnacion a los que los particulares de la
UE pueden acudir cuando crean que la entidad vulnera su compromiso de cumplir con los principios en materia de
privacidad; y 3) como buscar la informacién sobre la autocertificacién de la entidad a efectos del Marco de Privacidad de
Datos UE-EE. UU. Por lo que se refiere a las empresas de la UE, facilitard la verificacién de: 1) si la entidad participa en el
Marco de Privacidad de Datos UE-EE. UU.; 2) el tipo de informacién amparada por la autocertificacion de la entidad a
efectos del Marco; 3) las directrices en materia de privacidad que se aplican a la informacion amparada; y 4) el método que
utiliza la entidad para verificar su cumplimiento de los principios en materia de privacidad. Por lo que se refiere a los
particulares estadounidenses, explicard claramente: 1) las ventajas de la participacién en el Marco de Privacidad de Datos
UE-EE. UU,; 2) cémo participar en el Marco, asi como el proceso para revalidar la certificacién y para darse de baja en el
Marco; v 3) cémo administran los EE. UU. el Marco y cémo velan por su cumplimiento. La inclusién de material
especialmente destinado a las APD (por ejemplo, informacién sobre el punto de contacto especifico del Departamento
para las APD y un enlace al contenido relacionado con los principios en materia de privacidad que figura en el sitio web de
la Comisién Federal de Comercio) facilitard tanto la cooperacion como la transparencia. El Departamento también
colaborard sobre una base ad hoc con la Comisiéon Europea y el Comité Europeo de Proteccién de Datos para desarrollar
material de interés adicional (por ejemplo, respuestas a preguntas frecuentes) para su uso en el sitio web del Marco de
Privacidad de Datos, que facilitard la administracién y supervision eficientes del programa del Marco de Privacidad de Datos.
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Facilitar la cooperacion con las APD

Para incrementar las oportunidades de cooperacién con las APD, el Departamento nombrard un punto de contacto
especifico para actuar de enlace con las APD. En los casos en que la APD crea que una entidad participante no estd
cumpliendo los principios en materia de privacidad, en particular a raiz de una reclamacion de un particular de la UE, la
APD podra dirigirse al punto de contacto nombrado por el Departamento para solicitar un control mas pormenorizado de
la entidad. El Departamento hara todo cuanto esté en su mano para facilitar la resolucién de la reclamacién con la entidad
participante. En el plazo de los noventa dias siguientes a la recepcion de la reclamacion, el Departamento informard a la
APD de los avances realizados. El punto de contacto también recibird las remisiones que se le remitan relativas a entidades
que declaren falsamente participar en el Marco de Privacidad de Datos UE-EE. UU. Llevard un registro de todas las
reclamaciones remitidas por las APD al Departamento, y este incluird, en la revisién conjunta que se describe a
continuacién, un informe en el que se analice el conjunto de las reclamaciones recibidas cada afio. El punto de contacto
colaborard con las APD en la bisqueda de informaci6n relacionada con la autocertificacion de la entidad en concreto o
con su anterior participacién en el Marco de Privacidad de Datos UE-EE. UU. y respondera a las consultas de las APD
relacionadas con el cumplimiento de los requisitos especificos del Marco. El Departamento también cooperard con la
Comision Europea y el Comité Europeo de Proteccion de Datos en los aspectos procesales y administrativos del panel de la
APD, especialmente el establecimiento de procedimientos adecuados para la distribucién de los fondos recaudados con la
tasa del panel de la APD. Entendemos que la Comisioén Europea colaborard con el Departamento para facilitar la resolucién
de cualquier cuestion que pueda surgir en relacion con dichos procedimientos. Por otra parte, el Departamento
proporcionard a las APD material relacionado con el Marco de Privacidad de Datos UE-EE. UU. para que lo incluyan en sus
propios sitios webs con el fin de aumentar la transparencia para los particulares y las empresas de la UE. Que haya un mejor
conocimiento del Marco de Privacidad de Datos UE-EE. UU. y los derechos y responsabilidades que comporta deberia
facilitar la deteccién de los problemas que puedan surgir, a fin de poder resolverlos adecuadamente.

Cumplir las obligaciones que le impone el anexo I de los principios en materia de privacidad

El Departamento cumplird los compromisos derivados del anexo I de los principios en materia de privacidad, en particular
administrar la lista de drbitros elegidos, de consuno con la Comisién Europea, por su independencia, integridad y
conocimientos especializados; también ayudard, segiin proceda, al tercero seleccionado por el Departamento para
gestionar los arbitrajes y administrar el fondo arbitral contemplados en el anexo I de los principios en materia de
privacidad (*). El Departamento colaborard con el tercero para verificar, entre otros aspectos, que este cuenta con un sitio
web con aclaraciones sobre el procedimiento de arbitraje, que deben explicar: 1) cémo incoar el proceso y presentar los
documentos; 2) la lista de drbitros publicada por el Departamento y cémo seleccionar a los drbitros de dicha lista; 3) el
procedimiento arbitral y el cddigo de conducta de los drbitros aprobados por el Departamento y la Comisién Europea (*);
y 4) la recaudacion de la tasa y el pago de los honorarios de los drbitros. Ademds, el Departamento colaborard
periédicamente con el tercero para analizar el funcionamiento del fondo arbitral, incluida la necesidad de ajustar el
importe de las aportaciones o del importe maximo que sufraga el fondo del coste del arbitraje, y tendrd en cuenta, entre
otros aspectos, el nimero de arbitrajes y el coste y la duracién de los arbitrajes, con el entendimiento de que no se deberd
imponer una carga econdmica excesiva a las entidades participantes. El Departamento notificard a la Comisién Europea el
resultado de dichos andlisis con el tercero y le notificard por adelantado cualquier ajuste del importe de las aportaciones.

Realizar revisiones conjuntas del funcionamiento del Marco de Privacidad de Datos UE-EE. UU.

El Departamento y otros organismos, segin proceda, tendrdn reuniones periddicas con la Comisién Europea, las APD
interesadas y los representantes correspondientes del Comité Europeo de Proteccion de Datos en las que el Departamento
proporcionard informacién actualizada sobre el Marco de Privacidad de Datos UE-EE. UU. Estas reuniones incluirdn un
debate sobre las cuestiones de actualidad relacionadas con el funcionamiento, la aplicacién, la supervisién y el
cumplimiento del programa del Marco de Privacidad de Datos. También podran incluir, en su caso, un debate de temas
relacionados, como otros mecanismos de transferencia de datos amparados por las garantias del Marco de Privacidad de
Datos UE-EE. UU.

() El Centro Internacional de Resolucién de Controversias (International Centre for Dispute Resolution), que es la division internacional
de la Asociacién Estadounidense de Arbitraje (American Arbitration Association) (denominadas conjuntamente en lo sucesivo «el
CIRC y la AEA»), fue seleccionado por el Departamento para gestionar los arbitrajes y administrar el fondo arbitral contemplados en el
anexo I de los principios en materia de privacidad.

(*) EI15 de septiembre de 2017, el Departamento y la Comision Europea acordaron aprobar un conjunto de reglas de arbitraje con las que
regular los procesos arbitrales vinculantes descritos en el anexo I de los principios en materia de privacidad, asi como un cédigo de
conducta para los drbitros que sea coherente con las normas éticas generalmente aceptadas para los drbitros mercantiles y con el
anexo I de los principios en materia de privacidad. El Departamento y la Comisién Europea acordaron adaptar las reglas de arbitraje y
el codigo de conducta para reflejar las actualizaciones en el Marco de Privacidad de Datos UE-EE. UU., y el Departamento cooperard
con el CIRC y la AEA para poner en practica dichas actualizaciones.
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Cambios normativos

El Departamento procurard razonablemente informar a la Comisién Europea de los cambios normativos importantes en los
EE. UU. en la medida en que sean pertinentes para el Marco de Privacidad de Datos UE-EE. UU. en el dmbito de la proteccion
de la privacidad de los datos y de las limitaciones y garantias aplicables al acceso a los datos personales por parte de las
autoridades estadounidenses y su posterior uso.

Acceso de los poderes piiblicos estadounidenses a los datos personales

En los EE. UU. se han aprobado el Decreto Presidencial n.° 14086, titulado «Refuerzo de las garantias en las actividades de
inteligencia de sefiales de los Estados Unidos», y el nuevo titulo 28, parte 201, del Cédigo de Reglamentos Federales, por el
que se modifica la normativa del Departamento de Justicia para crear el Tribunal de Recurso en Materia de Proteccion de
Datos, que confieren una proteccion sélida a los datos personales respecto del acceso de los poderes piiblicos a los datos
con fines de seguridad nacional. Esta proteccién comprende: el refuerzo de las garantias de la privacidad y las libertades
civiles para asegurar que las actividades de inteligencia de sefiales estadounidenses sean necesarias y proporcionadas para
cumplir los objetivos de seguridad nacional que se fijen; una nueva via de impugnacion de la que sea responsable una
autoridad independiente que pueda dictar resoluciones vinculantes; y la mejora de la supervision rigurosa y por niveles
existente de las actividades de inteligencia de sefiales estadounidenses. Con estas garantfas, los particulares de la UE pueden
pedir reparacién a través de un nueva via multiinstancia en la que se incluye el Tribunal de Recurso en Materia de Proteccién
de Datos, tribunal independiente compuesto por personas elegidas no pertenecientes al Ejecutivo estadounidense que
tienen plena competencia para pronunciarse respecto de las pretensiones y dictar directamente medidas reparatorias en
caso necesario. El Departamento publicard el registro de los particulares de la UE que presenten reclamaciones que retinan
los requisitos del Decreto Presidencial n.° 14086 y el titulo 28, parte 201, del Cédigo de Reglamentos Federales. Cinco
aflos después de la fecha de la presente carta y posteriormente cada cinco afios, el Departamento se pondrd en contacto
con los organismos pertinentes para saber si se ha desclasificado la informacion relativa a las reclamaciones mencionadas
antes o de cualquier recurso presentado al Tribunal de Recurso en Materia de Proteccion de Datos. Si dicha informacién ha
sido desclasificada, el Departamento colaborard con la APD pertinente para informar al particular de la UE. Estas mejoras
confirman que los datos personales de la UE transferidos a los EE. UU. se tratardn de manera respetuosa con los requisitos
normativos de la UE con respecto al acceso de los poderes publicos a los datos.

Gracias a los principios en materia de privacidad, el Decreto Presidencial n.° 14086, el titulo 28, parte 201, del Cédigo de
Reglamentos Federales y las cartas y documentos adjuntos, asi como los compromisos del Departamento en relacion con
la administracién y la supervisioén del programa del Marco de Privacidad de Datos UE-EE. UU., esperamos que la Comision
Europea considere que el Marco de Privacidad de Datos UE-EE. UU. confiere una proteccién adecuada segtin el Derecho de
la UE y que se puedan seguir realizando transferencias de datos desde la UE a las entidades que participan en dicho Marco.
También esperamos que las transferencias a entidades estadounidenses realizadas al amparo de las cldusulas contractuales
tipo de la UE o de la normativa societaria vinculante de la UE se vean atin mds facilitadas por dichas medidas.

Atentamente,

/qq_,./c 4(70

Marisa Lago
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ANEXO IV

ESTADOS UNIDOS DE AMERICA
Comision Federal de Comercio
WASHINGTON, D.C. 20580

iy

T e

Oficina de la presidenta

9 de junio de 2023

Sr. D. Didier Reynders

Comisario de Justicia

Commission européenne | Europese Commissie
Rue de la Loi | Wetstraat 200

1049 Bruxelles/Brussel

BELGICA

Estimado comisario Reynders:

La Comisién Federal de Comercio de los EE. UU. quisiera describir su funcién de garantfa del cumplimiento de los
principios del Marco de Privacidad de Datos UE-EE. UU. La Comisiéon Federal de Comercio lleva mucho tiempo
comprometida con la proteccién de los consumidores y la privacidad a través de las fronteras, y estamos comprometidos
con la garantia del cumplimiento de los aspectos de este Marco relacionados con el sector comercial. La Comision Federal
de Comercio viene desempefiando esta funcién desde el afio 2000 en relacién con el marco del puerto seguro UE-EE. UU.
y, mas recientemente, desde 2016, en relacion con el marco del Escudo de la privacidad UE-EE. UU. (!). El 16 de julio de
2020, el Tribunal de Justicia de la Unién Europea (<TJUE») invalidé la decision de adecuacién de la Comisién Europea
sobre el marco del Escudo de la privacidad UE-EE. UU., por cuestiones distintas de los principios comerciales por cuyo
cumplimiento velaba la Comisién Federal de Comercio. Desde entonces, los Estados Unidos (<EE. UU.») y la Comisioén
Europea han negociado el Marco de Privacidad de Datos UE-EE. UU. para dar respuesta a las cuestiones planteadas en
dicha sentencia del TJUE.

Me dirijo a usted para confirmar el compromiso de la Comisién Federal de Comercio de garantizar con decisién el
cumplimiento de los principios del Marco de Privacidad de Datos UE-EE. UU. En particular, reafirmamos nuestro
compromiso en tres ambitos clave: 1) las investigaciones y la priorizacién de la remision de las reclamaciones; 2) solicitar
Ordenes y hacer un seguimiento; y 3) la cooperacién en materia de garantfa del cumplimiento con las autoridades de
proteccion de datos (<APD») de la UE.

[. Introduccién

a. Garantia del cumplimiento en materia de privacidad y labor politica de la Comision Federal de Comercio

La Comisién Federal de Comercio tiene amplias competencias en materia de ejecucién forzosa civil para promover la
proteccién de los consumidores y la competencia en el mercado. Como parte integral de su cometido de proteger a los
consumidores, la Comisién Federal de Comercio asume la garantia del cumplimiento de una amplia gama de normas para

() Carta de la presidenta Edith Ramirez a Véra Jourovd, comisaria de Justicia, Consumidores e Igualdad de Género de la Comisién
Europea, en la que se describen las actividades de garantia del cumplimiento del nuevo marco del Escudo de la privacidad UE-EE. UU.
por parte de la Comisién Federal de Comercio (29 de febrero de 2016), disponible en inglés en https://www.ftc.gov/legal-library/
browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-
equality-european. La Comisién Federal de Comercio también se habia comprometido a garantizar el cumplimiento del marco del
puerto seguro UE-EE. UU. Carta de Robert Pitofsky, presidente de la Comisién Federal de Comercio, a John Mogg, director de la
Direccién General de Mercado Interior de la Comisién Europea (14 de julio de 2000), disponible en inglés en https://www.
federalregister.gov/documents/2000/07/24/00-18489 [issuance-of-safe-harbor-principles-and-transmission-to-european-commission.
La presente carta sustituye los compromisos anteriores.


https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.federalregister.gov/documents/2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission
https://www.federalregister.gov/documents/2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission
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proteger la privacidad y la seguridad de los consumidores y sus datos. La norma fundamental por cuyo cumplimiento vela
la Comisién Federal de Comercio, a saber, la Ley de la Comision Federal de Comercio, prohibe los actos o practicas
desleales y engafiosos en el comercio o que afecten al comercio (3. La Comision Federal de Comercio también asume la
garantia del cumplimiento de leyes especificas de proteccién de la informacién sanitaria, crediticia y relativa a otras
cuestiones econdmicas, asi como de la informacion en linea sobre menores, y ha aprobado reglamentos de desarrollo de
dichas leyes ().

La Comision Federal de Comercio también ha emprendido recientemente numerosas iniciativas para reforzar nuestra labor
en materia de privacidad. En agosto de 2022, la Comisién Federal de Comercio anunci6 que estd estudiando la posibilidad
de aprobar reglas para atajar la vigilancia comercial perjudicial y la seguridad laxa de los datos (*). El objetivo del proyecto es
contar con un registro publico sélido con el que poder decidir si la Comisién Federal de Comercio debe aprobar reglas en
materia de vigilancia comercial y practicas relativas a la seguridad de los datos, y cémo deberian ser dichas reglas. Hemos
tomado debida nota de las observaciones de las partes interesadas de la Union Europea (<UE») sobre esta y otras iniciativas.

Nuestras conferencias «PrivacyCon» siguen reuniendo a investigadores destacados para debatir los dltimos estudios y
tendencias relacionados con la privacidad de los consumidores y la seguridad de los datos. También hemos aumentado
nuestra capacidad para seguir el ritmo de los avances tecnoldgicos que son causa de gran parte de nuestra labor en materia
de privacidad, creando un equipo cada vez mayor de técnicos e investigadores interdisciplinarios. También anunciamos,
como ya sabe, un didlogo conjunto con usted y sus compafieros de la Comision Europea, para tratar temas relacionados
con la privacidad, como las interfaces engafiosas y los modelos de negocio caracterizados por una recogida de datos
generalizada (). A su vez, hemos publicado recientemente el informe dirigido al Congreso sobre los perjuicios asociados al
uso de la inteligencia artificial para tratar el tema de los perjuicios en linea sefialados por el Congreso. En este informe se
expresaba inquietud en relacién con la inexactitud, el sesgo, la discriminacién y la perversion de la vigilancia comercial (¢).

b. Garantias juridicas de los EE. UU. que benefician a los consumidores de la UE

El Marco de Privacidad de Datos UE-EE. UU. se inserta en el contexto mds amplio de las medidas del dmbito de la privacidad
tomadas por los EE. UU., que protegen a los consumidores de la UE de diferentes maneras. La prohibicién de la Ley de la
Comisiéon Federal de Comercio de los actos o précticas desleales o engafiosos no se limita a la proteccién de los
consumidores estadounidenses frente a las empresas estadounidenses, ya que comprende aquellas practicas que: 1) causen
o sea probable que causen perjuicios razonablemente previsibles en los EE. UU. o 2) impliquen un hacer o un no hacer
determinante para modificar el comportamiento del consumidor en los EE. UU. Ademds, la Comision Federal de Comercio
puede servirse de todas las medidas de reparacion disponibles para la proteccién de los consumidores nacionales también
para proteger a los consumidores extranjeros ().

La Comision Federal de Comercio también vela por el cumplimiento de otras leyes especificas cuyas garantias se extienden a
los consumidores no estadounidenses, como la Ley de proteccién de la privacidad infantil en internet. Esta Ley exige, por
ejemplo, que los operadores de sitios web y de servicios en linea dirigidos a menores o de sitios web para todos los
publicos que recojan a sabiendas informacién personal de menores de trece afios lo notifiquen a los padres y obtengan
consentimiento parental verificable. Los sitios web radicados en los EE. UU. y los servicios prestados en dicho pais que

(% Titulo 15, articulo 45, letra a), del Codigo de Estados Unidos. La Comision Federal de Comercio no tiene competencia en materia penal
ni en materia de seguridad nacional. Tampoco puede participar en la mayorfa de las demds actuaciones del Ejecutivo. Ademds, existen
determinadas excepciones a la competencia de la Comision Federal de Comercio sobre las actividades comerciales, en particular
relacionadas con los bancos, las aerolineas, el sector de los seguros y las actividades de mero transportista de las empresas de servicios
de telecomunicaciones. La Comision Federal de Comercio tampoco tiene competencia sobre la mayoria de las entidades sin dnimo de
lucro, pero si la tiene sobre las entidades benéficas u otras entidades sin 4nimo de lucro que en realidad operan con dnimo de lucro. La
Comision Federal de Comercio también tiene competencia sobre las entidades sin dnimo de lucro que operan en beneficio de sus
miembros con dnimo de lucro, especialmente si proporcionan ventajas econémicas sustanciales a dichos miembros. En algunos casos,
la competencia de la Comision Federal de Comercio coincide con la de otras autoridades policiales. Hemos desarrollado una sélida
relacién de trabajo con las autoridades federales y estatales y colaboramos estrechamente con ellas para coordinar las investigaciones o
remitirlas, si procede.

() Véase la pagina web sobre privacidad y seguridad de la Comisién Federal de Comercio: https://www.ftc.gov/business-guidance/privacy-
security.

(*) Véase el comunicado de prensa de la Comision Federal de Comercio acerca de la posibilidad de aprobar reglas para atajar la vigilancia
comercial perjudicial y la seguridad laxa de los datos (11 de agosto de 2022), disponible en inglés en https:/[www.ftc.gov/news-events|
news|press-releases/2022/08/ftc-explores-rules-cracking-down-commercial-surveillance-lax-data-security-practices.

() Véase el comunicado de prensa conjunto de Didier Reynders, comisario de Justicia de la Comisién Europea, y Lina Khan, presidenta de
la Comisién Federal de Comercio de los EE. UU. (30 de marzo de 2022), disponible en inglés en https://www.ftc.gov/system/files/
ftc_gov/pdf[Joint%20FTC-EC%20Statement%20informal%20dialogue%20consumer%20protection%20issues.pdf.

(®) Véase el comunicado de prensa de la Comisién Federal de Comercio en el que alerta sobre los riegos de usar la inteligencia artificial
para atajar problemas en internet (16 de junio de 2022), disponible en inglés en https:/[www.ftc.gov/news-events/news/press-releases/
2022/06/ftc-report-warns-about-using-artificial-intelligence-combat-online-problems.

() Titulo 15, articulo 45, letra a), punto 4, subletra B), del Cédigo de Estados Unidos. Se entiende que los actos o practicas desleales o
engafiosos comprenden los actos o pricticas relacionados con el comercio internacional que: i) causen o sea probable que causen
perjuicios razonablemente previsibles en los EE. UU. o ii) impliquen un hacer o un no hacer determinante para modificar el
comportamiento del consumidor en los EE. UU. Titulo 15, articulo 45, letra a), punto 4, subletra A), del Cédigo de Estados Unidos.
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estén sujetos a la Ley de proteccion de la privacidad infantil en internet y recojan informacion personal de menores
extranjeros deben hacerlo de conformidad con dicha Ley. Los sitios web radicados en el extranjero y los servicios prestados
en el extranjero deben también hacerlo de conformidad con la Ley de proteccion de la privacidad infantil en internet si se
dirigen a menores estadounidenses o si recogen a sabiendas informacién personal de menores estadounidenses. Ademds de
las leyes federales estadounidenses por cuyo cumplimiento vela la Comision Federal de Comercio, otras leyes federales y de
los Estados federados relativas a la proteccién de los consumidores, las violaciones de la seguridad de los datos y la
privacidad pueden ofrecer garantias adicionales a los consumidores de la UE.

c. Actividad de garantia del cumplimiento de la Comision Federal de Comercio

La Comision Federal de Comercio incod procesos relativos tanto al marco del puerto seguro UE-EE. UU. como al marco del
Escudo de la privacidad UE-EE. UU. y sigui6 emprendiendo actividades de garante del cumplimiento del Escudo de la
privacidad UE-EE. UU. incluso después de la invalidacién por el TJUE de la decision de adecuacién sobre el marco del
Escudo de la privacidad UE-EE. UU. (¥). Varias de las reclamaciones recientes de la Comision Federal de Comercio han ido
referidas a empresas que vulneraron las disposiciones del Escudo de la privacidad UE-EE. UU., como los procesos contra
Twitter (°), CafePress (%) y Flo (*!). En el proceso contra Twitter, la Comisién Federal de Comercio consiguié que se multase
a Twitter con 150 millones USD por su incumplimiento de una resolucion anterior de la Comision Federal de Comercio
respecto de précticas que afectaban a mds de 140 millones de clientes y que vulneraban el principio 5 del Escudo de la
privacidad UE-EE.UU. (integridad de los datos y limitacién de la finalidad). Ademds, en dicha resolucién se imponia a
Twitter la obligacién de permitir a los usuarios utilizar métodos seguros de autenticaciéon multifactorial con los que los
usuarios no tengan que dar sus nimeros de teléfono.

En el asunto CafePress, la Comisién Federal de Comercio alegd que la empresa no protegié debidamente la informacién
delicada de los consumidores, oculté una violacién importante de la seguridad de los datos e incumplié los principios 2
(opcién), 4 (seguridad) y 6 (acceso) del Escudo de la privacidad UE-EE. UU. La resolucién de la Comisién Federal de
Comercio obligaba a la empresa a sustituir las medidas de autenticacién inadecuadas por la autenticacién multifactorial, a
limitar sustancialmente la cantidad de datos que recoge y conserva, a cifrar los nimeros de la Seguridad Social y a contar
con un tercero que evaliie sus programas de seguridad de la informacién y entregue a la Comision Federal de Comercio
una copia que pueda hacerse ptiblica.

En el asunto Flo, la Comisién Federal de Comercio alegd que la aplicacion de seguimiento de la fertilidad comunicaba
informacién sanitaria de los usuarios a empresas de andlisis de datos pese al compromiso asumido de preservar la
privacidad de dicha informacién. En la reclamacién de la Comisién Federal de Comercio se sefiala especificamente el trato
que tuvo la empresa con los consumidores de la UE y que Flo vulneré los principios del Escudo de la privacidad UE-EE.
UU. 1 (notificacion), 2 (opcidn), 3 (responsabilidad por una transferencia ulterior) y 5 (integridad de los datos y limitacién
de la finalidad). Entre otros aspectos, la resolucién de la Comisién Federal de Comercio obliga a Flo a notificar a los
usuarios afectados la comunicacion de su informacion personal y a ordenar a los terceros que hayan recibido informacién
sanitaria de los usuarios que la destruyan. Y lo que es mds importante, las resoluciones de la Comisién Federal de
Comercio protegen a los consumidores de todo el mundo que tratan con empresas estadounidenses, no tan solo a los
consumidores que hayan presentado una reclamacion.

Muchos asuntos incoados en el marco del puerto seguro UE-EE. UU. y del Escudo de la privacidad UE-EE. UU. se referfan a
entidades que completaron la autocertificacion inicial ante el Departamento de Comercio y no renovaron anualmente su
autocertificacién, pero segufan afirmando participar en esos regimenes. Otros asuntos tenfan que ver con declaraciones
falsas de participacion de entidades que nunca completaron la autocertificacién inicial ante el Departamento de Comercio.
De cara al futuro, esperamos centrar nuestra labor proactiva de garantia del cumplimiento en los tipos de vulneraciones
sustanciales de los principios del Marco de Privacidad de Datos UE-EE. UU. alegadas en asuntos como el de Twitter,
CafePress y Flo. Mientras tanto, el Departamento de Comercio llevard y supervisard el proceso de autocertificacién,
administrard la lista oficial de participantes en el Marco de Privacidad de Datos UE-EE. UU. y resolverd las demds
cuestiones relativas a las declaraciones de participacion en el programa ('?). Es importante sefialar que las entidades que
afirman participar en el Marco de Privacidad de Datos UE-EE. UU. pueden ser objeto de medidas sustanciales de garantia
del cumplimiento de los principios del Marco de Privacidad de Datos UE-EE. UU., incluso por no autocertificarse o no
revalidar la autocertificacién ante el Departamento de Comercio.

() En el apéndice A se relacionan los procesos resueltos por la Comision Federal de Comercio relativos al puerto seguro y al Escudo de la
privacidad.

(’) Véase el comunicado de prensa de la Comision Federal de Comercio sobre el proceso de esta contra Twitter por el uso engafioso de los

datos de seguridad de las cuentas para su venta con fines publicitarios (25 de mayo de 2022), disponible en inglés en https:/[www.ftc.

gov/news-events/news/press-releases/2022/05/ftc-charges-twitter-deceptively-using-account-security-data-sell-targeted-ads.

Véase el comunicado de prensa de la Comision Federal de Comercio sobre el proceso de esta contra CafePress por encubrimiento de la

violacién de la seguridad de los datos (15 de marzo de 2022), disponible en inglés en https:/[www.ftc.gov/news-events/news/press-

releases/2022/03/ftc-takes-action-against-cafepress-data-breach-cover.

Véase el comunicado de prensa de la Comision Federal de Comercio sobre la resolucion contra Flo Health, la aplicacién de

seguimiento de la fertilidad que comparti6 datos sanitarios delicados con Facebook, Google y otras empresas (22 de junio de 2021),

disponible en inglés en https:/[www.ftc.gov/news-events/news/press-releases/2021/06/ftc-finalizes-order-flo-health-fertility-tracking-

app-shared-sensitive-health-data-facebook-google.

Carta de Marisa Lago, subsecretaria del Departamento de Comercio para el Comercio Internacional, al Excmo. Sr. Didier Reynders,

comisario de Justicia, Comisién Europea (12 de diciembre de 2022).
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https://www.ftc.gov/news-events/news/press-releases/2021/06/ftc-finalizes-order-flo-health-fertility-tracking-app-shared-sensitive-health-data-facebook-google
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II. Investigaciones y priorizacion de las reclamaciones remitidas

Al igual que hizo en el marco del puerto seguro UE-EE. UU. y en el marco del Escudo de la privacidad UE-EE. UU., la
Comision Federal de Comercio se compromete a dar prioridad a las reclamaciones remitidas por el Departamento de
Comercio y los Estados miembros de la UE respecto de los principios del Marco de Privacidad de Datos UE-EE. UU.
También daremos prioridad a reclamaciones remitidas por incumplimiento de los principios del Marco de Privacidad de
Datos UE-EE. UU. por parte de las entidades del dmbito autorregulatorio en materia de privacidad y de otros organismos
independientes de resolucion de controversias.

Para facilitar la remision de reclamaciones en el Marco de Privacidad de Datos UE-EE. UU. por los Estados miembros de la UE, la
Comision Federal de Comercio ha creado un procedimiento estandarizado de remision y proporcionado instrucciones a los
Estados miembros de la UE sobre el tipo de informacién mds ttil para la Comision Federal de Comercio al investigar reclamaciones
remitidas. Como parte de esta iniciativa, la Comisién Federal de Comercio ha nombrado un punto de contacto para la remisién de
reclamaciones por parte de los Estados miembro de la UE. Resulta muy util que la autoridad remitente realice una investigacion
preliminar de la posible vulneracién y que coopere con la Comisién Federal de Comercio en la investigacion.

Tras la remisién de una reclamacién por el Departamento de Comercio, un Estado miembro de la UE, una entidad del
dmbito autorregulatorio u otro organismo independiente de resolucién de controversias, la Comision Federal de Comercio
puede tomar una serie de medidas para resolver las cuestiones planteadas. Por ejemplo, podemos revisar las directrices en
materia privacidad de la entidad, obtener mds informacién directamente de la entidad o de terceros, pedir mds
informacién al remitente, evaluar si existe un patrén de vulneraciones o un nimero significativo de consumidores
afectados, determinar si la remision afecta a cuestiones que son de competencia del Departamento de Comercio, valorar si
serfa ttil informar a los participantes en el mercado y, si procede, iniciar un proceso para exigir el cumplimiento.

Ademds de dar prioridad a las remisiones del Departamento de Comercio, los Estados miembros de la UE, las entidades del
dmbito autorregulatorio en materia de privacidad u otros organismos independientes de resolucién de controversias
respecto de los principios del Marco de Privacidad de Datos UE-EE. UU. (V), la Comisién Federal de Comercio seguird
investigando de oficio las vulneraciones significativas de los principios del Marco de Privacidad de Datos UE-EE. UU.
utilizando una serie de instrumentos. Como parte del programa de la Comision Federal de Comercio de investigar
problemas en materia de privacidad y seguridad relativos a las entidades mercantiles, esta ha examinado sistemdticamente
si la entidad en cuestién declaraba participar en el Escudo de la privacidad UE-EE. UU. Si hacia tales declaraciones y la
investigacién revelaba claras vulneraciones de los principios del Escudo de la privacidad UE-EE. UU., la Comision Federal
de Comercio sumaba la alegacién de vulneracion del Escudo de la privacidad UE-EE. UU. al proceso. Mantendremos este
planteamiento proactivo, ahora con respecto a los principios del Marco de Privacidad de Datos UE-EE. UU.

III. Solicitar 6rdenes y hacer un seguimiento

La Comisién Federal de Comercio también reafirma su compromiso de solicitar que se dicten resoluciones para garantizar el
cumplimiento de los principios del Marco de Privacidad de Datos UE-EE. UU. y hacer un seguimiento de las mismas. Exigiremos
el cumplimiento de los principios del Marco de Privacidad de Datos UE-EE. UU. con diversas obligaciones de hacer o no hacer en
las futuras 6rdenes de la Comision Federal de Comercio en relacién con dichos principios. El incumplimiento de las resoluciones
administrativas de la Comisién Federal de Comercio puede comportar sanciones pecuniarias de hasta 501,20 USD por
incumplimiento, o de 50,120 USD por dia si es un incumplimiento continuado (*4), que, en el caso de las précticas que afecten a
muchos consumidores, pueden ascender a millones de délares. Las resoluciones de constatacién de la avenencia de la entidad
incluyen disposiciones en materia de presentacion de informes y de cumplimiento. Las entidades sujetas a una de estas
resoluciones deben conservar los documentos que demuestren su cumplimiento durante un cierto nimero de afios. Estas
resoluciones también deben comunicarse a los empleados responsables de garantizar su cumplimiento.

La Comisién Federal de Comercio hace un seguimiento sistemdtico del cumplimiento de las resoluciones atin en curso
respecto de los principios del Escudo de la privacidad UE-EE. UU., como hace de todas sus resoluciones, y emprende
acciones judicial para exigir su cumplimiento cuando es necesario (**). Y lo que es mds importante, las resoluciones de la
Comision Federal de Comercio seguirdn protegiendo a los consumidores de todo el mundo que tratan con empresas
estadounidenses, no tan solo a los consumidores que hayan presentado una reclamacién. Por dltimo, la Comision Federal
de Comercio publicard en linea la lista de las empresas objeto de resoluciones dictadas para exigir el cumplimiento de los
principios del Marco de Privacidad de Datos UE-EE. UU. (*).

() Aunque la Comisién Federal de Comercio no resuelve las reclamaciones individuales de consumidores ni media en estas, si que
confirma que dard prioridad a las reclamaciones remitidas por las APD de la UE relacionadas con los principios del Marco de
Privacidad de Datos UE-EE. UU. Asimismo, la Comision Federal de Comercio utiliza las reclamaciones que figuran en su base de datos
Consumer Sentinel, a la que pueden acceder otras autoridades policiales, para detectar las tendencias, fijar las prioridades y determinar
posibles investigaciones. Los particulares de la UE pueden utilizar el mismo sistema de reclamacion de que disponen los consumidores
estadounidenses para enviar su reclamacién a la Comisién Federal de Comercio: https:/[reportfraud.ftc.gov/. Respecto de las
reclamaciones de particulares relacionadas con los principios del Marco de Privacidad de Datos UE-EE. UU., no obstante, serfa mds
practico que los particulares de la UE envien sus reclamaciones a la APD de su Estado miembro o a un organismo independiente de
resolucion de controversias.

(") Titulo 15, articulo 45, letra m), del Cédigo de Estados Unidos; titulo 16, articulo 1.98, del Cédigo de Reglamentos Federales. Este
importe se ajusta periédicamente en funcién de la inflacién.

(") Elafio pasado, la Comision Federal de Comercio voté a favor de racionalizar el proceso de investigacion de los infractores reincidentes.
Véase el comunicado de prensa de la Comision Federal de Comercio sobre la autorizacion de las investigaciones de las prioridades
clave para la garantia del cumplimiento (1 de julio de 2021), disponible en inglés en https:/[www.ftc.gov/news-events/news/press-
releases/2021/07 [ftc-authorizes-investigations-key-enforcement-priorities.

(") Véase la pagina de la Comision Federal de Comercio sobre el Escudo de la privacidad: https:/[www.ftc.gov/business-guidance/privacy-
security/privacy-shield.


https://reportfraud.ftc.gov/
https://www.ftc.gov/news-events/news/press-releases/2021/07/ftc-authorizes-investigations-key-enforcement-priorities
https://www.ftc.gov/news-events/news/press-releases/2021/07/ftc-authorizes-investigations-key-enforcement-priorities
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
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IV. Cooperacion con las APD de la UE para la garantia del cumplimiento

La Comision Federal de Comercio reconoce la importante funcion que pueden desempefiar las APD de la UE con respecto al
cumplimiento de los principios del Marco de Privacidad de Datos UE-EE. UU. y anima a que aumenten las consultas y a que
se mejore la cooperacién en el dmbito de la garantia del cumplimiento. De hecho, es cada vez mds necesario contar con un
planteamiento coordinado respecto de las dificultades que plantean la evolucién actual del mercado digital y los modelos de
negocio con un uso intensivo de datos. La Comisién Federal de Comercio intercambiard informacién sobre las
reclamaciones remitidas con las autoridades remitentes, en particular sobre el estado de las reclamaciones remitidas, de
conformidad con la normativa y las limitaciones aplicables en materia de confidencialidad. En la medida en que sea viable
por el nimero y tipo de remisiones, la informacién proporcionada incluird una valoracién de las cuestiones remitidas, en
particular una descripcién de las cuestiones importantes planteadas y cualquier medida tomada para resolver el
incumplimiento de la normativa en el dmbito de competencia de la Comisién Federal de Comercio. La Comisién Federal de
Comercio hara observaciones a la autoridad remitente sobre los tipos de remisiones con el objeto de aumentar la eficacia de
las medidas para hacer frente a las conductas ilicitas. En caso de que la autoridad remitente solicite informacién sobre el
estado de una determinada reclamacién a efectos de incoar su propio proceso de garantia del cumplimiento, la Comisién
Federal de Comercio responderd teniendo en cuenta el niimero de reclamaciones remitidas objeto de andlisis y de
conformidad con las exigencias normativas y en materia de confidencialidad.

La Comision Federal de Comercio también colaborara estrechamente con las APD de la UE para prestar ayuda en materia de
garantia del cumplimiento. En los casos en que proceda, esto podrd suponer el intercambio de informacién y la ayuda en
investigaciones de conformidad con la Ley estadounidense de seguridad en internet (SAFE WEB Act), por la que se autoriza
a la Comision Federal de Comercio a ayudar a los autoridades policiales extranjeras cuando dichas autoridades realicen
actuaciones respecto de normas que prohiban précticas sustancialmente similares a las prohibidas por las normas de las
que es garante la Comisién Federal de Comercio (V). Como parte de esta ayuda, la Comision Federal de Comercio puede
compartir la informacién relacionada con una investigacion que haya realizado, dictar medidas obligatorias en nombre de
la APD de la UE que lleve a cabo su propia investigacién y tomar testimonio oral a testigos o partes a efectos del proceso
de garantia del cumplimiento de la APD, de conformidad con los requisitos de la Ley de seguridad en internet. La Comisién
Federal de Comercio ejerce generalmente esta competencia para ayudar a otras autoridades de todo el mundo en casos de
proteccién de la privacidad y de los consumidores.

Ademas de las consultas a las APD de la UE remitentes sobre cuestiones de casos concretos, la Comisién Federal de
Comercio se compromete a participar en reuniones peri6dicas con los representantes designados del Comité Europeo de
Proteccion de Datos para debatir, en términos generales, cdmo mejorar la cooperacion para garantizar el cumplimiento del
Marco. Participard también, junto con los representantes del Departamento de Comercio, de la Comision Europea y del
Comité Europeo de Proteccion de Datos, en la revision periddica del Marco de Privacidad de Datos UE-EE. UU. para hablar
de su aplicacion. Asimismo, fomenta el desarrollo de herramientas que mejoren la cooperaciéon en materia de garantia del
cumplimiento con las APD de la UE, asi como con otras autoridades del dmbito de la proteccién de la privacidad de todo
el mundo. La Comisién Federal de Comercio se complace en declarar su compromiso de hacer cumplir los aspectos del
Marco de Privacidad de Datos UE-EE. UU. relativos al sector comercial. Consideramos que la colaboracidén con nuestros
interlocutores de la UE es una parte fundamental de la proteccion de la privacidad tanto de nuestros ciudadanos como de
los suyos.

Atentamente,

Lina M. Khan

Presidenta, Comision Federal de Comercio

(") Alahora de determinar si debe ejercer la competencia que le otorga la Ley de seguridad en internet, la Comision Federal de Comercio
considera, entre otros aspectos: a) si el organismo solicitante ha aceptado prestar o prestard ayuda reciproca a la Comisién Federal de
Comercio; b) si el cumplimiento de la solicitud perjudicaria intereses ptiblicos de los EE. UU.; y c) si la investigacién o el proceso de
garantfa del cumplimiento del organismo solicitante se refiere a actos o précticas que causen o sea probable que causen un perjuicio a
un nimero considerable de personas [titulo 15, articulo 46, letra j), apartado 3, del Cédigo de Estados Unidos]. Esta facultad no se
puede ejercer respecto de la garantia del cumplimiento de la normativa en materia de competencia.
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Apéndice A

Garantia del cumplimiento en relacién con el Escudo de la privacidad y el puerto seguro

N.° de expediente/sumario de la CFC Asunto Enlace
1 Expediente de la Comisién Federal | US c. Twitter, Inc. Twitter
de Comercio n.° 2023062

Asunto n.° 3:22-cv-03070 (Distrito
Norte de California)

2 Expediente de la Comisién Federal | Residual Pumpkin Entity, LLC (antiguamente llamada | CafePress
de Comercio n.° 192 3209 CafePress), y PlanetArt, LLC (anteriormente
operando con el nombre CafePress)

3 Expediente de la Comision Federal | Flo Health, Inc. Flo Health
de Comercion.’ 192 3133
Sumario n.° C-4747

4 Expediente de la Comisién Federal | Ortho-Clinical Diagnostics, Inc. Ortho-Clinical
de Comercio n.° 192 3050
Sumario n.° C-4723

5 Expediente de la Comisién Federal | T&M Protection, LLC T&M Protection
de Comercio n.° 192 3092
Sumario n.° C-4709

6 Expediente de la Comision Federal | TDARX, Inc. TDARX
de Comercio n.° 192 3084
Sumario n.° C-4704

7 Expediente de la Comision Federal | Global Data Vault, LLC Global Data
de Comercio n.° 192 3093
Sumario n.* C-4706

8 Expediente de la Comision Federal | Incentive Services, Inc. Incentive Services
de Comercio n.° 192 3078
Sumario n.° C-4703

9 Expediente de la Comisién Federal | Click Labs, Inc. Click Labs
de Comercio n.° 192 3090
Sumario n.° C-4705

10 Expediente de la Comisién Federal | Medable, Inc. Medable
de Comercion.” 182 3192
Sumario n.° C-4697

11 | Expediente de la Comision Federal | NTT Global Data Centers Americas, Inc., como RagingWire
de Comercio n.° 182 3189 sucesora de RagingWire Data Centers, Inc.
Sumario n.’ 9386

12 Expediente de la Comisién Federal | Thru, Inc. Thru
de Comercio n.° 182 3196
Sumario n.° C-4702

13 Expediente de la Comision Federal | DCR Workforce, Inc. DCR Workforce
de Comercion.” 182 3188
Sumario n.° C-4698

14 | Expediente de la Comision Federal | LotaData, Inc. LotaData
de Comercio n.° 182 3194
Sumario n.* C-4700

15 | Expediente de la Comision Federal | EmpiriStat, Inc. EmpiriStat
de Comercio n.° 182 3195
Sumario n.° C-4701



https://www.ftc.gov/legal-library/browse/cases-proceedings/2023062-twitter-inc-us-v
https://www.ftc.gov/legal-library/browse/cases-proceedings/1923209-cafepress-matter
https://www.ftc.gov/enforcement/cases-proceedings/1923133/flo-health-inc
https://www.ftc.gov/enforcement/cases-proceedings/192-3050/ortho-clinical-diagnostics-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3092/tm-protection-resources-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3084/tdarx-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3093/global-data-vault-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3078/incentive-services-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3090/click-labs-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3192/medable-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/1823189/ragingwire-data-centers-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3196/thru-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3188/dcr-workforce-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3194/lotadata-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3195/empiristat-matter
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16

Expediente de la Comisién Federal
de Comercio n.° 182 3193
Sumario n.° C-4699

214 Technologies, Inc. (también conocida como
Trueface.ai)

Trueface.ai

17

Expediente de la Comisién Federal
de Comercio n.° 182 3107
Sumario n.* 9383

Cambridge Analytica, LLC

Cambridge
Analytica

18

Expediente de la Comisién Federal
de Comercio n.° 182 3152
Sumario n.° C-4685

SecureTest, Inc.

SecurTest

19

Expediente de la Comisién Federal
de Comercio n.° 182 3144
Sumario n.* C-4664

VenPath, Inc.

VenPath

20

Expediente de la Comision Federal
de Comercio n.° 182 3154
Sumario n.° C-4666

SmartStart Employment Screening, Inc.

SmartStart

21

Expediente de la Comisién Federal
de Comercio n.° 182 3143
Sumario n.* C-4663

mResourceLLC (también conocida como Loop
Works LLC)

mResource

22

Expediente de la Comision Federal
de Comercio n.° 182 3150
Sumario n.’ C-4665

Idmission LLC

[Dmission

23

Expediente de la Comisién Federal
de Comercio n.° 182 3100
Sumario n.* C-4659

ReadyTech Corporation

ReadyTech

24

Expediente de la Comision Federal
de Comercion.° 172 3173
Sumario n.* C-4630

Decusoft, LLC

Decusoft

25

Expediente de la Comision Federal
de Comercio n.° 172 3171
Sumario n.° C-4628

Tru Communication, Inc.

Tru

26

Expediente de la Comisién Federal
de Comercio n.° 172 3172
Sumario n.* C-4629

Md7, LLC

Md7

30

Expediente de la Comision Federal
de Comercio n.° 152 3198
Sumario n.° C-4543

Jhayrmaine Daniels (también conocida como
California Skate-Line)

Jhayrmaine Daniels

31

Expediente de la Comisién Federal
de Comercio n.° 152 3190
Sumario n.° C-4545

Dale Jarrett Racing Adventure, Inc.

Dale Jarrett

32

Expediente de la Comision Federal
de Comercio n.° 152 3141
Sumario n.* C-4540

Golf Connect, LLC

Golf Connect

33

Expediente de la Comisién Federal
de Comercio n.° 152 3202
Sumario n.° C-4546

Inbox Group, LLC

Inbox Group

34

Expediente de la Comision Federal
de Comercio n.° 152 3187
Sumario n.° C-4542

[0Active, Inc.

[IOActive

35

Expediente de la Comision Federal
de Comercio n.° 152 3140
Sumario n.° C-4549

Jubilant Clinsys, Inc.

Jubilant

36

Expediente de la Comisién Federal
de Comercio n.° 152 3199
Sumario n.° C-4547

Just Bagels Manufacturing, Inc.

Just Bagels



https://www.ftc.gov/enforcement/cases-proceedings/182-3193/truefaceai-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3152/securtest-inc
https://www.ftc.gov/enforcement/cases-proceedings/182-3144/venpath-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3154/smartstart-employment-screening-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3143/mresource-llc-loop-works-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3150/idmission-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3100/readytech-corporation-matter
https://www.ftc.gov/enforcement/cases-proceedings/172-3173/decusoft-llc
https://www.ftc.gov/enforcement/cases-proceedings/172-3171/tru-communication-inc
https://www.ftc.gov/enforcement/cases-proceedings/172-3172/md7-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3198/jhayrmaine-daniels-california-skate-line
https://www.ftc.gov/enforcement/cases-proceedings/152-3190/dale-jarrett-racing-adventure-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3141/golf-connect-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3202/inbox-group-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3187/ioactive-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3140/jubilant-clinsys-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3199/just-bagels-manufacturing-inc
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37

Expediente de la Comisién Federal
de Comercio n.° 152 3138
Sumario n.° C-4548

NAICS Association, LLC

NAICS

38

Expediente de la Comisién Federal
de Comercio n.° 152 3201
Sumario n.° C-4544

One Industries Corp.

One Industries

39

Expediente de la Comisién Federal
de Comercio n.° 152 3137
Sumario n.* C-4550

Pinger, Inc.

Pinger

40

Expediente de la Comisién Federal
de Comercio n.° 152 3193
Sumario n.° C-4552

SteriMed Medical Waste Solutions

SteriMed

41

Expediente de la Comision Federal
de Comercio n.° 152 3184
Sumario n.* C-4541

Contract Logix, LLC

Contract Logix

42

Expediente de la Comisién Federal
de Comercio n.° 152 3185
Sumario n.° C-4551

Forensics Consulting Solutions, LLC

Forensics
Consulting

43

Expediente de la Comision Federal
de Comercio n.° 152 3051
Sumario n.° C-4526

American Int'l Mailing, Inc.

AIM

44

Expediente de la Comisién Federal
de Comercio n.° 152 3015
Sumario n.° C-4525

TES Franchising, LLC

TES

45

Expediente de la Comision Federal
de Comercio n.° 142 3036
Sumario n.* C-4459

American Apparel, Inc.

American Apparel

46

Expediente de la Comision Federal
de Comercio n.° 142 3026
Sumario n.° C-4469

Fantage.com, Inc.

Fantage

47

Expediente de la Comisién Federal
de Comercio n.° 142 3017
Sumario n.* C-4461

Apperian, Inc.

Apperian

48

Expediente de la Comision Federal
de Comercio n.° 142 3018
Sumario n.° C-4462

Atlanta Falcons Football Club, LLC

Atlanta Falcons

49

Expediente de la Comisién Federal
de Comercio n.° 142 3019
Sumario n.° C-4463

Baker Tilly Virchow Krause, LLP

Baker Tilly

50

Expediente de la Comision Federal
de Comercio n.° 142 3020
Sumario n.° C-4464

BitTorrent, Inc.

BitTorrent

51

Expediente de la Comisién Federal
de Comercio n.° 142 3022
Sumario n.° C-4465

Charles River Laboratories, Int’]

Charles River

52

Expediente de la Comision Federal
de Comercio n.° 142 3023
Sumario n.° C-4466

DataMotion, Inc.

DataMotion

53

Expediente de la Comision Federal
de Comercio n.° 142 3024
Sumario n.° C-4467

DDC Laboratories, Inc. (también conocida como
DNA Diagnostics Center)

DDC

54

Expediente de la Comisién Federal
de Comercio n.° 142 3028
Sumario n.* C-4470

Level 3 Communications, LLC

Level 3



https://www.ftc.gov/enforcement/cases-proceedings/152-3138/naics-association-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3201/one-industries-corp
https://www.ftc.gov/enforcement/cases-proceedings/152-3137/pinger-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3193/sterimed-medical-waste-solutions
https://www.ftc.gov/enforcement/cases-proceedings/152-3184/contract-logix-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3051/american-international-mailing-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/152-3015/tes-franchising-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3036/american-apparel-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3026/fantagecom-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3017/apperian-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3018/atlanta-falcons-football-club-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3019/baker-tilly-virchow-krause-llp-matter
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ANEXOV
\@ﬁ OF TRA4, Se
y *
g 3 THE SECRETARY OF TRANSPORTATION
A <§ WASHINGTON, DC 20590

6 de julio de 2023

Comisario Didier Reynders

Commission européenne [ Europese Commissie
Rue de la Loi | Wetstraat 200

1049 Bruxelles/Brussel

BELGICA

Estimado comisario Reynders:

El Departamento de Transporte de los EE. UU. quisiera describir su funcién de garantia del cumplimiento de los principios
del Marco de Privacidad de Datos UE-EE. UU. Este Marco desempefia un papel fundamental en la proteccién de los datos
personales proporcionados en operaciones comerciales en un mundo cada vez mds interconectado. Permitird a las
empresas realizar operaciones importantes en la economia mundial y, al mismo tiempo, garantizard la proteccién de la
privacidad de los consumidores de la UE.

El Departamento de Transporte manifesté publicamente por primera vez su compromiso de velar por el cumplimiento del
marco del puerto seguro UE-EE. UU. en la carta enviada a la Comision Europea hace mds de veintidés aflos, compromiso
que se reiteré y ampli6 por medio de la carta de 2016 relativa al marco del Escudo de la privacidad UE-EE. UU. En dichas
cartas, se comprometié a hacer cumplir con firmeza los principios de privacidad del puerto seguro UE-EE. UU. y,
posteriormente, los principios marco del Escudo de la privacidad UE-EE. UU. Por medio de la presente, quisiera renovar
este compromiso haciéndolo extensible a los principios del Marco de Privacidad de Datos UE-EE. UU.

En particular, el Departamento de Transporte confirma su compromiso en los siguientes dmbitos clave: 1) priorizacién de
la investigacion de las posibles vulneraciones de los principios del Marco de Privacidad de Datos UE-EE. UU.; 2)
actuaciones adecuadas de garantia del cumplimiento contra las entidades que realicen declaraciones falsas o engafiosas en
cuanto a su participacién en el Marco de Privacidad de Datos UE-EE. UU.; y 3) seguimiento y publicidad de las resoluciones
de ejecucion forzosa por vulneracion de los principios del Marco de Privacidad de Datos UE-EE. UU. A continuacion,
ofrecemos informacion sobre cada uno de estos compromisos y, para contextualizar, los antecedentes pertinentes sobre las
competencias del Departamento de Transporte para la proteccién de la privacidad de los consumidores y la garantia del
cumplimiento de los principios del Marco de Privacidad de Datos UE-EE. UU.

1. Antecedentes

A. Competencias del Departamento de Transporte en materia de privacidad

El Departamento de Transporte declara su compromiso inquebrantable de garantizar la privacidad de la informaci6n
proporcionada por los consumidores a las aerolineas y a los agentes de venta de billetes.

La competencia del Departamento de Transporte para tomar medidas en este dmbito se contempla en el titulo 49,
articulo 41712, del Cédigo de Estados Unidos, por el que se prohibe a los transportistas y los agentes de venta de billetes
participar en practicas desleales o engafiosas en el transporte aéreo o en la comercializacién de este tipo de transporte. El
articulo 41712 sigue el modelo del articulo 5 de la Ley de la Comision Federal de Comercio (titulo 15, articulo 45, del
Cédigo de Estados Unidos). Recientemente, el Departamento de Transporte ha aprobado un reglamento en el que se define
en qué consisten las practicas desleales y engafiosas de forma coherente con los precedentes del Departamento de
Transporte y de la Comision Federal de Comercio (titulo 28, parte 399, articulo 79, del Cédigo de Reglamentos Federales).

En concreto, una practica es desleal si provoca o es probable que provoque dafios o perjuicios importantes que no se
pueden evitar razonablemente y no estin compensados por ventajas para los consumidores o la competencia.
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Una practica es engafiosa para los consumidores si es probable que induzca a error respecto a un aspecto importante a los
consumidores que estén actuando de forma razonable dadas las circunstancias. Un aspecto es importante si es probable que
haya afectado al comportamiento o la decision del consumidor con respecto a un bien o un servicio. Aparte de estos
principios generales, el Departamento de Transporte interpreta, en particular, el articulo 41712 en el sentido de que
prohibe a los transportistas y a los agentes de venta de billetes: 1) infringir las condiciones de sus directrices en materia de
privacidad; 2) incumplir las normas aprobadas por el Departamento de Transporte en las que se declaren como desleales o
engafiosas précticas concretas en materia de privacidad; 3) vulnerar la Ley de proteccion de la privacidad infantil en internet
o la normativa de la Comisién Federal de Comercio de desarrollo de dicha Ley; 4) o incumplir, siendo participante en el
Marco de Privacidad de Datos UE-EE. UU., los principios del Marco de Privacidad de Datos UE-EE. UU. ().

Como ya se ha indicado, segiin el Derecho federal, el Departamento de Transporte tiene competencia exclusiva para regular
las practicas en materia de privacidad de las aerolineas y tiene competencia compartida con la Comisién Federal de
Comercio con respecto a las practicas en materia de privacidad de los agentes de venta de billetes en la comercializacién de
este tipo de transporte.

Por ello, cuando el transportista o el vendedor de servicios de transporte aéreo se compromete ptiblicamente a cumplir los
principios del Marco de Privacidad de Datos UE-EE. UU., el Departamento de Transporte puede utilizar las competencias
que le otorga el articulo 41712 para garantizar el cumplimiento de estos principios. Por consiguiente, cuando un pasajero
proporciona informacién a un transportista o a un agente de venta de billetes que se ha comprometido a cumplir los
principios del Marco de Privacidad de Datos UE-EE. UU., su incumplimiento por parte del transportista o del agente de
venta de billetes constituye una vulneracién del articulo 41712.

B. Précticas de garantia del cumplimiento

La Oficina de Proteccién de los Consumidores del Sector de la Aviacion (Office of Aviation Consumer Protection) (%), adscrita
al Departamento de Transporte, investiga y enjuicia los asuntos derivados del titulo 49, articulo 41712, del Cédigo de
Estados Unidos. Garantiza la prohibicion legal de las précticas desleales y engafiosas contemplada en el articulo 41712
principalmente a través de la negociacién y la elaboracién de 6rdenes de cese de actividad y de resoluciones que determinen
el importe de la sancién pecuniaria. La Oficina tiene conocimiento de las posibles infracciones principalmente por las
reclamaciones que recibe de particulares, agencias de viajes, aerolineas y organismos ptiblicos estadounidenses y extranjeros.
Los consumidores pueden utilizar el sitio web correspondiente del Departamento de Transporte para presentar
reclamaciones en materia de privacidad contra las aerolineas y los agentes de venta de billetes (¥).

En caso de no lograrse un convenio transaccional razonable y adecuado, la Oficina tiene competencia para incoar un
proceso de ejecucion, con audiencia probatoria ante un juez de lo contencioso-administrativo del Departamento de
Transporte. El juez de lo contencioso-administrativo tiene potestad para dictar 6rdenes de cese de actividad e imponer
sanciones pecuniarias. Las vulneraciones del articulo 41712 pueden conllevar que se dicten 6rdenes de cese de actividad y
se impongan sanciones pecuniarias de hasta 37 377 USD por cada vulneracion del articulo 41712.

El Departamento de Transporte no tiene competencia para conceder indemnizaciones por dafios y perjuicios ni para
establecer reparaciones monetarias para el reclamante. No obstante, tiene competencia para homologar los convenios
transaccionales que resulten de las investigaciones llevadas a cabo por la Oficina de Proteccién de los Consumidores del
Sector de la Aviacién que beneficien directamente a los consumidores (por ejemplo, dinero en efectivo o vales) por
importe equivalente a las sanciones pecuniarias que, de otro modo, se tendrian que pagar al Ejecutivo estadounidense. Esta
posibilidad se ha materializado alguna vez en el pasado y podria también suceder en el contexto de los principios del Marco
de Privacidad de Datos UE-EE. UU. cuando las circunstancias lo justifiquen. Si una aerolinea vulnera repetidamente el
articulo 41712, ello puede poner en duda la veracidad del compromiso de la aerolinea, lo que en supuestos graves puede
comportar que se resuelva que la aerolinea no retne los requisitos para seguir funcionando como tal, y, por consiguiente,
se decrete la pérdida de su correspondiente licencia.

Hasta la fecha, el Departamento de Transporte ha recibido pocas reclamaciones por posibles vulneraciones de la privacidad
por parte de agentes de venta de billetes o aerolineas. Cuando surjan, serdn investigadas de conformidad con los principios
antes descritos.

C. Garantias juridicas del Departamento de Transporte que benefician a los consumidores de la UE

En virtud del articulo 41712, la prohibicién de las préicticas desleales o engafiosas en el transporte aéreo o en la
comercializacién de este tipo de transporte se aplica a los transportistas aéreos y agentes de venta de billetes
estadounidenses y extranjeros. El Departamento de Transporte toma con frecuencia medidas contra las aerolineas
estadounidenses y extranjeras en relacion con practicas que afectan tanto a los consumidores estadounidenses como a los
extranjeros si las practicas de la aerolinea tienen lugar en el transcurso del transporte con destino a los EE. UU. o
procedente de los EE. UU. El Departamento de Transporte utiliza y continuard utilizando todas las medidas de reparacién
disponibles para proteger a los consumidores estadounidenses y extranjeros de las pricticas desleales o engafiosas en el
transporte aéreo por parte de las entidades reguladas.

(") https://www.transportation.gov/individuals/aviation-consumer-protection/privacy.

() Anteriormente denominada Oficina de Procesos y Ejecucion Forzosa en Materia de Aviacion (Office of Aviation Enforcement and
Proceedings).

() http:/[www.transportation.gov/airconsumer/privacy-complaints.
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También vela por el cumplimiento, respecto de las aerolineas, de otras leyes especificas cuyas garantias se extienden a los
consumidores no estadounidenses, como la Ley de proteccion de la privacidad infantil en internet. Esta Ley exige, por
ejemplo, que los operadores de sitios web y de servicios en linea dirigidos a menores o de sitios web para todos los ptiblicos
que recojan a sabiendas informacion personal de menores de trece afios lo notifiquen a los padres y obtengan consentimiento
parental verificable. Los sitios web radicados en los EE. UU. y los servicios prestados en dicho pais que estén sujetos a la Ley
de proteccion de la privacidad infantil en internet y recojan informacion personal de menores extranjeros deben hacerlo de
conformidad con dicha Ley. Los sitios web radicados en el extranjero y los servicios prestados en el extranjero deben
también hacerlo de conformidad con la Ley de proteccion de la privacidad infantil en internet si se dirigen a menores
estadounidenses o si recogen a sabiendas informacién personal de menores estadounidenses. En la medida en que las
aerolineas estadounidenses o extranjeras que operen en los EE. UU. vulneren la Ley de proteccion de la privacidad infantil en
internet, el Departamento de Transporte tiene competencia para tomar medidas de garantia forzosa del cumplimiento.

II. Garantia del cumplimiento de los principios del Marco de Privacidad de Datos UE-EE. UU.

Si una aerolinea o un agente de venta de billetes decide participar en el Marco de Privacidad de Datos UE-EE. UU. y el
Departamento de Transporte recibe una reclamacién por el supuesto incumplimiento del Marco por parte de dicha
aerolinea o agente de venta de billetes, el Departamento de Transporte puede tomar las medidas necesarias para hacer
cumplir el Marco.

A. Priorizacién de la investigacién de las posibles vulneraciones

La Oficina de Proteccién de los Consumidores del Sector de la Aviacién, adscrita al Departamento de Transporte, investiga
todas y cada una de las reclamaciones por posibles vulneraciones de los principios del Marco de Privacidad de Datos UE-EE.
UU. (incluidas las recibidas de las autoridades de proteccion de datos de la UE) y toma medidas coercitivas cuando se
demuestra que ha habido una vulneracién.

Asimismo, la Oficina coopera con la Comisién Federal de Comercio y el Departamento de Comercio y da prioridad a los
supuestos de incumplimiento de los compromisos en materia de privacidad asumidos por las entidades participantes en el
Marco de Privacidad de Datos UE-EE. UU.

Tras la recepcién de la reclamacion por vulneracién de los principios del Marco de Privacidad de Datos UE-EE. UU.,, la
Oficina de Proteccién de los Consumidores del Sector de la Aviacién puede tomar una serie de medidas como parte de su
investigacion. Por ejemplo, puede analizar las directrices en materia privacidad del agente de venta de billetes o de la
aerolinea, obtener mas informacion del agente de venta de billetes, de la aerolinea o de terceros, realizar consultas con el
reclamante y valorar si existe un patrén de vulneraciones o un niimero considerable de consumidores afectados. Ademds,
puede comprobar si el asunto guarda relacion con cuestiones que sean competencia del Departamento de Comercio o de
la Comisién Federal de Comercio, valorar la utilidad que tendria realizar medidas de educacién de los consumidores o de
las empresas, y, si procede, incoar un proceso de ejecucién forzosa.

Cuando el Departamento de Transporte descubre posibles vulneraciones de los principios del Marco de Privacidad de Datos
UE-EE. UU. por parte de agentes de venta de billetes, se coordina con la Comision Federal de Comercio. También informa a
la Comisién Federal de Comercio y al Departamento de Comercio sobre los resultados de las medidas de garantia del
cumplimiento de los principios del Marco de Privacidad de Datos UE-EE. UU.

B. Tratamiento de las declaraciones falsas o engafiosas en cuanto a su participacién en el Marco

El Departamento de Transporte estd resuelto a investigar las vulneraciones de los principios del Marco de Privacidad de
Datos UE-EE. UU., en particular las declaraciones falsas o engafiosas en cuanto a la participacion en el Marco. Da prioridad
a las reclamaciones remitidas por el Departamento de Comercio relacionadas con entidades que considere que declaren
engafiosamente su participacion en el Marco de Privacidad de Datos UE-EE. UU. o que utilicen la marca de certificacion del
Marco de Privacidad de Datos UE-EE. UU. sin autorizacién.

Asimismo, cabe sefialar que, si en las directrices en materia de privacidad de la entidad se declara que esta promete cumplir
los principios del Marco de Privacidad de Datos UE-EE. UU., el mero hecho de no autocertificarse o revalidar su
certificacion ante el Departamento de Comercio no dispensa, per se, a la entidad de la obligacion, controlada por el
Departamento de Transporte, de cumplir los principios.

C. Seguimiento y publicidad de las resoluciones de ejecucién forzosa por vulneracién de los principios del Marco de
Privacidad de Datos UE-EE. UU.

La Oficina de Proteccién de los Consumidores del Sector de la Aviacion, adscrita al Departamento de Transporte, también
se compromete a supervisar las resoluciones de ejecucion forzosa necesarias para garantizar el cumplimiento de los
principios del Marco de Privacidad de Datos UE-EE. UU. Concretamente, si la Oficina dicta una resolucién de cese de
futuras infracciones de los principios del Marco de Privacidad de Datos UE-EE. UU. y del articulo 41712 contra la aerolinea
o el agente de venta de billetes infractor, también se encarga de supervisar el cumplimiento de la entidad de dicha
resolucién. De igual modo, la Oficina garantiza la publicacion de las resoluciones que se deriven de los casos relacionados
con los principios del Marco de Privacidad de Datos UE-EE. UU. en su sitio web.

Esperamos poder seguir colaborando con nuestros socios federales y las partes interesadas de la UE en cualquier cuestién
relacionada con el Marco de Privacidad de Datos UE-EE. UU.
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Espero que esta informacion le sea util. Si desea preguntarme algo o necesita mas informacion, no dude en dirigirse a mi.

Atentamente,

Pete Buttigieg
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ANEXO VI

Departamento de Justicia de los Estados Unidos

Division de lo Penal

Oficina del Fiscal General Adjunto Washington, D.C. 20530

23 de junio de 2023

Sra. D.* Ana Gallego Torres

Directora general de Justicia y Consumidores
Commission européenne [ Europese Commissie
Rue Montoyer | Montoyerstraat 59

1049 Bruxelles/Brussel

BELGICA

Estimada directora general Gallego Torres:

Por medio de la presente se ofrece una breve vision general de las principales herramientas de investigacion utilizadas para
la obtenci6n de datos comerciales y otra informacién escrita de las sociedades de capital estadounidenses a efectos penales o
en aras del interés publico (civil y regulatorio), incluidas las limitaciones de acceso correspondientes (). Todas las figuras
juridicas descritas en esta carta son no discriminatorias ya que se utilizan para obtener informaciéon de sociedades de
capital estadounidenses, incluidas las sociedades que se autocertifiquen a efectos del Marco de Privacidad de Datos UE-EE.
UU.,, independientemente de la nacionalidad o el lugar de residencia del interesado. Ademds, las sociedades de capital que
sean objeto de una de estas figuras juridicas en los EE. UU. pueden impugnarla judicialmente como se explica a
continuacién (3.

Especial atencién con respecto a la recogida de datos por parte de los poderes puiblicos merece la cuarta enmienda de la
Constitucién de los EE. UU. que contempla que «[n]o se violard el derecho del pueblo a la seguridad de sus personas,
hogares, documentos y pertenencias, contra allanamientos e incautaciones fuera de lo razonable, y no se expedird ningtin
mandamiento judicial para el efecto, si no es en virtud de causa probable, respaldada en juramento o promesa, y con la
descripcion en detalle del lugar que habrd de ser allanado y de las personas o efectos que serdn objeto de detencién o
incautacién». Como declar6 la Corte Suprema de Estados Unidos en el asunto Berger c. State of New York (volumen 388,
paginas 41 y 53, del Repertorio Jurisprudencial de los EE. UU., de 1967), el propésito principal de esta enmienda,
reconocido en innumerables resoluciones de dicha Corte, es garantizar la privacidad y la seguridad de los particulares
frente a injerencias arbitrarias por parte de los funcionarios ptiblicos (en referencia al asunto Camara c. Mun. Court of San
Francisco; volumen 387, pdginas 523 y 528, del Repertorio Jurisprudencial de los EE. UU., de 1967). En las
investigaciones penales nacionales, la cuarta enmienda exige, por lo general, que los agentes policiales obtengan una orden
judicial antes de realizar registro alguno (véase el asunto Katz c. United States; volumen 389, pdginas 347 y 357, del

(") En esta vision general no se describen las herramientas de investigacion del dmbito de la seguridad nacional utilizadas por las
autoridades policiales en investigaciones sobre terrorismo y otras investigaciones relacionadas con la seguridad nacional, como los
requerimientos de seguridad nacional (national security letters), con los que se puede obtener cierta informacién que obre en fichas de
informacién crediticia, documentos econémicos y financieros y registros de transacciones electrénicas y de usuarios digitales (titulo
12, articulo 3414, titulo 15, articulo 1681 duovicies y articulo 1681 tervicies, titulo 18, articulo 2709, y titulo 50, articulo 3162, del
Cédigo de Estados Unidos), ni las utilizadas para la vigilancia electrdnica, las 6rdenes de registro, los documentos empresariales y otro
tipo de informacién en virtud de la Ley de vigilancia de inteligencia exterior (titulo 50, articulo 1801 y siguientes, del Cédigo de
Estados Unidos).

(}) Lapresente carta se refiere a las competencias policiales y regulatorias federales. Las vulneraciones del Derecho de los Estados federados
son investigadas por las autoridades policiales de los Estados federados y juzgadas por los drganos jurisdiccionales de estos. Las
autoridades policiales de los Estados federados deben utilizar las 6rdenes y los requerimientos contemplados en su Derecho estatal, en
esencia, tal como se describe en este documento, con la salvedad de que la figura juridica del Estado federado en cuestion puede estar
sujeta a garantias adicionales que establezca la constitucion o la legislacion estatal y que superen a las de la Constitucién de los EE. UU.
Las garantias que establezca el Derecho de los Estados federados deben ser al menos iguales a las de la Constitucién de los EE. UU., en
particular, aunque no exclusivamente, a las de la cuarta enmienda.
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Repertorio Jurisprudencial de los EE. UU., de 1967). Las normas que rigen tales 6rdenes, como los requisitos de causa
probable y especificidad, se aplican a las érdenes de registro fisico e incautacion, asi como a las 6rdenes que se dictan en
virtud de la Ley de comunicaciones almacenadas en relaciéon con el contenido almacenado de las comunicaciones
electrénicas, como se expone a continuaciéon. Cuando no sea obligatorio dictar una orden judicial, la actividad de los
poderes publicos seguird estando sujeta a la prueba de verosimilitud contemplada en la cuarta enmienda. Por consiguiente,
la propia Constitucién garantiza que los poderes ptiblicos estadounidenses no cuenten con atribuciones ilimitadas o
arbitrarias para obtener informacién privada ().

Competencias policiales penales:

Los fiscales federales, que son funcionarios del Departamento de Justicia, y los agentes de investigacion federales, incluidos
los agentes del Bur6 Federal de Investigaciones (en lo sucesivo, «FBI», por sus siglas en inglés), que es una autoridad policial
del Departamento de Justicia, pueden exigir a las sociedades de capital estadounidenses la presentacién de documentos y
otra informacién escrita en el marco de investigaciones penales por medio de varias figuras juridicas vinculantes, como los
requerimientos de los jurados de acusacién, los requerimientos administrativos y las 6rdenes de registro, y pueden
interceptar otras comunicaciones gracias a las competencias penales federales en materia de interceptaciéon de
comunicaciones y de registro de comunicaciones salientes.

Requerimientos para comparecer ante un jurado de acusacion o en juicio: Los requerimientos penales coadyuvan a las
investigaciones policiales. Un requerimiento de un jurado de acusacién es una intimacién oficial que expide el jurado de
acusacion (generalmente a instancias del fiscal federal) en el marco de una investigacion, con jurado de acusacién, de una
determinada posible vulneracién del Derecho penal. El jurado de acusacién es una seccién instructora del 6rgano
jurisdiccional para la que se nombra un juez penal o un juez de paz. Por medio de dicho requerimiento se puede exigir el
testimonio de una persona en el proceso o que esta presente o aporte de otro modo documentos empresariales,
informacién almacenada electronicamente u otros elementos tangibles. La informacién debe ser pertinente para la
investigacion y el requerimiento no puede ser irrazonable por ser excesivo, opresivo u oneroso. El destinatario puede
oponerse al requerimiento basdndose en estos motivos. Véase el articulo 17 del Cddigo Procesal Penal Federal. En
determinadas circunstancias, pueden utilizarse requerimientos para presentar documentos en juicio, por haberse abierto el
juicio a peticion del jurado de acusacion.

Requerimientos administrativos: Los requerimientos administrativos se pueden dictar en las investigaciones civiles y en las
penales. En el dmbito penal, son varias las leyes federales que autorizan el uso de los requerimientos administrativos para
que se presenten o aporten de otro modo documentos empresariales, informacion almacenada electrénicamente u otros
elementos tangibles en las investigaciones relacionadas con el fraude sanitario, el maltrato infantil, la protecciéon de los
servicios secretos y las sustancias controladas, asi como las investigaciones del inspector general relacionadas con
organismos publicos. Si el Ejecutivo intenta exigir judicialmente la ejecucién forzosa de un requerimiento administrativo,
el destinatario del requerimiento administrativo puede, al igual que el destinatario de un requerimiento de un jurado de
acusacion, oponer lo irrazonable del requerimiento por ser este excesivo, opresivo u oneroso.

Ordenes judiciales para el registro de comunicaciones salientes y entrantes: Segtin las disposiciones relativas al registro de
comunicaciones salientes y entrantes, las autoridades policiales pueden solicitar una resolucion judicial para conseguir, en
tiempo real, informacion basica sobre el marcado, el enrutamiento, el direccionamiento y la sefializaciéon de un niimero de
teléfono o de una direccion de correo electrénico tras haber comprobado que la informacion en cuestién es pertinente para
una investigacién penal en curso. Véase el titulo 18, articulos 3121 a 3127, del Cédigo de Estados Unidos. El uso o
instalacién de un dispositivo de este tipo sin la debida autorizacién es un delito federal.

Ley de privacidad de las comunicaciones electronicas: Existen otras reglas por las que se rige el acceso de los poderes
publicos a la informacién de los usuarios digitales, los datos de trafico y el contenido almacenado de las comunicaciones
que obran en poder de las empresas de servicios de internet, las compaiifas telefonicas y otras empresas externas de
servicios, de conformidad con el titulo II de la Ley de privacidad de las comunicaciones electrénicas, a saber, las de la Ley
de comunicaciones almacenadas (titulo 18, articulos 2701 a 2712, del Cédigo de Estados Unidos). La Ley de
comunicaciones almacenadas establece un sistema legal de derechos de privacidad, que limitan el acceso de las autoridades
policiales a los datos de los clientes y abonados de las empresas de servicios de internet, mds garantista que el del
ordenamiento constitucional. Esta Ley también confiere una mayor proteccion de la privacidad cuanto mayor sea el nivel

() Los 6rganos jurisdiccionales estadounidenses aplican regularmente los principios de la cuarta enmienda sobre la proteccion de los
intereses en materia de privacidad y seguridad que se han comentado anteriormente a los nuevos tipos de instrumentos de
investigacion policial que se desarrollan gracias a la evolucién de la tecnologia. Por ejemplo, en 2018 la Corte Suprema dictaminé que
la obtencién por parte de los poderes publicos, en el marco de una investigacién policial, del historial de ubicaciones de un teléfono
mévil que obre en poder de la correspondiente empresa de telefonia mévil durante un periodo de tiempo prolongado constituye un
«registro», por lo que, en virtud de la cuarta enmienda, es necesaria una orden judicial (volumen 138, pagina 2206, del Repertorio de
la Corte Suprema, de 2018).
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de injerencia que represente la recogida de los datos. Las autoridades policiales deben solicitar un requerimiento para
obtener informacién del registro de abonados, las direcciones IP, los sellos de tiempo correspondientes y la informacién de
la facturacion. Para la mayoria de la demds informacion almacenada no sustantiva, como los encabezados de los correos
electrénicos sin el asunto, las autoridades policiales deben aducir al juez hechos concretos que demuestren que la
informacion que se pretende recabar es pertinente y sustancial para una investigacion penal en curso. Para obtener el
contenido almacenado de las comunicaciones electronicas, las autoridades policiales penales deben, por lo general,
solicitar una orden judicial que se fundamente en la existencia de una causa probable para considerar que la cuenta en
cuestion alberga pruebas de un delito. La Ley de comunicaciones almacenadas contempla también penas y supuestos en
que se puede exigir responsabilidad civil ().

Ordenes judiciales de vigilancia contempladas en la Ley federal de interceptacién de comunicaciones: Por otra parte, las
autoridades policiales pueden interceptar en tiempo real comunicaciones por cable, orales o electrénicas a efectos de
investigaciones penales con arreglo a la Ley federal de interceptacion de comunicaciones. Véase el titulo 18, articulos 2510
a 2523, del Cddigo de Estados Unidos. Para realizar la interceptacion es necesaria una resolucién judicial en la que el juez
considere, entre otros aspectos, que existe una causa probable para considerar que la escucha o la interceptacion
electrénica demostrard que se ha cometido un delito federal o permitird conocer el paradero de un fugitivo de la justicia. La
Ley contempla penas y supuestos de exigibilidad de responsabilidad civil por la vulneracién de las disposiciones sobre la
interceptacion de las comunicaciones.

Orden de registro (articulo 41 del Cédigo Procesal Penal Federal): Las autoridades policiales pueden registrar fisicamente
bienes inmuebles en los EE. UU. cuando asi se autorice judicialmente. Las autoridades policiales deben demostrar al juez
que existe una causa probable de que se ha cometido un delito o se va a cometer un delito y que es probable que los
elementos relacionados con el delito se encuentren en el lugar especificado en la orden. Esta figura se utiliza generalmente
cuando es necesario que la policia registre fisicamente un inmueble debido al peligro de destruccién de las pruebas si se
traslada un requerimiento u otro tipo de orden equivalente a la sociedad de capital. La persona objeto de un registro o cuyo
patrimonio sea objeto de registro puede impugnar las pruebas obtenidas o derivadas de un registro ilicito si dichas pruebas
se aportan en su contra durante el proceso penal. Véase el asunto Mapp c. Ohio; volumen 367, pagina 643, del Repertorio
Jurisprudencial de los EE. UU., de 1961. Cuando se exija al titular de los datos que comunique los datos en virtud de una
orden judicial, la parte obligada puede impugnar la orden si esta resulta excesivamente onerosa. Véase el asunto In re
Application of United States, volumen 610, segunda serie del Repertorio Jurisprudencial Federal, paginas 1148 a 1157
(Corte de Apelaciones del Tercer Circuito, 1979), donde se sostiene que el respeto de las debidas garantias procesales exige
resolver la cuestion de la onerosidad antes de obligar a la compaiiia telefénica a prestar ayuda para ejecutar la orden de
registro; véase asimismo el asunto In re Application of United States, volumen 616, segunda serie del Repertorio
Jurisprudencial Federal, pagina 1122 (Corte de Apelaciones del Noveno Circuito, 1980), donde se llega a la misma
conclusion basdndose en la potestad de control judicial.

Directrices y directivas del Departamento de Justicia: Ademds de estas limitaciones constitucionales, legales y judiciales
sobre el acceso de los poderes publicos a los datos, el secretario de Justicia ha aprobado directrices por las que se fijan
limites adicionales para el acceso de las autoridades policiales a los datos; se establecen también garantias de la privacidad y
las libertades civiles. Por ejemplo, en la Directrices del secretario de Justicia, de septiembre de 2008, sobre las operaciones
nacionales del FBI (en lo sucesivo, «Directrices sobre el FBD), que se pueden consultar en http:/[www.justice.gov/archive/
opa/docs/guidelines.pdf, se establecen limites al uso de medios de investigacién para obtener informacion relacionada con
investigaciones de delitos federales. Estas Directrices exigen al FBI que use métodos de investigacién lo menos invasivos
posible, teniendo en cuenta el efecto en la privacidad y en las libertades civiles y el posible dafio a la reputacién de la
institucién. Ademds, sefialan que es axiomatico que el FBI debe llevar a cabo las investigaciones y demds actuaciones de
una manera licita y razonable que respete la libertad y la privacidad y evite injerencias innecesarias en las vidas de los
ciudadanos que acatan las normas. Véanse las Directrices sobre el FBI, pagina 5. El FBI ha implantado estas Directrices a
través de la Guia de Investigaciones y Operaciones Nacionales del FBI, que se puede consultar en inglés en https:/[vault.fbi.
gov/[FBI%20Domestic%20Investigations%20and%200perations%20Guide%20%28DIOG%29; es un manual exhaustivo
que recoge pormenorizadamente los limites al uso de las herramientas de investigaciéon y una guia para garantizar la
proteccion de las libertades civiles y de la privacidad en todas las investigaciones. Figuran reglas y directrices sobre las
limitaciones a las actividades de investigacion de los fiscales federales en el Manual de Justicia, se puede consultar en inglés
en http:/[www.justice.gov/usam/united-states-attorneys-manual.

Competencias civiles y regulatorias (interés publico):

(*) Ademds, el articulo 2705, letra b), de la Ley de comunicaciones almacenadas faculta a los poderes ptblicos para solicitar érdenes
judiciales, siempre que demuestren la necesidad de proteccion de la investigacion, por las que se prohiba a la empresa de servicios de
comunicaciones correspondiente notificar voluntariamente a sus usuarios el empleo de la figura juridica contemplada en la Ley de
comunicaciones almacenadas. En octubre de 2017, el secretario de Justicia adjunto, Rod Rosenstein, public6 una circular dirigida a los
funcionarios y cargos del Departamento de Justicia con instrucciones para garantizar que las solicitudes de tales medidas cautelares se
ajusten a los hechos y cuestiones especificos de la investigacion; en ella se establece que el plazo mdximo por el que se puede intentar
retrasar la notificacion es de un afio con cardcter general. En mayo de 2022, la secretaria de Justicia adjunta, Lisa Mdnaco, publicd
unas directrices complementarias sobre este tema, por las que, entre otros aspectos, se establecian requisitos internos que deben
cumplirse para que el Departamento de Justicia pueda aprobar las solicitudes de prorroga de estas medidas cautelares por encima del
periodo inicial de un afio y se exigia el cese de tales medidas al término de la investigacion.
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Existen también limites importantes al acceso civil o regulatorio (esto es, por motivos de interés ptiblico) a los datos que
obran en poder de las sociedades de capital estadounidenses. Los organismos con competencias civiles y regulatorias
pueden enviar requerimientos a las sociedades de capital para que estas presenten documentos empresariales, informacién
almacenada electrénicamente u otros elementos tangibles. La competencia de estos organismos para enviar requerimientos
administrativos o civiles estd limitada no solo por las leyes por las que aquellos son creados, sino también por la revisién
judicial independiente de los requerimientos que se realiza cuando se exige su cumplimiento por la via de la ejecucion
forzosa. Véase, por ejemplo, el articulo 45 del Cédigo Procesal Civil Federal (Federal Rules of Civil Procedure). Estos
organismos solo pueden solicitar el acceso a los datos pertinentes para las cuestiones comprendidas en su dmbito
regulatorio. Ademds, el destinatario de un requerimiento administrativo puede impugnar judicialmente la ejecucion
forzosa del mismo mediante la aportacién de pruebas de que la actuacion del organismo no se ajusta al principio de
verosimilitud descrito anteriormente.

Existen otros fundamentos con los que las sociedades de capital pueden oponerse a las solicitudes de datos de los
organismos administrativos, que dependen del sector al que pertenecen y el tipo de datos que obran en su poder. Por
ejemplo, las entidades financieras pueden oponerse a los requerimientos administrativos de cierto tipo de informacion
alegando que constituyen una vulneraciéon de la Ley del secreto bancario y su normativa de desarrollo (titulo 31,
articulo 5318, del Cddigo de Estados Unidos; titulo 31, capitulo X, del Cédigo de Reglamentos Federales). Otras empresas
pueden ampararse en la Ley sobre fichas de informacion crediticia justas (titulo 15, articulo 1681 ter, del Cédigo de
Estados Unidos) o numerosas leyes especificas de su sector. El uso indebido de estos requerimientos por parte de un
organismo puede comportar la responsabilidad del mismo o la responsabilidad personal de los funcionarios del
organismo. Véase, por ejemplo, la Ley del derecho a la privacidad financiera (titulo 12, articulos 3401 a 3423, del Cédigo
de Estados Unidos). Los érganos jurisdiccionales de los EE. UU. son, por consiguiente, los guardianes del empleo correcto
de los requerimientos regulatorios y realizan un control independiente de la actuacién de los organismos federales.

Por dltimo, toda competencia legal que tengan las autoridades administrativas para realizar una incautacion fisica de los
documentos de una sociedad de capital estadounidense durante un registro administrativo debe cumplir los requisitos que
impone la cuarta enmienda. Véase el asunto See c. City of Seattle; volumen 387, pdgina 541, del Repertorio
Jurisprudencial de los EE. UU., de 1967.

Conclusion:

Todas las actuaciones policiales y regulatorias realizadas en los EE. UU. deben ajustarse a la normativa aplicable, en
particular la Constitucién de los EE. UU,, la legislacién y los reglamentos. Tales actuaciones deben cumplir también las
directrices aplicables, incluidas las directrices del secretario de Justicia que rijan las actuaciones policiales federales. El
marco juridico antes descrito limita la competencia de las autoridades regulatorias y policiales estadounidenses para
obtener informacion de sociedades de capital estadounidenses, independientemente de que la informacién se refiera a
ciudadanos estadounidenses o a ciudadanos de paises extranjeros, y dispone el control judicial de las solicitudes de datos
efectuadas por los poderes publicos en ejercicio de estas competencias.
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ANEXO VII

OFICINA DEL DIRECTOR DE INTELIGENCIA NACIONAL OFICINA DEL ASESOR GENERAL

WASHINGTON, DC 20511

9 de diciembre de 2022

Leslie B. Kiernan,

Asesora general

Departamento de

Comercio de los EE. UU., 1401 Constitution
Ave., NW Washington, DC 20230

Estimada sefiora Kiernan:

El 7 de octubre de 2022, el presidente Biden aprob6 el Decreto Presidencial n.° 14086, titulado «Refuerzo de las garantias en
las actividades de inteligencia de sefiales de los Estados Unidos», que redobla el conjunto de garantias rigurosas en materia
de privacidad y libertades civiles que son de aplicacion a las actividades de inteligencia de sefiales estadounidenses. Entre
dichas garantias se cuentan: la exigencia de que las actividades de inteligencia de sefiales tengan fines legitimos especificos;
la prohibicién explicita de que tales actividades se realicen con fines especificos prohibidos; el establecimiento de
procedimientos novedosos para asegurar que las actividades de inteligencia de sefiales coadyuven a lograr fines legitimos y
no contribuyan a la consecucion de fines prohibidos; la exigencia de que tales actividades se lleven a cabo tinicamente tras
determinar, en una valoracién razonable de todos los factores pertinentes, que son necesarias para avanzar en una
prioridad de inteligencia validada y solo de manera proporcionada a la prioridad de inteligencia validada para la que hayan
sido autorizadas; ordenar a los servicios de la Comunidad de Inteligencia que actualicen sus directrices y procedimientos a
fin de incorporar las garantias en materia de inteligencia de sefiales que establece el Decreto Presidencial. Mds importante
aun, el Decreto Presidencial también crea un érgano independiente y vinculante que permite a los particulares de los
«Estados cualificados», designados con arreglo a el Decreto Presidencial, solicitar reparacion si consideran que han sido
objeto de actividades ilicitas de inteligencia de sefiales estadounidenses, en particular actividades que vulneren las garantias
establecidas en el Decreto Presidencial.

La aprobacion del Decreto Presidencial n.c 14086 por parte del presidente Biden marcé la culminacion de mas de un afio de
negociaciones minuciosas entre los representantes de la Comisién Europea y de los Estados Unidos (<EE. UU.») y sientan las
bases para que los EE. UU. tomen medidas para cumplir sus compromisos en el Marco de Privacidad de Datos UE-EE. UU.
En consonancia con el espiritu de cooperacién que hizo posible el Marco, entiendo que usted ha recibido dos series de
preguntas de la Comisién Europea sobre la manera en que la Comunidad de Inteligencia dard cumplimiento al Decreto
Presidencial. Quisiera tratar estas preguntas por medio de la presente.

Articulo 702 de la Ley de vigilancia de inteligencia exterior, de 1978

La primera serie de preguntas se refiere al articulo 702 de la Ley de vigilancia de inteligencia exterior, que autoriza la
recogida de informacion de inteligencia exterior respecto de personas no estadounidenses que se considere que es
razonable que se encuentren fuera de los EE. UU., con la ayuda obligada de las empresas de servicios de comunicacién
electronica. En concreto, las preguntas se refieren a la interrelacion entre dicha disposiciéon y el Decreto Presidencial
n.° 14086 y las demds garantias que se aplican a las actividades realizadas en virtud del referido articulo 702.

Para empezar, podemos confirmar que la Comunidad de Inteligencia debe aplicar las garantias establecidas en el Decreto
Presidencial n.° 14086 a las actividades realizadas en virtud del referido articulo 702.
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También son de aplicacién muchas otras garantias al uso de la facultad contemplada en el referido articulo 702 por parte de
los poderes puiblicos. Por ejemplo, todas las certificaciones que se presenten a efectos del referido articulo 702 deben estar
firmadas tanto por el secretario de Justicia como por el director de Inteligencia Nacional, y el Ejecutivo debe presentar, para
su aprobacion, todas estas certificaciones al Tribunal de Vigilancia de Inteligencia Exterior (Foreign Intelligence Surveillance
Court), que estd formado por magistrados independientes y vitalicios que ejercen su cargo por periodos de siete afios no
prorrogables. En estas certificaciones se especifican las categorias de informacién de inteligencia exterior que se pretende
recoger, que deben ajustarse a la definicién legal de informacién de inteligencia exterior, respecto de personas no
estadounidenses que se considere que es razonable que se encuentren fuera de los EE. UU. Algunas de estas certificaciones
han tenido por objeto informacién sobre terrorismo internacional y otros temas, como la obtencion de informacién sobre
armas de destruccidén masiva. Las certificaciones anuales deben presentarse, para su aprobacion, al Tribunal de Vigilancia de
Inteligencia Exterior en un expediente que incluya las certificaciones del secretario de Justicia y del director de Inteligencia
Nacional, las declaraciones juradas de determinados jefes de servicios de inteligencia, asi como los procedimientos de
seleccion de objetivos, de minimizacién y de consulta seguidos, que son vinculantes para el Ejecutivo. El procedimiento de
seleccién de objetivos supone, entre otras cosas, que la Comunidad de Inteligencia debe concluir razonablemente,
atendiendo a todas las circunstancias, que es probable que dirigiéndose contra el objetivo de la solicitud se pueda recoger la
informaci6n de inteligencia exterior mencionada en la certificacién presentada con arreglo al referido articulo 702.

Por otra parte, al recoger informacién en virtud del articulo 702 de la Ley de vigilancia de inteligencia exterior, la
Comunidad de Inteligencia debe: justificar por escrito la conclusion, en el momento en que se seleccione el objetivo, de
que se espera que el objetivo tenga, reciba o probablemente comunique la informacién de inteligencia exterior mencionada
en la certificacién presentada con arreglo al referido articulo 702; confirmar que el procedimiento de seleccién de objetivos
se ajusta a la norma contemplada en el referido articulo 702; y dejar de recoger la informacion si deja de cumplirse dicha
norma. Véase el escrito del Ejecutivo de los EE. UU. al Tribunal de Vigilancia de Inteligencia Exterior, titulado «Resumen de
2015 de exigencias destacadas del articulo 702» (2015 Summary of Notable Section 702 Requirements), pp. 2 y 3
(15 de julio de 2015).

Exigir a la Comunidad de Inteligencia que consigne por escrito su conclusién de que la seleccion del objetivo de la
certificacion a efectos del referido articulo 702 cumple las normas aplicables, y confirmar periédicamente la validez de esa
conclusién, y facilita la supervision por parte del Tribunal de Vigilancia de Inteligencia Exterior de la actividad de recogida
de informacién que realiza la Comunidad de Inteligencia. Los funcionarios del Departamento de Justicia encargados de la
supervision en materia de inteligencia, que realizan esta funciéon de forma independiente respecto de las operaciones de
inteligencia exterior, revisan con periodicidad bimestral la conclusién y justificacién de las certificaciones aprobadas. El
servicio del Departamento de Justicia que desempefia esta funcion estd obligado, en virtud de una norma que establecié el
Tribunal de Vigilancia de Inteligencia Exterior hace tiempo, a informar a dicho Tribunal de cualquier incumplimiento de
los procedimientos aplicables. Esta obligacion de informacion, junto con las reuniones periddicas entre el Tribunal de
Vigilancia de Inteligencia Exterior y dicho servicio del Departamento de Justicia en relacién con la supervisién de las
certificaciones presentadas con arreglo al articulo 702 de la Ley de vigilancia de inteligencia exterior, permite al Tribunal
de Vigilancia de Inteligencia Exterior velar por el cumplimiento de dicho articulo y los procedimientos conexos y, en
general, garantizar la legalidad de las actuaciones del Ejecutivo. En particular, el Tribunal de Vigilancia de Inteligencia
Exterior puede hacer esto de varias maneras, en particular dictando resoluciones vinculantes por las que invalide la
recogida de datos por parte del Ejecutivo respecto de un objetivo o por las que se modifique o retrase la recogida de los
datos en virtud del referido articulo 702. El Tribunal de Vigilancia de Inteligencia Exterior también puede exigir al
Ejecutivo que presente informes o resimenes complementarios sobre su cumplimiento del procedimiento de seleccion de
objetivos o de otros procedimientos, o exigir cambios especificos en dichos procedimientos.

Recogida masiva de datos de inteligencia de sefiales

La segunda serie de preguntas se refiere a la recogida masiva de datos de inteligencia de sefiales, que se define en el Decreto
Presidencial n.° 14086 como la recogida autorizada de grandes cantidades de datos de inteligencia de sefiales que, por
consideraciones técnicas u operativas, se adquieren sin emplear criterios de discriminacion (por ejemplo, sin utilizar
identificadores o criterios de seleccién especificos).

Con respecto a estas preguntas, observamos en primer lugar que ni la Ley de vigilancia de inteligencia exterior ni los
requerimientos de seguridad nacional permiten la recogida masiva de datos. Con respecto a la Ley de vigilancia de
inteligencia exterior:

— En los titulos I y III de dicha Ley, sobre la autorizacién, respectivamente, de la vigilancia electrénica y de los registros
fisicos, se exige una resolucion judicial para realizar estas actuaciones (salvo en supuestos restringidos, como las
situaciones de emergencia) y que siempre se demuestre que existe una causa probable para pensar que el objetivo es
una potencia extranjera o un agente de una potencia extranjera. Véase el titulo 50, articulos 1805 a 1824, del Cédigo
de Estados Unidos.

— La Ley de libertad de los Estados Unidos, de 2015, modificé el titulo IV de la Ley de vigilancia de inteligencia exterior,
por el que se podian emplear dispositivos de registro de comunicaciones salientes y entrantes si se contaba con una
resolucion judicial (excepto en situaciones de emergencia), para exigir al Ejecutivo que fundamentase sus solicitudes en
un criterio de seleccion especifico. Véase el titulo 50, articulo 1842, letra c), apartado 3, del Cédigo de Estados Unidos.



L 231/226 Diario Oficial de la Unién Europea 20.9.2023

— En virtud del titulo V de la Ley de vigilancia de inteligencia exterior, por el que el Burd Federal de Investigaciones (en lo
sucesivo, «<FBI», por sus siglas en inglés) puede incautarse de ciertos tipos de documentos empresariales, es necesario que
a la solicitud siga una resolucion judicial que especifique que concurren circunstancias especificas y demostrables que
llevan a pensar que la persona a quien pertenecen los documentos es una potencia extranjera o un agente de una
potencia extranjera. Véase el titulo 50, articulo 1862, letra b), apartado 2, punto B), del Cédigo de Estados Unidos (').

— Por dltimo, el articulo 702 de la Ley de vigilancia de inteligencia exterior permite seleccionar como objetivos de la
adquisicién de informacién de inteligencia exterior a personas de las que se tengan motivos fundados para pensar que
se encuentran fuera de los EE. UU. Véase el titulo 50, articulo 1881 bis, letra a), del Cédigo de Estados Unidos. Por lo
tanto y como ha sefialado la Junta de Supervisién de la Privacidad y las Libertades Civiles (Privacy and Civil Liberties
Oversight Board), la recogida de datos por parte del Ejecutivo en virtud del articulo 702 de la Ley de vigilancia de
inteligencia exterior consiste enteramente en la seleccién de personas fisicas como objetivos y la adquisicion de las
comunicaciones relacionadas con ellas; el Ejecutivo debe tener motivos para pensar que de estas personas podrd
obtener ciertos tipos de inteligencia extranjera, es decir, esta figura no puede servir para recoger comunicaciones de
forma masiva. Junta de Supervision de la Privacidad y las Libertades Civiles, Informe sobre el programa de vigilancia
derivado de la aplicacion del articulo 702 de la Ley de vigilancia de inteligencia exterior (Report on the Surveillance
Program Operated Pursuant to Section 702 of the Foreign Intelligence Surveillance Act), de 2 de julio de 2014, pagina
103 (3.

Con respecto a los requerimientos de seguridad nacional, la Ley de libertad de los Estados Unidos, de 2015, impone que en
dichos requerimientos se emplee un criterio de seleccion especifico. Véase el titulo 12, articulo 3414, letra a), apartado 2, el
titulo 15, articulo 1681 duovicies y articulo 1681 tervicies, letra a), y el titulo 18, articulo 2709, letra b), del Cédigo de
Estados Unidos.

Por otro lado, el Decreto Presidencial n.° 14086 dispone que se debe favorecer la recogida selectiva de informacién y que,
cuando la Comunidad de Inteligencia realice una recogida masiva de informacion, tal recogida de datos de inteligencia de
sefiales solo debe autorizarse si se demuestra que la informacién necesaria para avanzar en la prioridad de inteligencia
validada no se puede conseguir razonablemente mediante una recogida selectiva de informacién [articulo 2, letra ¢), inciso
ii), punto A), del Decreto Presidencial n.° 14086].

A mayor abundamiento, el Decreto Presidencial n.* 14086 establece garantias adicionales en los supuestos en que la
Comunidad de Inteligencia demuestra que la recogida masiva de informacién se ajusta a la normativa aplicable. En
concreto, el Decreto Presidencial exige a la Comunidad de Inteligencia que, al realizar la recogida masiva de informacién,
aplique métodos razonables y medidas técnicas para limitar los datos que se recogen tnicamente a lo necesario para
avanzar en la prioridad de inteligencia validada, de modo que se minimice la recogida de informacién no pertinente
(ibidem). El Decreto Presidencial también dispone que las actividades de inteligencia de sefiales, entre las que se incluyen la
consulta de la inteligencia de sefiales obtenida con la recogida masiva de informacion, debe realizarse tras determinar, en
una valoracién razonable de todos los factores pertinentes, que son necesarias para avanzar en la prioridad de inteligencia
validada [ibidem, articulo 2, letra a), inciso ii), punto A)]. El Decreto Presidencial desarrolla este principio al establecer que
la Comunidad de Inteligencia solo puede consultar la inteligencia de sefiales no minimizada obtenida con la recogida
masiva de informacién para lograr alguna de las seis finalidades admitidas, y que tales consultas deben realizarse con
arreglo a directrices y procedimientos que tengan debidamente en cuenta el efecto de las consultas en la privacidad y las
libertades civiles de todas las personas, independientemente de su nacionalidad o de su lugar de residencia [ibidem,
articulo 2, letra ¢), inciso iii), punto D)]. Por dltimo, el Decreto Presidencial regula la manipulacién, la seguridad y el
control del acceso respecto de los datos recogidos [ibidem, articulo 2, letra c), inciso iii), puntos A) y B)].

X % X %k %

Esperamos que estas aclaraciones le sean de utilidad. No dude en ponerse en contacto con nosotros si tiene mds preguntas
sobre la forma en que la Comunidad de Inteligencia de los EE. UU. tiene previsto dar cumplimiento a el Decreto
Presidencial n.° 14086.

(") Desde 2001 hasta 2020, el FBI podia en virtud del titulo V de la FISA pedir autorizacién al Tribunal de Vigilancia de Inteligencia
Exterior para incautarse de elementos tangibles pertinentes para determinadas investigaciones autorizadas. Véase el articulo 215 de la
Ley de Libertad de EE. UU., de 2001 (Ley publica n.* 107-56; Repertorio de leyes del Congreso, volumen 115, pigina 272). Este
precepto, que ya no estd en vigor, otorgaba antes al Ejecutivo la competencia para recoger de forma masiva metadatos telefénicos. Sin
embargo, incluso antes de que el precepto dejara de estar en vigor, la Ley de libertad de los Estados Unidos ya lo habia modificado de
modo que el Ejecutivo tuviese que fundamentar sus solicitudes en un criterio de seleccion especifico. Véase el articulo 103 de la Ley de
Libertad de los EE. UU., de 2015 (Ley ptblica n.° 114-23; Repertorio de leyes del Congreso, volumen 129, pgina 268).

() En virtud de los articulos 703 y 704, que autorizan a la Comunidad de Inteligencia a seleccionar como objetivos a personas
estadounidenses en el extranjero, se exige contar con una resolucién judicial (excepto en situaciones de emergencia) y que siempre se
demuestre que existe una causa probable para pensar que el objetivo es una potencia extranjera, un agente de una potencia extranjera
o un funcionario o empleado de una potencia extranjera (titulo 50, articulos 1881 ter y 1881 quater, del Cédigo de Estados Unidos).
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Sincerely,

Christopher C. FONZONE
Asesor general



L 231/228

Diario Oficial de la Unién Europea 20.9.2023

ANEXO VIII

Lista de abreviaciones

En la presente Decisién de Ejecucion figuran las abreviaciones siguientes:

AEA

Asociacion Estadounidense de Arbitraje

Reglamento sobre el Tribunal

Reglamento sobre el Tribunal de Recurso en Materia de Proteccién de Datos

de Recurso

CIA Agencia Central de Inteligencia

TJUE Tribunal de Justicia de la Unién Europea

Decision Decision de Ejecucion de la Comision relativa a la adecuacion del nivel de proteccion de los

datos personales en el Marco de Privacidad de Datos UE-EE. UU. con arreglo al Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo

Departamento de Comercio

Departamento de Comercio de los Estados Unidos

Departamento de Justicia

Departamento de Justicia de los Estados Unidos

Departamento de Transporte

Departamento de Transporte de los Estados Unidos

APD

Autoridades de proteccion de datos

EEE

Espacio Econémico Europeo

Decreto Presidencial
n12333

Decreto «Actividades de inteligencia de los Estados Unidos»

Decreto Presidencial

Decreto Presidencial de 7 de octubre de 2022, titulado «Refuerzo de las garantias en las

n.° 14086 actividades de inteligencia de sefiales de los Estados Unidos»
Marco Marco de Privacidad de Datos UE-EE. UU.
FBI Burd Federal de Investigaciones

Reglamento (UE) 2016/679

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
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